6.2 Ventajas del fiscal investigador
6.2.1 ELIMINACION DE LAS CUESTIONES DE COMPETENCIA

Tal y como se ha apuntado en la introduccién, la determinacién de
la competencia territorial genera graves disfunciones en la tramita-
cién de las causas por delitos cometidos en entornos digitales, en las
que un unico hecho delictivo puede generar victimas distribuidas por
todo el territorio nacional o incluso en otros Estados, lo que a su vez
suele determinar la presentacion de una pluralidad de denuncias en
distintos lugares de la geografia nacional. Esta fragmentacién pro-
voca que en una gran cantidad de supuestos, diversas secciones de
Instruccidn, correspondientes a una pluralidad de Tribunales de Ins-
tancia, actuando de manera aislada y sin una visién global del fené-
meno delictivo, incoen y tramiten simultineamente procedimientos
para la investigacion de unos mismos hechos delictivos o de los efec-
tos derivados de los mismos, lo que a su vez suele dar lugar a una
sucesion de inhibiciones cruzadas y al planteamiento de cuestiones de
competencia que, en algunos casos, han de resolverse finalmente por
el Tribunal Supremo.

El resultado de todo ello es una ralentizacién de la investigacion,
con las complicaciones que esta situacién implica por mor de lo dis-
puesto en el art 324 LECrim., generandose en ocasiones un retraso
injustificado en la practica de diligencias esenciales para el esclareci-
miento de los hechos y la determinacién de sus autores; el riesgo de
pérdida o deterioro de pruebas e informacién técnica esencial para la
investigacion, dada la especial volatilidad de las evidencias electréni-
cas; la posible reiteracién de actuaciones de instruccion, con el coste
derivado en recursos personales y/o materiales que ello conlleva, y las
innecesarias molestias a los implicados de una u otra forma en la
investigacion criminal. Sin olvidar tampoco las previsibles diferen-
cias e incluso criterios contrapuestos en la orientacion de la investiga-
cion por parte de los distintos 6érganos judiciales implicados, lo que
puede llegar a comprometer seriamente la coherencia en la tramita-
cién de la causa.

La importancia y transcendencia de esta problematica queda refle-
jada en las cifras disponibles: solo en el afio 2025 se plantearon ante el
Tribunal Supremo aproximadamente 500 cuestiones de competencia
relacionadas con delitos de estafa y/o defraudacion, la mayoria de
ellas cometidas en el espacio cibernético, a las que habria que afiadir
aquellas otras que, habiendo sido resueltas por érganos territoriales,
no llegaron a conocimiento de la Sala Segunda del Alto Tribunal. Esta
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realidad evidencia una situacién de colapso procedimental que, ade-
mas de retrasar injustificadamente la respuesta penal sancionadora o
incluso obstaculizarla por la dificultad de identificar a los responsa-
bles del delito a consecuencia de la pérdida o deterioro de las eviden-
cias digitales, hace también ilusoria la posibilidad de que las victimas
obtengan una tutela judicial efectiva, ya que prolonga la incertidum-
bre en que se encuentran y en muchos casos frustra totalmente la posi-
bilidad de que recuperen los desembolsos realizados o sean resarcidos
en forma alguna de los perjuicios morales o econémicos causados.

La estructura jerarquica unitaria del Ministerio Fiscal permitiria
superar esta fragmentacién. En un sistema en el que la direccién de las
investigaciones estuviera al cargo de la Fiscalia seria posible, desde el
inicio y sobre la base de una visién de conjunto de la accidn ilicita y
de sus multiples efectos, llevar a efecto una selecciéon mds adecuada
del 6rgano de la Institucién que ha de asumirla a partir de criterios
funcionales y especializados y no unicamente de caricter territorial.
Esta mayor coherencia en la atribucion de la investigacion evitaria la
multiplicidad de decisiones contradictorias y cuestiones de competen-
cia que se plantean actualmente y con ello la pérdida o deterioro de las
pruebas o evidencias digitales, extremadamente sensibles al paso del
tiempo. Estas ventajas son ain mayores si se considera que en el
entorno digital un ataque puede generar miles de perjudicados en
cuestion de minutos, los servidores implicados pueden encontrarse en
multiples paises y la trazabilidad de la actividad delictiva desaparece
si no se actda con absoluta inmediatez.

En definitiva, el fiscal investigador, a partir del anélisis de la acti-
vidad ilicita en su conjunto, apoyado en una formacion especializada
en la materia de que se trate y desvinculado de rigidas limitaciones
territoriales, se encontraria en condiciones Optimas para coordinar de
forma 4gil la investigacion y la préctica de las diligencias necesarias
en el curso de la misma y asegurar su cohesion estratégica desde el
momento mismo de su inicio, todo ello sin desvincularse del principio
de unidad de actuacién inherente al funcionamiento mismo de la Ins-
titucidn.

6.2.2 IMPULSO COHERENTE Y EFECTIVO DE LA INVESTIGACION PENAL

La funcién que el ordenamiento juridico interno y nuestro Estatuto
Orgéanico atribuyen al Ministerio Fiscal hace que la fiscalia, por atri-
bucidn constitucional y por la experiencia adquirida en la practica
profesional cotidiana, esté habituada a examinar y valorar cada causa
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desde la perspectiva del juicio oral. La importante misidon que nos
corresponde en el ejercicio de la accién penal dota al fiscal de una
ventaja técnica decisiva: analizamos con precision y desde el princi-
pio mismo de la investigacién qué diligencias resultan realmente tti-
les para sostener una acusacion sélida y cudles son prescindibles. Esta
capacidad no solo optimiza la investigacién misma, sino que permite
orientar desde el principio el procedimiento hacia los objetivos esen-
ciales del proceso penal, esto es: la acreditacion del hecho delictivo, la
identificacion del responsable, la obtencién y conservacion eficaz de
la prueba necesaria para juicio, y la seleccion estricta de diligencias
pertinentes y proporcionadas, pudiendo evitarse la practica de diligen-
cias genéricas o rutinarias.

Ademds, al disponer de un conocimiento completo, centralizado y
constante del estado de la causa, el fiscal estd en posicion de efectuar
una valoracion adecuada sobre la oportunidad de practicar diligencias
que inciden en derechos fundamentales —como entradas y registros,
intervenciones de comunicaciones o medidas tecnoldgicas intrusivas—
y de justificar su procedencia en la correspondiente solicitud al juez
de garantias y también de hacer el seguimiento directo y eficaz de
aquellas que dependen de informes periciales altamente especializa-
dos o de las que exigen de medidas de cooperacion con las autorida-
des competentes de otros Estados.

En la préactica, esta forma de dirigir la investigacién no solo se
traduce en menos dilaciones, menos burocracia, mayor eficacia y pre-
cision, sino que ademds incorpora un aspecto esencial al procurar una
proteccién reforzada de las victimas y de sus derechos e intereses.
Que el fiscal conozca el proceso en su totalidad le permite anticipar
necesidades, coordinar medidas de proteccién y evitar la repeticién
innecesaria de declaraciones o actuaciones que puedan generar victi-
mizacién secundaria.

Esta proteccion integral resulta especialmente relevante en los
delitos contra la libertad sexual cometidos online contra menores, en
los que la victima se encuentra en situacion de vulnerabilidad extrema
por lo que repetir las declaraciones testificales puede suponer un grave
perjuicio emocional al igual que una exposicién prolongada a la tra-
mitacidn de la causa puede incrementar el dafo psicoldgico a la per-
sona afectada. Ademads, en esta clase de procesos es de especial interés
garantizar la conservacion de los vestigios digitales de los actos de
agresion y, al tiempo, eliminar cualquier riesgo de difusién ulterior
del material ilicito.

La visién unitaria del fiscal investigador, unida a su capacitacion
especializada en criminalidad informatica y en victimologia, permite
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articular una respuesta penal que prioriza el bienestar de la victima,
garantiza una intervencion inmediata cuando existe material de conte-
nido sexual infantil y una rdpida coordinacién en la adopcién de las
medidas necesarias para rastrear, retirar y bloquear la difusién de este
contenido.

En definitiva, la direccion investigadora por parte del Ministerio
Fiscal no solo mejoraria la eficacia técnica a efectos del esclareci-
miento de los hechos e identificacion del delincuente del proceso
penal, sino que reforzarfa significativamente la proteccion de los afec-
tados por el delito, especialmente en aquellos dmbitos donde la sensi-
bilidad y la urgencia son determinantes. El fiscal investigador, por las
circunstancias antedichas, se encuentra en una posicion privilegiada
para adaptar la estrategia procesal, minimizar el impacto emocional,
reducir los tiempos de exposicidon y asegurar que la intervencion insti-
tucional sea tan eficiente como respetuosa con la dignidad de quienes
han sufrido la accién criminal.

6.2.3 ASEGURAMIENTO DE LA PRUEBA DIGITAL

La prueba digital es por propia naturaleza extraordinariamente
volatil, ya que se integra por impulsos eléctricos. Su disponibilidad va
a depender no solo de que no exista una accién obstructiva por parte
del investigado sino también de factores técnicos que pueden hacerla
desaparecer en cuestion de horas, o incluso minutos, haciendo imposi-
ble la investigacién del hecho y por tanto la proteccién debida a los
ciudadanos. La sobreescritura automatica de logs, la caducidad de los
datos de trafico, las modificaciones remotas en servidores o los movi-
mientos inmediatos de fondos —incluidas las criptomonedas— pueden
determinar el borrado completo de los rastros de una actividad crimi-
nal. Esta realidad provoca que, si no se actia con rapidez y coordina-
cion, se desvanezcan, sin posibilidad de recuperacion, las pruebas que
serian esenciales para sostener una investigacion penal, dando lugar a
que las victimas pierdan la posibilidad de ser resarcidas.

Ademds, y como ya se ha indicado, las frecuentes cuestiones de
competencia, la falta de especializacién tecnoldgica o la lentitud inhe-
rente al modelo instructor actual, generan retrasos que resultan perju-
diciales para la conservacién de este tipo de evidencias. Dicha pérdida
no es Unicamente un inconveniente procesal, sino que, en la prictica,
supone que la investigacion resulte imposible, que los hechos delicti-
vos no puedan finalmente acreditarse y/o que los autores queden sin
identificar. Este fendmeno es especialmente evidente en el ambito de

1292



la ciberdelincuencia stricto sensu, es decir en los supuestos en los que
la actividad ilicita se planifica y ejecuta integramente en el ciberespa-
cio y los agresores disponen de un alto nivel de especializacién y
sofisticacion técnica y saben adaptar sus estrategias a la atomizacioén
de la investigacion y a la lentitud procesal para evitar ser detectados.

En este escenario, la intervencion del fiscal investigador resulta
determinante, pues es quien toma conocimiento de la causa con verda-
dera inmediatez y sin obstdculos derivados de la territorialidad, lo que
le permite asumir desde el primer momento una vision global y conti-
nuada de los hechos. Su conocimiento especializado sobre los aspec-
tos de caracter técnico y de las necesidades operativas propias de la
investigacion tecnoldgica le otorgan la capacidad de reaccionar de
forma 4gil y de ordenar, cuando resulte necesario, actuaciones urgen-
tes —sin perjuicio de las atribuciones del juez de garantias— que no
admiten demora alguna. A ello se suma su relacién directa, perma-
nente y fluida con las unidades tecnoldgicas de la policia judicial y su
capacidad para promover de inmediato las medidas cautelares impres-
cindibles para evitar la desaparicion de los datos. Tales circunstancias
convierten al fiscal en el unico operador capaz de asegurar que la
investigacién avance con la rapidez que exige la volatilidad de la
prueba digital y la necesidad de minimizar los efectos perversos de
muchas de las actividades delictivas online

Por tanto, a efectos de la respuesta penal contra la ciberdelincuen-
cia, la rapidez no es solo una ventaja: es la frontera entre la viabilidad
de la investigacién y la impunidad. La intervencién del fiscal investi-
gador garantiza que las actuaciones se adopten con la celeridad que
exige el entorno tecnolégico, evitando la desaparicion de pruebas cri-
ticas y permitiendo identificar a los responsables.

6.2.4 ESPECIALIZACION Y CONOCIMIENTO TECNICO

Esta constituye, sin duda, una de las ventajas més determinantes
del modelo de fiscal investigador en el contexto actual. La actuacion
penal contra la ciberdelincuencia —y, cada vez mds, contra cualquier
modalidad delictiva con vertiente tecnolégica— exige no solo conoci-
mientos juridicos, sino una formacién técnico-operativa especializada
en materias como la informdtica avanzada, la arquitectura de redes, el
andlisis forense digital, las telecomunicaciones, las herramientas
OSINT, el funcionamiento de la blockchain, la ingenieria del malware,
la criptografia aplicada, los entornos cloud o los sistemas basados en
IA. Asimismo, requiere de capacidad y preparaciéon adecuada para
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interpretar informes periciales de elevada complejidad técnica, en los
que convergen disciplinas tecnoldgicas diversas.

Esta especializacion no puede adquirirse Unicamente a través de
formacidn tedrica o cursos reglados, sino que, a esos efectos, resulta
imprescindible la experiencia directa y continuada en investigaciones
tecnoldgicas de supuestos reales; el uso habitual de herramientas
forenses y plataformas analiticas especializadas; la capacidad de com-
prension prictica del funcionamiento de servicios, y ecosistemas digi-
tales o la interaccion operativa diaria con unidades policiales de alta
especializacion. Todo ese bagaje de habilidades adquiridas hace que
el fiscal investigador pueda disponer de un criterio profesional conso-
lidado por el estudio y la direccidn de centenares de causas y de un
conocimiento sélido en materias relacionadas con la ciberseguridad,
el desarrollo de las telecomunicaciones y las tecnologias avanzadas
que, en cualquier caso, habra de ser objeto de actualizacién perma-
nente ya que la actividad de investigacion y persecucion penal se
desarrolla en un ecosistema digital que evoluciona a un ritmo acele-
rado y exige una adaptacién constante para comprender nuevas for-
mas de ataque, metodologias criminales y tecnologias emergentes.

Este nivel de especializacion convierte al fiscal dedicado a la cri-
minalidad informédtica en un profesional con una capacidad excepcio-
nal para integrar lo técnico y lo juridico. Su experiencia del dia a dia
le permite actuar como verdadero analista, capaz de interpretar datos
complejos, valorarlos juridicamente y trasladar de forma adecuada
conclusiones tecnoldgicas al &mbito procesal y, al tiempo desempeiar
una funcién esencial de coordinacidn, articulando de manera cohe-
rente el trabajo policial, y pericial en investigaciones que requieren
precision, exactitud y una estrategia unificada. A ello se le afiade el
dominio adquirido en la lectura de informes forenses multidisciplina-
res, la capacidad para anticipar las necesidades probatorias propias de
un entorno tecnoldgico en constante evolucién y un papel cada vez
mads importante como interlocutor privilegiado en los canales de coo-
peracion internacional, con el efecto positivo que de ello se deriva en
las investigaciones transnacionales. Todo este conjunto de competen-
cias convierte al fiscal especialista en un referente para el resto de los
operadores del sistema, aportando un valor ailadido que solo puede
surgir de la prictica continuada y de la experiencia directa en la lucha
contra la ciberdelincuencia.

Los fiscales especialistas en criminalidad informética ya disponen
de este bagaje, pero ademads, la actual estructura del Ministerio Fiscal
espaiol, articulada en una diversidad de areas de especializacién sobre
materias particularmente sensibles, graves y complejas y cuyos inte-
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grantes, no obstante, actian siguiendo criterios de unidad de actua-
cién y coordinacién interna, facilita extraordinariamente el apoyo y
colaboracion entre las distintas dreas y, en definitiva, la posibilidad de
complementar de forma 4gil y flexible las experiencias y conocimien-
tos de unas y otras cuando las caracteristicas o connotaciones de la
investigacion en curso asi lo requieran.

Por todas estas razones, atribuir la investigacion al Ministerio Fis-
cal introduce en el proceso penal un valor técnico y operativo que solo
puede nacer de la especializacion practica continuada, indispensable
para combatir eficazmente la criminalidad del siglo XXI.

6.2.5 MEJORA DE LA COOPERACION INTERNACIONAL

Las investigaciones en el dmbito de la ciberdelincuencia suelen
requerir la practica de actuaciones que trascienden de inmediato las
fronteras nacionales, tales como solicitudes urgentes de informacién y
de preserva o retirada de contenidos a proveedores de servicio con
sede en el extranjero, emision y ejecucion de érdenes europeas de
investigacion, constitucién de equipos conjuntos deinvestigacion(JITs),
coordinacién directa formal o informal con fiscalias especializadas y
agencias de ciberseguridad de otros Estados, intercambios inmediatos
de informacién operativa altamente sensible y, en un futuro préximo
emision y/o tramitacién de ordenes europea de conservacion y pro-
duccién de datos electronicos, cuya regulacion se contempla en el
denominado paquete e-evidence que entrard en vigor el afio 2026.

En este contexto transnacional, el andlisis de la regulacién sobre
investigacion criminal que ofrece el derecho comparado y de las expe-
riencias adquiridas sobre la forma en que la misma se lleva a efecto en
otros paises resulta revelador y de especial interés a los efectos que
nos ocupan. En la mayorfa de los ordenamientos juridicos de nuestro
entorno es el Ministerio Fiscal quien dirige, coordina e impulsa la
investigacién penal, lo que determina que en las investigaciones de
caracter transfronterizo —significativamente frecuentes dadas las
caracteristicas del fendmeno que nos ocupa—, la interlocucién natural
se produzca entre fiscales que comparten una estructura institucional
semejante, un rol procesal equivalente y un modo de trabajo basado en
criterios funcionales muy similares. Esta afinidad organizativa y
metodoldgica tiene como resultado una cooperacién internacional
mads eficaz, mds coherente y mejor adaptada a las exigencias de las
investigaciones sobre ciberdelitos, que por su naturaleza requieren de
una mayor agilidad y coherencia en las respuestas.
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Cuando el interlocutor espafiol no es el fiscal, sino un juez de ins-
truccién se generan desajustes estructurales que ralentizan la coopera-
cién y complican la coordinacién técnica en investigaciones que,
como se ha indicado, requieren frecuentemente de decisiones inme-
diatas.

En cambio, si el fiscal espafol fuera también el director de la
investigacion, la comunicacién con los fiscales tanto en el marco de la
UE como en las multiples actuaciones que compartimos en otros
ambitos geograficos se desarrollaria en condiciones de igualdad fun-
cional y metodoldgica, eliminando barreras y acelerando de manera
muy significativa la cooperacion operativa. Esto se traduce en una
capacidad mucho mayor para: rastrear actividad delictiva distribuida
en multiples jurisdicciones, adoptar medidas urgentes para preservar
datos, coordinar intervenciones simultianeas, intercambiar informa-
cién técnica en tiempo real, y construir estrategias de investigacion
conjuntas y coherentes.

La ciberdelincuencia no entiende de fronteras; por ello, el sistema
de investigacidn penal tampoco deberia entenderlas. La adopcién de
un modelo en el que el fiscal dirige la investigacién permitiria a
Espaia integrarse plenamente en los estdndares europeos de persecu-
cion penal, fortaleciendo asi su capacidad para combatir una crimina-
lidad transnacional cada vez més grave, peligrosa y sofisticada.

6.2.6 COHERENCIA ENTRE INVESTIGACION Y ACUSACION

La investigacion penal tiene por objeto la recopilacion y conserva-
cién de las pruebas que van a servir de base para formular acusacién
en el juicio oral, que es donde finalmente se valorardn a efectos de
acreditar la comision del hecho ilicito y las personas responsables de
ello. Por ello, el Ministerio Fiscal al ser la Institucién encargada del
ejercicio publico de la accién penal tiene y debe poseer un conoci-
miento preciso y global de toda la causa desde su fase inicial. Esa
vision integral le permite orientar desde el principio el sentido de la
investigacion, identificar las pruebas que resultan realmente dtiles
para sostener una acusacion, distinguir aquellas diligencias que pue-
den considerarse sobrantes o carentes de valor afiadido, detectar posi-
bles fuentes de nulidad que deban evitarse y disefiar, desde el primer
momento, la estrategia procesal mds adecuada.
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