8.3 Estructura y funcionamiento del area de especializacion

El area de especializacién, constituida mediante RD 1735/2010,
de 23 de diciembre, se adecua en su estructura y funcionamiento a los
parametros establecidos en la Instruccion de la FGE nim. 2/2011, de
11 de octubre, sobre el Fiscal de Sala de Criminalidad Informdtica y
las secciones de criminalidad informdtica de las Fiscalias, en su ver-
sién actualizada, publicada el 21 de septiembre del afio 2021, que aco-
modd el marco de competencia de la especialidad a las figuras tipicas
incorporadas en el Cédigo Penal en respuesta a las nuevas modalida-
des delictivas propiciadas por los avances tecnoldgicos.

De conformidad con el modelo establecido en los arts. 18 y 20
EOME, desarrollado en la mencionada Instruccion, la direccion de la
especialidad corresponde a la Fiscal de Sala Coordinadora que, como
su nombre indica, tiene atribuida la coordinacién y supervision de
toda la actividad del Ministerio Fiscal en la lucha contra la ciberdelin-
cuencia. Para el ejercicio de sus funciones cuenta con la colaboracién
de dos fiscales adscritas y una fiscal de apoyo, en comision de servi-
cios, cuyo refuerzo es de esperar se consolide en un futuro préximo,
pues resulta imprescindible, ya que la plantilla actual de la Unidad
especializada es a todas luces insuficiente para hacer frente al aumento
exponencial en el nimero y complejidad de los asuntos que nos com-
peten y a la creciente demanda de intervencion por nuestra parte en
reuniones operativas y/o foros de trabajo, tanto a nivel nacional como
internacional, ya sea para abordar acciones coordinadas en investiga-
ciones concretas, ya para buscar soluciones consensuadas a los pro-
blemas comunes, sustantivos y procesales, generados por las graves
formas de agresion surgidas al hilo de la evolucién técnica.

A nivel central, la especialidad cuenta también con un fiscal como
punto de contacto en la Fiscalia Especial Antidroga y un fiscal de
enlace con la Fiscalia de la Audiencia Nacional, cuya colaboracién es
esencial dado el incremento que han experimentado las defraudacio-
nes online en las que concurren los requisitos previstos en el art.
65.1.c. LOPJ, que define las competencias de dicho érgano jurisdic-
cional, asi como los ataques informdticos cuando su objetivo sea el de
desestabilizar el normal funcionamiento de las instituciones y/o del
propio sistema democratico, con acciones de obstaculizacion o inte-
rrupcion del funcionamiento de los sistemas de infraestructuras criti-
cas o altas instituciones del Estado que, en atencién a la finalidad con
la que se llevan a efecto y de conformidad con lo establecido en el art.
573.2 CP, puedan merecer la consideracién de delitos de terrorismo,
cuyo conocimiento corresponde a la Audiencia Nacional.
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En cualquier caso, el verdadero motor que impulsa el correcto fun-
cionamiento del drea de especializacion son los integrantes de la red
de fiscales especialistas —constituida y estructurada conforme a lo
establecido en la Instruccién de la FGE nim. 1/2015, de 13 de julio,
sobre algunas cuestiones en relacion con las funciones de los Fiscales
de Sala Coordinadores y los Fiscales de Sala Delegados—, quienes
desde las respectivas secciones territoriales estin realizando una exce-
lente labor, afrontando con una profesionalidad y responsabilidad, que
supera lo que les es exigible, un creciente nimero de asuntos cada vez
mas complejos.

Esta red, a nivel territorial, cuenta con 50 secciones especializadas
—una en cada fiscalia provincial- dirigidas y coordinadas por un/una
fiscal delegado/a. En el afio 2025 muchas de estas secciones se han
ampliado, incorporando nuevos integrantes, en respuesta al incre-
mento de actividades delictivas que competen a la especialidad. En la
actualidad conforman la red 186 fiscales: 50 delegados/as provincia-
les, 92 fiscales colaboradores/as y 44 fiscales de enlace en las fiscalias
de 4rea. Las secciones territoriales carecen de estatus regulado especi-
ficamente por lo que son atendidas por los colaboradores.

Persisten algunas secciones especializadas que por la pequefia
dimension de la provincia o por razones organizativas tienen caracter
unipersonal —Alava, Avila, Cuenca, Huelva, Huesca, Jaén, Lugo,
Palencia, Segovia, Soria, Teruel y Zamora—, pero por lo general las
secciones son pluripersonales, con mayor o menor nimero de compo-
nentes segun el tamafio y configuracion territorial de la fiscalia de que
se trate y, en especial, de la existencia o no de fiscalias de drea.

El Pais Vasco cuenta desde 2021 con una fiscal delegada para la
Comunidad Auténoma, que coordina e impulsa la actividad de la
especialidad en dicho dmbito territorial. Se trata de una iniciativa ais-
lada que lamentablemente no han seguido otras CCAA.

8.3.1 ACTIVIDAD DE LA UNIDAD DE CRIMINALIDAD INFORMATICA DE
LA FiscALfA GENERAL DEL ESTADO

En el afio memorial, la actividad de la Unidad de Criminalidad
Informatica de la FGE es un claro exponente del progresivo incre-
mento en el volumen y complejidad de los asuntos que nos competen
y también del nimero de fiscales integrantes de la red. En 2025 se
iniciaron por nuestra secretaria un total de 902 expedientes que, en
atencion a su objeto, computamos en alguna de las categorias que se
detallan a continuacién y que en general reflejan indices al alza res-
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pecto de 2024, con la excepcién de los expedientes INCIBE-CERT
que, por razones que analizaremos, generaron un nimero menor de
incoaciones.

— 529 expedientes ordinarios, con origen ya sea en denuncias y
escritos de ciudadanos/as afectados/as por delitos tecnoldgicos —pre-
sentados en sede digital, a través de email o por comparecencia en la
sede de la Unidad— o en comunicaciones de los cuerpos policiales o de
los propios fiscales relacionadas con consultas o solicitudes de aseso-
ramiento respecto de investigaciones en curso o también por traslado
de informacion por parte de distintas instituciones u organismos, tales
como el Defensor del Pueblo o la Agencia Espafiola de Proteccion de
Datos (AEPD), a efectos de valoracién de su posible trascendencia
penal. Entre ellas han de citarse las procedentes de esta ultima por
presuntas vulneraciones online de la intimidad de particulares que
dieron lugar a la apertura de 75 expedientes.

— 269 expedientes de seguimiento, de los que 256 tuvieron por
objeto la supervisién de escritos de acusacién remitidos por los dele-
gados en cumplimiento de las Instrucciones de la FGE 1/2015 y
2/2011 con el objeto de garantizar la aplicacion del principio de uni-
dad de actuacion y el propio rigor técnico-juridico de nuestros escri-
tos. Los 13 restantes se refieren a causas en tramitacién que por su
complejidad aconsejaron, desde el inicio, un conocimiento puntual y
actualizado a fin de prestar el apoyo y asesoramiento necesario desde
la Unidad.

— 135 diligencias de investigacion, incoadas para la determina-
cion de la fiscalia territorialmente competente para el conocimiento de
los hechos denunciados.

— 164 expedientes INCIBE-CERT tramitados en ejecucion del
Convenio Marco de Colaboracién, firmado en diciembre de 2022
entre la FGE y el INCIBE para mejorar los procesos de deteccion,
persecucion penal y retirada de contenidos sobre abuso sexual contra
personas menores edad en la red, que dieron lugar a la investigacion
penal de aquellas conductas de difusiéon de CSAM que habian sido
notificadas al INCIBE en su calidad de miembro de la hotline INHOPE
y, en su caso, a la adopcidn de las correspondientes medidas de blo-
queo y retirada de contenidos. En 2025 el nimero de estos expedien-
tes descendi6 significativamente debido al acuerdo alcanzado entre
las instituciones involucradas —INCIBE, OCC y Fiscalia— en lo refe-
rente al filtrado de las comunicaciones susceptibles de ser investiga-
das en Espaifia, lo que ha mejorado nuestra capacidad de respuesta a
esta especifica problematica.
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— 10 expedientes de retirada de la red de contenidos de odio reci-
bidas en la Unidad en nuestra condiciéon de Punto de Contacto Nacio-
nal para su canalizacién en aplicacién del Protocolo para combatir el
Discurso de Odio Ilegal en linea.

— 8 expedientes para seguimiento de incidentes de seguridad de
caracter presuntamente delictivo, comunicados a la Unidad por la
OCC, en cumplimiento del art. 14.3 del RD-ley 12/2018, de seguridad
en las redes y sistemas de informacion.

— 14 expedientes de resoluciéon de consultas informales formula-
das por los fiscales especialistas.

— 8 expedientes de coordinacidn interterritorial para gestion de
asuntos que afectaban a una pluralidad de fiscalias provinciales.

— 5 expedientes de colaboracidn internacional relativos a investi-
gaciones cuya dimensién transnacional precisaba de contactos y
comunicaciones con autoridades y organismos de terceros paises.

La incuestionable dimension transnacional del cibercrimen es un
aspecto en el que hemos de detenernos, pues incide significativamente
en el trabajo de la Unidad ya que requiere nuestra participacion cada
vez mads intensa y comprometida en actividades internacionales. Asf,
ademads de la intervencion en las reuniones periddicas del Comité del
Convenio de Budapest (T-CY) —en el que la Fiscal de Sala ostenta la
representacién nacional— y en aquellas otras que se convocan por las
restantes redes internacionales en las que somos punto de contacto
—EJCN, EIPPIN, CIBERRED Yy la Corresponsalia nacional de Euro-
just para asuntos de ciberdelincuencia—, las integrantes de la Unidad
se encuentran implicadas activamente en los multiples trabajos técni-
cos, grupos de estudio y actuaciones de cooperacién promovidos en
estos y otros foros internacionales. Especialmente ha de mencionarse
la colaboracion prestada en tres proyectos del Programa de Coopera-
cién Internacional de la UE El PAcCTO 2.0, dirigidos a impulsar y
facilitar el apoyo y colaboracién con operadores de otros paises en la
investigacion de ciberdelitos y que culminaron en la publicacién de
los siguientes documentos: Formularios para solicitud de informacion
por cooperacion directa a proveedores de servicio radicados en otros
Estados, Guia sobre mejores practicas en las operaciones encubiertas
online y Guia para la incautacién y gestion de criptoactivos.

También hay que sefialar la participacion de la Unidad, a instancia
de distintos organismos internacionales y nacionales, ONU, CoE,
ATAMP, OEA, Cortes Generales, Ministerio de la Presidencia, Justi-
cia y Relaciones con las Cortes y otros departamentos ministeriales,
INCIBE, CNMC, CNMV vy varias universidades—, en otros tantos pro-
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yectos dirigidos a reflexionar sobre medidas y herramientas legales
para hacer frente al progresivo incremento de la ciberdelincuencia.
Los temas tratados en estos foros, tales como la proteccion de los
menores en el entorno digital, la respuesta legal frente a la desinfor-
macion, la coordinacién de actuaciones frente a nuevas formas de
defraudacion online, la lucha contra el odio en la red o el uso de la TA
con fines criminales, por si mismos justifican la oportunidad de impli-
carnos seriamente en estos proyectos.

Por otra parte, a las frecuentes reuniones sobre investigaciones
concretas que hemos mantenido durante el afio con responsables y
unidades operativas de los cuerpos policiales, ha de sumarse la asis-
tencia a las que periddicamente se convocan por la Comisién de
Seguimiento del Plan Nacional contra la Ciberdelincuencia del Minis-
terio de Interior, por los diversos grupos de trabajo en los que partici-
pamos en el marco del Foro Nacional de Ciberseguridad, por el Plan
de Accidn contra el Fraude Financiero o, mds puntualmente, por el
Mando Conjunto del Ciberespacio.

Ademads, cuando resulta necesario, en apoyo del drea de especiali-
zacioén contra los delitos de odio y discriminacidn, asistimos a las reu-
niones que se celebran en el marco del Acuerdo para cooperar
institucionalmente en la lucha contra el racismo, la xenofobia, la
LGTBIfobia y otras formas de intolerancia y a aquellas otras que inci-
den en nuestra funcién de punto de contacto nacional para la retirada
de contenidos de odio de la red.

Por ultimo, ha de ponerse de relieve la participacién de la Fiscal de
Sala, en determinados proyectos normativos relacionados con la
actuacién contra la ciberdelincuencia, tales como la propuesta de
modificacién del Cédigo Penal en el marco del PLO para la protec-
cién de las personas menores de edad en los entornos digitales o la
relativa a la implementacién del paquete normativo e-evidence sobre
obtencidn transnacional de evidencias electrénicas con fines de inves-
tigacion criminal.

8.3.2 ACTIVIDAD DE LAS SECCIONES TERRITORIALES

Los/as fiscales delegados/as de la especialidad, en sus respectivas
memorias, ponen el acento en el incremento de los asuntos de la espe-
cialidad y en su mayor complejidad que atribuyen, entre otros facto-
res, al elevado nimero de victimas, a la ausencia de limites territoriales
nacionales o internacionales en la actividad delictiva online, al carac-
ter transversal de esta forma de criminalidad y a los problemas con-

914



cursales que plantea la calificacidn juridica de muchas de estas
conductas. Junto a ello, también destacan la falta de medios materia-
les y personales que, segin afirman, impide hacer frente adecuada-
mente a dicho incremento, en especial en los procedimientos cada vez
mads frecuentes que tienen dimension transnacional y que, por ello,
requieren de la utilizacién de mecanismos de cooperacién internacio-
nal para la obtencién de evidencias. Al respecto y en referencia al afio
memorial, diversas/os delegadas/os coinciden en sefialar la mejora en
la coordinacién con las secciones de cooperacion internacional, que se
suma a la que tradicionalmente se viene manteniendo, de forma fluida
y constante, con las secciones de violencia sobre la mujer, menores,
trata de personas y extranjeria y delitos de odio y discriminacion,
areas de especializacion en las que frecuentemente se tratan delitos
cometidos con apoyo o a través de las TIC.

Las secciones territoriales se caracterizan por una notable estabili-
dad en su composicion que es fiel reflejo del compromiso de sus inte-
grantes con la especialidad. Salvo contadas excepciones, generalmente
debidas a procesos de reorganizacion interna de las fiscalias, los cam-
bios en las secciones obedecen al traslado de sus componentes a otro
organo territorial de la institucion y, en muchos casos, ni siquiera esta
circunstancia implica el abandono de la especialidad, sino que los afec-
tados suelen optar por la integracion en las secciones especializadas de
sus nuevos destinos. En 2025, como consecuencia de estos cambios,
fueron designados/as nuevos/as delegados/as de la especialidad en las
provincias de Albacete, Avila, Huelva, Zamora, Salamanca y en Girona.

Por lo que se refiere a la definicion de competencias del area de
especializacién, los/las delegados/as de A Coruiia, Almeria, Avila,
Badajoz, Castellon, Lugo, Navarra y Pontevedra sefialan que, tras la
entrada en vigor de la LO 1/2025, de 2 de enero, y los Decretos dictados
por los titulares de la Fiscalia General del Estado de fechas 8 de octubre
de 2025 y 18 de febrero de 2026, en principio y a efectos de distribucion
interna de trabajo, no van a verse afectadas las competencias actual-
mente atribuidas a las respectivas secciones de criminalidad informadtica
respecto de los delitos que presentan un componente tecnoldgico rele-
vante en su comision y/o investigacion, sin perjuicio de la necesaria
coordinacién con las restantes dreas de especializacion concernidas a
efectos de supervision y unificacion de criterios de actuacion.

Por lo general, con determinadas excepciones, como es el caso de
los delegados de Madrid y Barcelona, los miembros de la red no ejercen
la especialidad en régimen de exclusividad, sino que compatibilizan sus
funciones en criminalidad informética con el despacho de asuntos de
distinta naturaleza conforme a los criterios de organizacién interna esta-
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blecidos por cada fiscal jefe. Aun asi, ademas de la coordinacién y ase-
soramiento al resto de la plantilla en los asuntos relacionados con la
especialidad, casi todos ellos asumen la llevanza de las diligencias de
investigacion relacionadas con la materia, asi como la instruccién y
asistencia a juicio de los asuntos méds complejos. A nivel interno, es de
seflalar que algunas secciones, como es el caso de Cérdoba y Sevilla,
junto al empleo de correos electrénicos o del teléfono como medios de
comunicacion entre la plantilla, han establecido un sistema de archivos
de uso compartido que contienen informacién sobre la especialidad, cri-
terios de actuacién, modelos de informes y escritos de interés que faci-
liten el despacho de los asuntos a los fiscales no especialistas.

Como es habitual en los casos en los que se adoptaron medidas de
organizacién interna relacionadas con la especialidad, el método
empleado por los fiscales jefes fue el de publicacion de notas internas
o notas de servicio. Es el caso de la Fiscalia de A Coruiia, cuya Nota
interna 11/2025 delimita las causas por delitos relativos a criminali-
dad informética que debe despachar el delegado desde un inicio; de la
Nota de servicio de 22 de octubre de 2025 de Pontevedra en la que se
establecen criterios técnicos y juridicos y pautas de actuacion y sobre
traslado de informacion a la seccidn especializada, y de la de Canta-
bria, en la que se ha reorganizado el servicio determinando las compe-
tencias del fiscal delegado por Nota interna de 22 de enero de 2025.

En lo que se refiere al seguimiento o control de los asuntos de la
especialidad por los/las fiscales delegados/as, cada vez son mas quienes,
por decision de la jefatura, efectiian el visado de las causas por delitos
de la especialidad. Asi, a los que ya tenian esta funcién —en Madrid,
Barcelona, Mélaga, Almeria, Cérdoba, Cadiz— se han unido en 2025 el
delegado de Jaén, la delegada de Valladolid y el delegado de Cantabria.
Por su parte, los/las delegados/as de A Coruiia, Girona y Segovia y los/
las enlaces de las Fiscalfas de Area de Madrid realizan una funcién de
«previsado» en sus correspondientes demarcaciones territoriales.

Para concluir, un afio mas hemos de referirnos a las dificultades
que suscita el control estadistico de los delitos informaticos. Los/las
fiscales delegados/as coinciden en que las aplicaciones informaticas
instauradas en los distintos territorios (Fortuny, Avantius, Just@...etc.)
ofrecen datos muy parciales y, en muchas ocasiones, poco fiables
dada la imposibilidad de registrar debidamente en las aplicaciones el
caracter informético de muchas de las actividades ilicitas. A estas
carencias se afiaden otras, como la falta de precision de las anotacio-
nes que se efectian en las oficinas fiscales —pues con frecuencia se
registra el delito de forma incorrecta o por su categoria genérica sin
especificar su caracter informatico— o la inexistencia de sistemas ade-
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cuados de traslacion de datos de los drganos judiciales a la Fiscalia.
La voluntad de los fiscales especialistas de aproximarse en la medida
de lo posible a las cifras reales hace que recurran a diversos mecanis-
mos para subsanar las carencias de las aplicaciones informaticas tales
como la llevanza de registros propios, la utilizacién complementaria
de informacién proporcionada por los cuerpos policiales o la publica-
cién de notas internas para orientar la colaboracién en ello de los res-
tantes fiscales o de los integrantes de los cuerpos de gestion, como es
el caso de la Fiscalia de Avila, pero estas medidas, aunque contribu-
yan a mejorar parcialmente los resultados, tampoco aportan una solu-
cion definitiva al problema indicado.

917



