4.10 Conclusiones y propuestas de mejora

Tras el andlisis exhaustivo del ejercicio 2025, se establecen las
siguientes lineas de actuacién prioritarias para fortalecer la respuesta
del Ministerio Fiscal ante los desafios de la criminalidad compleja.

4.10.1 DELINCUENCIA SOCIOECONOMICA

El objetivo central es la proteccion del orden econémico mediante
la tecnificacién de la investigacion y, en particular:

— La especializacién de operadores juridicos. Impulsar programas
de alta formacion para las Fuerzas y Cuerpos de Seguridad del Estado,
jueces y fiscales, enfocados en la deteccion de flujos financieros com-
plejos y tipologias de fraude emergentes.

— Larecuperacion de activos. Priorizar la implementacién de pro-
tocolos eficaces para la reparacion del daiio y la restitucién patrimo-
nial a las victimas.

— La creacion de una unidad de inteligencia financiera y digital.
Se propone la creacién de un nicleo de expertos en informética
forense, anélisis de big data y criptoactivos adscrito a la AN. Esta
unidad actuaria como enlace técnico con organismos internacionales
para neutralizar la criminalidad financiera online.

— Cultura de prevencién. Fomentar alianzas publico-privadas y
desarrollar campafias de capacitacién para el sector financiero y la
ciudadania, mitigando los riesgos derivados de la economia digital.

4.10.2 TRATA DE SERES HUMANOS

En este 4mbito se busca implantar un modelo de proteccién inte-
gral y persecucion proactiva, sobre las siguientes bases de desarrollo:

— Asistencia integral y fondo de reparacién. Creacién de un fondo
especifico, nutrido por recursos publicos y decomisos, destinado a
garantizar alojamiento, asistencia sanitaria, soporte psicosomatico y
asesoramiento juridico gratuito a las victimas.

— Gobernanza interinstitucional. Optimizar la interoperabilidad
entre administraciones para evitar la fragmentacion de la respuesta
asistencial y judicial.

— Cooperacion con el sector tecnolégico. Establecer canales de
colaboracién con proveedores de servicios de internet y redes sociales
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para la deteccién temprana y remocion de contenidos vinculados a la
explotacion.

— Diplomacia juridica y cooperacién en origen. Suscribir conve-
nios bilaterales con paises de origen y transito que faciliten el inter-
cambio de inteligencia criminal, la repatriacién segura de las victimas
y la desarticulacion de las mafias en su origen.

4.10.3 DELITOS DE JURISDICCION INTERNACIONAL

El enfoque se centra en la adecuacién normativa y el compromiso
convencional:

* Armonizacion Legislativa: promover una reforma del marco
legal que establezca criterios de jurisdiccién universal nitidos, garan-
tizando la plena convergencia con el Derecho Internacional de los
Derechos Humanos y los tratados suscritos por Espafia.

 Sinergia con la Justicia Penal Internacional: reforzar el apoyo
operativo y la cooperacién técnica con la Corte Penal Internacional
(CPI), consolidando el liderazgo de Espafia en la lucha global contra
la impunidad en crimenes de guerra y lesa humanidad.

» Capacitacion especializada: desarrollar planes formativos de
alto nivel en Derecho Internacional Humanitario para los integrantes
de las carreras judicial y fiscal, asegurando una instruccion de van-
guardia en causas transnacionales.

* Transferencia de conocimiento: institucionalizar foros de inter-
cambio de buenas practicas con otros Estados para agilizar la tramita-
cién de causas de jurisdiccion universal.

4.10.4 CIBERDELINCUENCIA

El ciberespacio se ha consolidado como el marco idéneo para la
ejecucion de delitos complejos, desde el terrorismo yihadista e inter-
nacional a la delincuencia socioeconémica avanzada.

— Ciberterrorismo y ataques contra instituciones del Estado.

Durante el ejercicio 2025, continuando la tendencia vista en 2024,
se han tramitado numerosos procedimientos bajo el articulo 573.2 CP
y ciberdelitos dirigidos contra estructuras criticas del Estado.

* Situacién procesal. La mayoria de estas causas se hallan en fase
de instruccién bajo secreto de sumario, dada la sensibilidad de los
activos atacados y la complejidad de las diligencias.
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* Respuesta operativa. El incremento de ataques contra el funcio-
namiento politico y econdémico nacional ha motivado la creacién de
unidades especiales de ciberterrorismo en la Policia Nacional, Guar-
dia Civil y policias autonémicas, coordinadas estrechamente con esta
Fiscalia para garantizar una persecucion eficaz.

— Evolucién del escenario de riesgos en 2025.

La ciberdelincuencia ha experimentado un salto cualitativo mar-
cado por:

1. La sofisticacién tecnoldgica a través del uso de inteligencia
artificial y machine learning para automatizar ataques de phishing y
crear malware evasivo.

2. El uso de ransomware de alta precision. Los ataques ya no
son masivos, sino selectivos, dirigidos a infraestructuras criticas (hos-
pitales, redes energéticas) con objetivos de extorsion estratégica.

3. La vulnerabilidad mévil y la transnacionalidad. La expansion
del cibercrimen global, amparado en el anonimato de las criptomone-
das y la Deep Web, junto al aumento de ataques a dispositivos mévi-
les, dificulta la identificacion de autorias.

— Nuevas conductas delictivas.

Se identifican tres dreas de riesgo incipiente que requieren aten-
cién prioritaria:

* Deepfakes y desinformacion. Uso de contenidos sintéticos para
la extorsion y la desestabilizacion social, amenazando la integridad
democritica.

* Criminalidad en el metaverso. Aparicién de fraudes en activos
virtuales y suplantacién de identidad en entornos inmersivos.

* Ataques a la inteligencia artificial. Acciones dirigidas a corrom-
per algoritmos o sustraer bases de datos de entrenamiento (envenena-
miento de datos).

— Diagnéstico de vulnerabilidades del sistema legal.
La eficacia de la respuesta judicial se ve comprometida por:

* Obsolescencia y déficit de recursos. Necesidad urgente de actua-
lizar equipos tecnoldgicos y contratar personal técnico especializado
que de soporte a la labor de fiscales y magistrados.

* Gestion de la evidencia digital. La volatilidad de la prueba elec-
trénica y su cardcter transfronterizo exigen protocolos de obtencién y
conservacién mds agiles.
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* Brecha legislativa. El marco legal requiere una armonizacién
internacional més fluida para evitar que los delincuentes se amparen
en la lentitud de los procesos de cooperacion tradicionales.

— Propuestas de accién y compromiso institucional.

1. Refuerzo de la especializacion, con implementacion de planes de
formacién obligatoria en informdtica forense y derecho digital para
miembros de las carreras judicial y fiscal y funcionarios adscritos a la AN.

2. Modernizacion legislativa, mediante la reforma del Cédigo
Penal y la LECrim para incluir tipos delictivos especificos (IA, dee-
pfakes) y agilizar la obtencién de pruebas digitales.

3. Gobernanza publico-privada, a través de la creacion de un
observatorio de ciberdelincuencia con la participacion de proveedores
de servicios de internet y empresas de ciberseguridad para la detec-
cién temprana de amenazas.

4. Inversion tecnoldgica, mediante una asignacién presupuesta-
ria especifica para la adquisicién de herramientas de andlisis forense
de dltima generacion.

Podemos concluir que la Fiscalia espafiola mantiene un compro-
miso firme con la proteccién del ciberespacio. Desde la creacion de la
Unidad especializada contra la Criminalidad Informatica, se trabaja
en la unificacién de criterios para asegurar que la transformacién digi-
tal de la sociedad no se traduzca en una pérdida de seguridad juridica.
La colaboracion entre el sector publico, el privado y la ciudadania es
el unico camino para garantizar un entorno digital resiliente frente a
las amenazas del siglo xXI.

4.10.5 LA SECCION DE MENORES DE LA FISCALIA

La seccién de menores de la Fiscalia de la AN se constituye como
un baluarte estratégico en la defensa de la seguridad nacional y la inte-
gridad de los menores. En un entorno globalizado, su labor trasciende
la mera persecucion penal, enfocandose en la neutralizacién de proce-
sos de captacion ideoldgica y el combate a la delincuencia tecnoldgica
juvenil.

1. El fenémeno de la radicalizacion en el ecosistema digital.

La vulnerabilidad de los menores ante la propaganda extremista se
ha acentuado debido a la sofisticacién de las estrategias de recluta-
miento online.
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* Tacticas de manipulacién. Grupos extremistas explotan la debi-
lidad identitaria y el idealismo juvenil, utilizando narrativas simplifi-
cadas que se difunden viralmente a través de plataformas digitales y
aplicaciones de mensajeria cifrada.

* Riesgos hibridos. El acceso irrestricto a redes sociales no solo
expone a los menores al adoctrinamiento, sino que los convierte en
vectores potenciales para la comision de ciberdelitos que comprome-
ten infraestructuras esenciales del Estado.

2. Respuesta especializada y lineas de actuacion.

Consciente de su papel como dérgano instructor, la Fiscalia ha con-
solidado un modelo de respuesta adaptado a la singularidad del infrac-
tor menor de edad, basado en:

e Instruccién y persecucion penal, mediante una investigacion
rigurosa de delitos de terrorismo yihadista, financiacion y ciberdelitos
contra la seguridad nacional cometidos por menores, garantizando
siempre el interés superior del menor.

* Inteligencia y cooperacion policial, a través del mantenimiento
de una interlocucién fluida con las unidades de informacién de las
Fuerzas y Cuerpos de Seguridad para la deteccion precoz de focos de
radicalizacion.

* Intervencién multidisciplinar, con la integracion de equipos téc-
nicos (psic6logos, educadores y trabajadores sociales) para el abor-
daje de menores ya inmersos en procesos de radicalizacion, priorizando
la desvinculacion cognitiva y la resocializacion.

3. Un enfoque integral mediante la prevencion y reeducacién

El sistema de justicia juvenil en la AN no se limita a la respuesta
punitiva. Su enfoque es eminentemente preventivo, tratando de priori-
zar medidas que faciliten la reinsercién del menor al entender la
infraccién como un sintoma de una manipulacién externa que debe ser
desactivada mediante la educacién en valores democréticos. Igual-
mente, se trata de impulsar la sensibilizacidén con acciones formativas
que alerten sobre los riesgos de los entornos virtuales.

4. Desafios en la era digital y proyeccién exterior

La lucha contra el ciberterrorismo juvenil es un reto dindmico que
exige una actualizacion constante de los protocolos judiciales. En este
sentido, se aboga por:

* Atencidn a menores en el extranjero, con gestién y seguimiento
de conductas delictivas cometidas por menores espafloles en territorio
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extranjero, aplicando estrategias de concienciacion que eviten la rein-
cidencia y faciliten su retorno seguro a la legalidad.

* Multidisciplinariedad y su consolidacién como un actor clave
capaz de coordinar la respuesta legal con la proteccion social.

En definitiva, la seccién de menores reafirma su compromiso con
la salvaguarda de la seguridad nacional, actuando no solo como
organo acusador, sino como garante de que los menores no se convier-
tan en instrumentos de organizaciones criminales o terroristas.

4.10.6 VIGILANCIA PENITENCIARIA

En el complejo escenario de la seguridad global, la proteccién de
la sociedad y la defensa de los derechos fundamentales constituyen
los ejes vertebradores del Estado de derecho. En este marco, la sec-
cion de vigilancia penitenciaria de la Fiscalia de la Audiencia Nacio-
nal ejerce una funcién estratégica: actia como garante de la legalidad
en la ejecucidn de las penas, equilibrando el respeto a los derechos
individuales con la imperativa lucha contra los delitos de su compe-
tencia.

Esta seccidn especializada tiene encomendada la supervision de
las penas privativas de libertad y las medidas de seguridad. Su inter-
vencion es determinante para asegurar que la actividad administrativa
penitenciaria se ajuste estrictamente a la ley, centrdndose en los
siguientes ejes de actuacion:

* Fiscalizacién y seguimiento especializado. Supervisién exhaus-
tiva del cumplimiento de condenas por delitos de terrorismo. Esto
abarca desde el control del régimen de vida y las medidas de seguri-
dad, hasta el andlisis técnico de las progresiones de grado y los pro-
gramas de tratamiento.

* Contencién de la radicalizacién. Colaboracion activa con los
centros penitenciarios en la deteccion temprana de conductas extre-
mistas. La fiscalia monitoriza la eficacia de los programas de desradi-
calizacién, priorizando la neutralizacién de riesgos dentro de la
poblacién reclusa.

 Intervencién en la ejecucion penal. Participacién preceptiva en
los expedientes de clasificacion, permisos de salida y libertad condi-
cional. El criterio del Ministerio Fiscal actia aqui como un filtro de
seguridad esencial, velando por que el retorno gradual a la libertad no
suponga una amenaza para la paz publica.
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4.10.7 JURISDICCIONES DE LO CONTENCIOSO ADMINISTRATIVO Y
SOCIAL

La seccidn especializada interviene de forma preceptiva y faculta-
tiva en los procesos sustanciados ante los juzgados centrales y la Sala
de lo Contencioso-Administrativo, asi como ante la Sala de lo Social
de la AN. Asimismo, participa en la jurisdiccién europea, con inter-
vencion ante el Tribunal de Justicia de la Unién Europea (TJUE) en
aquellos procedimientos prejudiciales que, por su naturaleza, afectan
a la seguridad juridica o al ordenamiento interno espafiol.

Por otra parte, en atencién a la especificidad de estos 6rdenes, y
ante la falta de implementacion del sistema Fortuny en estas jurisdic-
ciones, la comunicacién procesal se ha articulado de manera eficiente
a través de la plataforma Lexnet, garantizando la agilidad y trazabili-
dad de los actos de comunicacion.

La labor de la Fiscalia en estas materias se vertebra sobre tres pila-
res esenciales:

 El control de legalidad administrativa mediante una supervision
rigurosa de los actos de la Administracién publica para asegurar su
sometimiento pleno a la ley y al Derecho, evitando cualquier atisbo de
arbitrariedad.

» La proteccién de derechos ciudadanos con una defensa activa de
las libertades publicas en los litigios contra el Estado, especialmente
en procesos que afectan a derechos de reunién, asilo, proteccién de
datos y sanciones administrativas complejas.

* La defensa del interés social y general a través de la interven-
cién en conflictos colectivos de dmbito nacional (jurisdiccién social)
para salvaguardar el interés general y la estabilidad del tréfico juri-
dico-laboral, con independencia de la existencia de intereses particu-
lares.

El ejercicio 2025 ha puesto de manifiesto una serie de condicio-
nantes en la actividad de la Fiscalia de la AN en estos dos dmbitos
jurisdiccionales que requieren una reflexion estratégica:

e La creciente complejidad y el cardcter cambiante del marco
legal contencioso y social exigen un esfuerzo constante de actualiza-
cién doctrinal y una especializacion técnica de alto nivel por parte de
los fiscales adscritos.
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» Laelevada litigiosidad y la sobrecarga de procedimientos ante la
AN demandan una gestion optimizada de los tiempos de respuesta
para evitar dilaciones en la defensa del interés publico.

¢ Se constata, finalmente, la necesidad de dotar a esta seccion de
recursos técnicos y humanos adicionales que permitan equilibrar la
carga de trabajo con la excelencia procesal que requiere este drgano.
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