8.4 Relaciones con Fuerzas y Cuerpos de Seguridad, otras insti-
tuciones y organismos publicos y privados

Las relaciones con las unidades y grupos de policia judicial de las
Fuerzas y Cuerpos de Seguridad se han visto intensificadas durante el
aio memorial por la concurrencia de diversos factores. El primero y
principal viene determinado por la creciente complejidad de este feno-
meno criminal en el que generalmente se encuentran implicadas orga-
nizaciones o grupos criminales que hacen necesaria la intervencion de
la Fiscalia para coordinar las investigaciones de los diferentes cuerpos
policiales, tanto nacionales como internacionales, con el objetivo de
facilitar e impulsar su progresion y el resultado efectivo de las mis-
mas. También en el 2024 se han incrementado los contactos y reunio-
nes de colaboracion y coordinacion con los servicios de informacion
de los citados cuerpos policiales al constatarse, cada vez con mds fre-
cuencia, la utilizacién del ciberespacio para la planificacién de ata-
ques informéticos u otro tipo de actividades delictivas que atentan o
ponen en riesgo la actividad de infraestructuras criticas o de determi-
nadas instituciones u organismos publicos y, por ende de la seguridad
del Estado, cuya defensa se integra en el marco de competencias de
dichos servicios de informacion.

En el ambito territorial, los delegados dan cuenta en sus memorias
de unas relaciones fluidas y constantes con las Fuerzas y Cuerpos de
Seguridad de sus respectivas provincias. Buen ejemplo de ello son los
comentarios de los delegados de A Coruiia, Ledn, Almeria, Barcelona,
Sevilla o Valencia, que destacan la dedicacién de las autoridades poli-
ciales y la habitual dacién de cuentas al Ministerio Fiscal de aquellas
investigaciones que resultan mds complejas, asi como la remisiéon
periddica de una relacién pormenorizada de atestados incoados con
indicacidn, en su caso, de si han sido o no judicializados. Esta prictica
estd favoreciendo la obtencién de informacién sobre los procedimien-
tos en curso; el control de las solicitudes policiales que se efectian
ante los drganos judiciales, y en su caso, la oportunidad de valorar la
reclamacién de aquellos atestados archivados en dependencias poli-
ciales cuando asi se estime necesario, en aplicacion de lo establecido
en el articulo 284.2.c de la LECrim, a efectos de la incoacidon de dili-
gencias de investigacion penal. En cierta medida, este habitual tras-
lado de informacioén esta contribuyendo a paliar las deficiencias de las
aplicaciones de registro informaético, a las que anteriormente nos refe-
riamos y que tanto dificultan la localizacion de los procedimientos
relativos a hechos competencia de nuestra drea de especializacién. No
obstante, en algunas provincias y por razones atribuibles a la organi-
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zacion interna de las FFCC, el citado traslado no diferencia entre los
atestados que estdn o no judicializados, en cuyo caso dicha distincién
ha de hacerse manualmente por quien ejerce la delegacién en la pro-
vincia, tal y como comenta la delegada de Zaragoza.

A nivel nacional, han aumentado las ya numerosas reuniones de
las integrantes de esta Unidad con los responsables de las unidades
policiales, que se articulan por medio de las Oficinas de Enlace con
Policia Nacional y Guardia Civil ubicadas en nuestra sede. Al res-
pecto, nos felicitamos por la circunstancia de que en el mes de noviem-
bre del pasado afio en la Unidad Especializada se pusiera en
funcionamiento una nueva Oficina de Enlace, esta vez con los Mossos
d’Esquadra, novedad que estd potenciando nuestras relaciones con ese
cuerpo policial al tiempo que propicia sinergias y una mejor coordina-
cién de operaciones con la propia Fiscalia y con los restantes cuerpos
policiales.

La presencia de Oficinas de Enlace en nuestra sede ofrece impor-
tantes ventajas: en primer término posibilita el conocimiento y segui-
miento continuo y actualizado de las investigaciones tecnoldgicas més
relevantes —particularmente de aquellas que asumen directamente las
unidades policiales con competencia en todo el territorio del Estado—
y también de los problemas que se generan con ocasién de las mis-
mas, circunstancia que favorece el andlisis conjunto de dichas
situaciones y el estudio técnico-juridico de las soluciones mas adecua-
das. Igualmente, su intervencién resulta esencial para canalizar una
acciéon coordinada frente al creciente volumen de operaciones de
cardcter trasnacional en las que se encuentran involucrados diversos
cuerpos policiales y que con frecuencia requieren el auxilio de Euro-
just o, en su caso, de las redes judiciales o policiales de cooperacién
internacional. Finalmente, y al margen de la colaboracién relativa a
operaciones especificas, el trabajo de las Oficinas de Enlace es tam-
bién extraordinariamente (til para analizar, desde la doble visién téc-
nica y juridica, las nuevas formas de cibercrimen, los principales
problemas detectados en su investigacion y en la obtencién de las evi-
dencias precisas para su persecucion penal, asi como también para
valorar la conveniencia de reformas legislativas en relacién con ello.

Los contactos periddicos con representantes de instituciones
publicas y privadas con responsabilidad en este dmbito, a fin de inter-
cambiar experiencias, informacion, y planificar o desarrollar activida-
des formativas, se han seguido desarrollando de forma habitual
durante el afio 2024. Tal es el caso de las diversas reuniones y actua-
ciones llevadas a efecto para agilizar la aplicaciéon de los compromi-
sos adquiridos por el Ministerio Fiscal en el Convenio de colaboracion
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para mejorar los procesos de deteccion, persecucion penal y retirada
de contenidos sobre abuso sexual contra personas menores edad en la
red, en virtud del cual el Instituto Nacional de Ciberseguridad de
Espaiia (INCIBE) nos da traslado de los reportes sobre contenidos
CSAM que recibe a través de la red internacional INHOPE. Estas reu-
niones han contado también con la participacion de los cuerpos poli-
ciales encargados de la investigacion de las correspondientes
denuncias, asi como de la Oficina de Coordinacién en Ciberseguridad
(OCC) a la que ha de agradecerse su disponibilidad y el apoyo pres-
tado a dicho fin.

No menos importante es el seguimiento de los incidentes de seguri-
dad que son notificados a esta Unidad por la propia OCC en cumpli-
miento de lo establecido en el articulo 14.3 del RDL 12/2018, de 7 de
septiembre, comunicaciones que nos permiten valorar la trascendencia
delictiva de dichos incidentes y, en su caso, la procedencia del traslado
de actuaciones a la autoridad judicial competente, y por ende, la posi-
bilidad de ofrecer una respuesta desde el derecho penal frente a estos
comportamientos que constituyen serias amenazas para el manteni-
miento de la seguridad en el ciberespacio. Muy vinculada a ese mismo
objetivo se encuentra la labor que realizan la Fiscal de Sala y una de las
Fiscales adscritas como integrantes de los distintos grupos de trabajo
creados en el marco del Foro Nacional de Ciberseguridad y coordina-
dos por la Secretaria de Estado de Seguridad. En estos grupos de tra-
bajo se aborda, entre otros asuntos, la posible incidencia de la difusién
de noticias falsas o tergiversadas o de determinadas agresiones infor-
maticas en el normal funcionamiento del orden social, asi como las
posibilidades de actuacidn para minimizar sus consecuencias.

En el marco del Acuerdo interinstitucional para colaborar en la
lucha contra el racismo, la xenofobia, la LGBTIfobia y otras formas
de intolerancia se ha continuado con la labor que corresponde a esta
Unidad como Punto de Contacto para la ejecucion del Protocolo para
Combatir el Discurso de Odio Ilegal en Linea y también con nuestra
habitual participacion en las reuniones semestrales de la Comision de
Seguimiento, a las que asistimos junto con el Fiscal de Sala de Delitos
de Odio y Discriminacién. La implicacién de la Unidad en este dmbito
se extiende a los grupos de trabajo y a las diversas actividades docen-
tes relacionadas con la actuacion frente al discurso de odio online.

Asimismo, han sido frecuentes las reuniones, encuentros y la orga-
nizacién conjunta de actividades formativas con distintos organismos
y entidades de cardcter publico, entre ellos, el Departamento de Segu-
ridad Nacional, el Banco de Espafia, el Mando Conjunto del Ciberes-
pacio, el Defensor del Pueblo, la Agencia Espafiola de Proteccion de
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Datos (AEPD) y diversas instituciones docentes de caracter universi-
tario. De entre estas ultimas ha de destacarse la importante colabora-
cién que un afo mds nos ha prestado la Universidad Politécnica de
Alcald de Henares para la celebracion de una nueva edicién de las
Jornadas de Investigacion Tecnoldgica orientadas a mejorar la capaci-
tacion de los fiscales en esta materia. En el mismo orden de cosas, ha
de agradecerse especialmente el continuo apoyo que nos presta el Ins-
tituto Nacional de Ciberseguridad (INCIBE) en la formacién de fisca-
les, particularmente en la celebracion de las Jornadas de Especialistas
y en la organizacion de un track para miembros del Ministerio Fiscal
con ocasion del «Summer Bootcamp», actividad de caracter interna-
cional que anualmente organiza esta institucién en su sede de Ledén y
que retne a expertos y autoridades judiciales y policiales de un
numero significativo de paises ubicados en distintos marcos geografi-
cos. Igualmente, se han mantenido contactos con empresas y organi-
zaciones del sector privado, entre ellas diversas entidades bancarias,
operadores de comunicaciones como Telefénica, entidades de gestion
de derechos de propiedad intelectual, plataformas proveedoras de ser-
vicios como Meta (Facebook/Instagram), Google/Youtube, TikTok,
MatchGroup —como entidad de gestién de Tinder, Hinge, Meetic,
Plenty of Fish, OkCupid, Azar y Ourtime—, algunos colegios profesio-
nales, particularmente de la abogacia, y diversas ONGs tales como
Save the Children o la Fundaciéon ANAR. En este capitulo ha de men-
cionarse el premio otorgado a la Unidad de Criminalidad Informética
de la FGE por la empresa espafiola OnRetrieval, especializada en
recuperacion de datos, ciberseguridad, informadtica forense, y ciberin-
teligencia, en reconocimiento a nuestra labor, dedicacién y compro-
miso con la ciudadania. En el ambito internacional, la Fiscal de Sala
ha seguido desempefiando su labor como representante espafiola, por
designacion del Ministerio de la Presidencia, Justicia y Relaciones
con las Cortes, en el T-CY de la Convencién de Budapest del Consejo
de Europa, participando activamente en las reuniones semestrales del
Plenario de dicha Convencién y cumplimentando los cuestionarios
que periddicamente se preparan a efectos de ulteriores trabajos de este
organismo. Asi, en los tltimos meses se ha completado por la Unidad
un interesante cuestionario sobre incautacién de criptoactivos, con-
tando para ello con la colaboracién de investigadores expertos en esta
materia pertenecientes a los diversos cuerpos policiales. Nuestra apor-
tacion, junto con la de los otros paises miembros de la Convencidn,
contribuird al estudio que se estd preparando sobre esta materia por el
T-CY con la finalidad de mejorar la formacién y las capacidades de
las autoridades de los Estados Miembro en relacion con ello. Tam-
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bién, y en el marco de las actividades del Consejo de Europa, la Fiscal
de Sala intervino como experta, a peticion de dicho organismo, en las
Jornadas celebradas en Cartagena de Indias (Colombia) con la colabo-
racion del PacCto y la AECID, en las que participaron representantes
gubernamentales y judiciales de distintos paises latinoamericanos. El
objetivo de este encuentro fue el de impulsar la implementacién del
Segundo Protocolo Adicional a la Convencién de Budapest en los pai-
ses de dicho marco geografico. Como complemento de la citada acti-
vidad, la Fiscal de Sala también tom¢ parte en el taller de alto nivel,
convocado por el mismo organismo y celebrado en Bogota con inter-
vencién de importantes autoridades del Gobierno y el Poder Judicial
de la Republica de Colombia, con la finalidad de promover y apoyar
las modificaciones legislativas necesarias para completar la adecua-
cion de la legislacion de dicho pais a las directrices de la Convencion
de Budapest.

En idéntica linea es de interés destacar la participacion de la Fisca-
lia espafola en la actividad celebrada en la sede de Eurojust en La
Haya, coorganizada por dicha institucion y el Consejo de Europa, a la
que asistieron representantes de paises de los cinco continentes. Su
objetivo fue analizar el contenido y alcance del articulo 27 de la Con-
vencion de Budapest —relativo al traslado espontaneo de informacion—
asi como la valoracién de sus posibilidades en orden a facilitar una
mayor colaboracién transnacional en la lucha contra el cibercrimen.
Los resultados de dicha reunién han dado lugar a la preparaciéon de
una Nota de Interpretacién que serd objeto de debate en la préxima
reunioén del T-CY de la Convencion de Budapest del CoE.

También ha de resefiarse nuestra colaboracion en el Encuentro
Iberoamericano sobre el Combate de la Ciberdelincuencia, que tuvo
lugar en Santo Domingo, con el propdsito de apoyar la capacitacion
de los profesionales de la Judicatura, Ministerio Fiscal y Cuerpos
Policiales en la prevencion y persecucion de los ciberdelitos y la pro-
teccion de sus victimas, asi como para fomentar la cooperacion entre
las autoridades judiciales y policiales entre ambos paises.

Respecto a nuestra actuacién ante los organismos de la Unién
Europea, la Unidad Especializada sigue brindando su colaboracion a
la REPER en los trabajos en curso para la modificacién de la Directiva
2011/93 relativa a la lucha contra los abusos y la explotacion sexual
de los menores y acciones relativas a material CSAM, a fin de adecuar
su texto a las nuevas formas de agresion vinculadas a los avances tec-
noldgicos y en particular al uso de los sistemas de inteligencia artifi-
cial (IA) con dicho objetivo.
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En relacién con la Red Judicial Europea contra el Cibercrimen
(EJCN) la Fiscal adscrita designada como Punto de Contacto ha parti-
cipado en los Plenarios de las dos convocatorias efectuadas en el afio
memorial, asi como en las diversas actividades de capacitacion cele-
bradas online a propuesta de la citada red y con el apoyo de Eurojust.

De igual modo, los puntos de contacto de la Red Europea de Fis-
cales Especialistas en Propiedad Intelectual (EIPPIN) tomaron parte
en la reunion de la EIPPNWIPO «International Workshop on IP Crime
Prosecution» celebrada en Ginebra y asistieron online a diversos
webinarios relacionados con esta materia.

Otra novedad de especial importancia en 2024 en las relaciones de
esta Unidad Especializada con Eurojust ha sido la designacién de una
de sus miembros como corresponsal nacional para asuntos de ciberde-
lincuencia, publicada en el BOE de 21 de octubre del pasado afio, que
contribuird, sin duda alguna, a reforzar nuestra capacidad de coordina-
cién con dicho organismo internacional.

Para finalizar hemos de hacer referencia a la frecuente participa-
cién de las/los especialistas en diversos programas y/o proyectos
impulsados tanto por la Unién Europea como por la AECID y otras
instancias internacionales, para propiciar una mayor eficacia en la
lucha contra la ciberdelincuencia. Tal es el caso de las actividades
online convocadas por la CiberRed —integrada por los Ministerios
Publicos de los paises integrantes de AIAMP- en las que participaron
los puntos de contacto del drea de especializacién, o también la parti-
cipacién de las integrantes de la Unidad y otros fiscales especialistas
en el «Seminario Internacional de Jefes de Unidades de lucha contra
el cibercrimen de Paises Latinoamericanos» celebrado en Madrid y
organizado por la Jefatura de informacion de la Guardia Civil.

Por dltimo, en el marco de las actividades promovidas por EL
PAcCTO —programa de cooperacién internacional financiado por la
UE contra el Crimen Transnacional Organizado para mejorar la capa-
citacién tanto de los miembros del Ministerio Fiscal y de las Procura-
durias de los paises de América Latina— cabe destacar la colaboracién
como experto del delegado de Tenerife, en el proyecto destinado a la
elaboracién de una Guia de Investigacion, Prueba y Jurisprudencia
sobre el Trafico de Material y Abuso Sexual Infantil (CSAM).
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