8. CRIMINALIDAD INFORMATICA
8.1 Introduccion

El dia 26 de diciembre del pasado aiio 2024 la Asamblea General
de las Naciones Unidas (en adelante, NNUU) adoptaba el texto de la
«Convencion contra la Ciberdelincuencia y para el fortalecimiento de
la Cooperacién Internacional para la lucha contra determinados deli-
tos cometidos mediante sistemas de tecnologia de la informacién y la
comunicacion y para la transmisién de pruebas en forma electrénica
de delitos graves», inspirada, en gran medida, en el Convenio de
Budapest del Consejo de Europa (en adelante, CoE) del afio 2001.
Esta nueva Convencion es el resultado de un esfuerzo colectivo empe-
flado por los Estados Miembros de NNUU, junto con instituciones
académicas del sector privado y la sociedad civil, que se ha desarro-
llado durante los dltimos cinco afios y ha culminado con la prepara-
cion del borrador, inicialmente aprobado en agosto del pasado afio. El
objetivo del documento, como su propio nombre indica, es prevenir y
combatir la ciberdelincuencia de la manera mads eficiente y eficaz
mediante la articulacion de herramientas legales adecuadas, el fortale-
cimiento de la cooperacién internacional y la prestacion de asistencia
técnica y apoyo para la creacion de capacidades, especialmente en los
Estados en desarrollo.

Al margen de las reticencias que este documento ha generado en
muchos paises, y también en organizaciones de derechos humanos y
de defensa de los derechos digitales, debido al riesgo —especialmente
grave en regimenes autoritarios— de que bajo la cobertura de una
supuesta actuacion frente a la ciberdelincuencia se encubran graves
restricciones a la libertad de expresion, de informacioén y otras liberta-
des y derechos fundamentales de las personas, la Convencién consti-
tuye un excelente indicador de la creciente preocupaciéon mundial ante
el incremento, cuantitativo y cualitativo, de la delincuencia en el
entorno virtual en los dltimos afios. Dicha progresion se ha visto favo-
recida por los constantes avances técnicos y cientificos, las posibilida-
des que ofrece la encriptacion y otros sistemas de anonimizacién y el
aumento de las capacidades de actuacion en el ciberespacio, extraor-
dinariamente potenciadas en los dltimos afios por el recurso a los sis-
temas de inteligencia artificial (IA).

La necesidad de proteger la resiliencia y seguridad de redes y sis-
temas informdticos frente al uso irregular y/o delictivo de estas tecno-
logfas, claramente perceptible desde hace varios afios, viene marcando
la agenda legislativa de los Estados en los distintos marcos geografi-
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cos desde principios de este siglo, tanto en los aspectos preventivos
como de investigacién y persecucién penal, impulsando al tiempo la
cooperacion internacional en uno y otro plano. La gran aportacion del
Convenio de Budapest en este proceso y en particular en los aspectos
relacionados con la lucha contra la ciberdelincuencia resulta incues-
tionable. La regulacidon que se recoge en su capitulo II, acerca de la
definicion de conductas delictivas y también de medidas de investiga-
cién criminal, ha inspirado y sigue haciéndolo la normativa interna de
un buen nimero de paises de los cinco continentes y estd en el origen
de muchas de las previsiones que se contemplan en la Convencién de
NNUU antes citada, pues no en vano 76 paises del mundo pertene-
cientes a los cinco continentes son actualmente miembros del citado
Convenio del CoE.

Esta influencia ha sido particularmente intensa en el desarrollo
normativo que se ha llevado a efecto en el marco comunitario, espe-
cialmente a partir del Consejo de la Unién Europea (en adelante UE)
de noviembre de 2008 en el que se acordd tomar como referencia para
la lucha contra la ciberdelincuencia las directrices del Convenio de
Budapest. Buena muestra de ello son, entre otras, la Directivas (UE)
2013/40 de 12 de agosto, relativa a los ataques contra los sistemas de
informacion, la Directiva (UE) 2011/93 de 13 de diciembre relativa a
la lucha contra los abusos sexuales, la explotacion sexual de los meno-
res y la pornografia infantil, que se inspira también en el Convenio de
Lanzarote del CoE de 2007, y también, en cierta medida, la Directiva
(UE) 2019/713 de 17 de abril, sobre lucha la contra el fraude y falsifi-
cacion de medios de pago distintos del efectivo, incorporada al orde-
namiento juridico espafiol por Ley Orgdnica 14/2022, de 22 de
diciembre. La influencia del Convenio de Budapest ha sido especial-
mente intensa en los Estados miembros de la UE también en los
aspectos procesales o de investigacion criminal y su efecto se ha
dejado notar claramente en nuestro pais con la reforma operada por
Ley Organica 13/2015, de 5 de octubre, que incorpora en nuestra
afieja Ley de Enjuiciamiento Criminal (en adelante, LECrim) las
herramientas de investigacidn tecnoldgica.

No obstante, los avances cientificos y técnicos junto a la profunda
digitalizacién de nuestra sociedad en los dltimos afios, en buena medida
impulsada por las especiales circunstancias generadas con ocasion de
la pandemia, nos enfrenta constantemente a nuevos retos y desafios
que es necesario abordar para garantizar el pleno ejercicio de los dere-
chos y libertades de las personas en el entorno virtual y, en definitiva,
la seguridad en el ciberespacio. El alto nivel de conectividad entre las
personas, organismos e instituciones, el caracter transnacional de las
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actividades online, la potencialidad de los sistemas de inteligencia arti-
ficial, el crecimiento exponencial del comercio electrénico y la econo-
mia digital, en ocasiones vinculada al uso de criptoactivos, sin duda
alguna aportan grandes ventajas y oportunidades para la evolucién de
los pueblos y el desarrollo y progreso de la humanidad, pero también
pueden generar efectos perversos si se utilizan de forma inadecuada o
con finalidades ilicitas. La plena conciencia de esta situacidn estd
dando lugar a un intenso proceso de elaboracién normativa, a nivel
nacional e internacional, con el objetivo de aprovechar al maximo estas
potencialidades y, al tiempo, proteger a la ciudadania de los efectos
perversos que de ello pudieran derivarse. En definitiva, lo que se pre-
tende es mejorar la seguridad y resiliencia de redes y sistemas informa-
ticos, prevenir la actividad irregular y/o delictiva en la red y potenciar y
reforzar nuestra capacidad de investigacion, persecucion y sancion de
las acciones ilicitas que se planifican y/o ejecutan en el ciberespacio.

Al analizar la actuacién regulatoria en el d&mbito de la prevencion
en el dltimo periodo anual es de mencién obligada la aprobacién por
el Consejo de Ministros, en los primeros dias del presente afio 2025,
del Anteproyecto de Ley sobre Coordinacién y Gobernanza de Ciber-
seguridad, con el que se pretende transponer en la normativa interna la
Directiva (UE) 2022/2555 sobre seguridad de las redes y sistemas de
informacién. Esta disposiciéon europea, conocida como directiva
NIS 2, define un marco actualizado en el espacio comunitario para la
prevencion, deteccién temprana y gestion de ciberamenazas, con el
objetivo de reforzar los mecanismos para la proteccién y resiliencia de
las redes y sistemas informéticos, ya establecido en la Directiva (UE)
2016/118 de 6 de julio (Directiva NIS1), que fue incorporada al orde-
namiento juridico espaiiol por el Real Decreto-ley 12/2018, de 7 de
septiembre. De acuerdo con esos mismos objetivos, el Anteproyecto
de Ley en tramitacion pretende la puesta en funcionamiento de un
Centro Nacional de Ciberseguridad como organismo encargado de la
coordinacion de toda esta materia a nivel nacional.

Otro hito importante en esta materia ha sido la entrada en vigor, en
diciembre de 2024, de la Ley Europea de Ciberresiliencia (CRA)
—Reglamento (UE) 2024/2847 de 23 de octubre— por la que se estable-
cen requisitos obligatorios de ciberseguridad en los productos con ele-
mentos digitales para garantizar de forma mds completa y efectiva la
seguridad de los consumidores, particularmente de aquellos que por
sus circunstancias son mds vulnerables.
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Precisamente, el irrenunciable propdsito de cohonestar el aprove-
chamiento de los avances técnicos y cientificos con los valores esen-
ciales de la Unién, la proteccion de la salud, la seguridad y los
derechos de todos, estd igualmente en el origen de la preparacién y
elaboracion del Reglamento (UE) 2024/1689 del Parlamento Europeo
y del Consejo sobre Inteligencia Artificial, publicado el 13 de junio
del pasado afio. Siguiendo las directrices del citado Reglamento, en
los primeros meses del presente afio 2025 se ha iniciado en Espafia la
elaboracién de un proyecto de ley sobre gobernanza de la IA en el
que, entre otros aspectos, se establecen los criterios para su correcta
utilizacién asi como las autoridades encargadas de vigilar la utiliza-
cién adecuada de los sistemas de alto riesgo y la no aplicacién de los
prohibidos, y en el que se propone atribuir estas funciones al Consejo
General del Poder Judicial en el &mbito de la Justicia.

Por otra parte, y ya en referencia a la lucha contra la ciberdelin-
cuencia, la necesidad de articular herramientas legales que hagan
posible una respuesta penal efectiva frente a las nuevas formas de
agresion contra bienes juridicos de cardcter personalisimo determiné
la publicacién el pasado afio de la Directiva (UE) 2024/1385 del Par-
lamento Europeo y del Consejo, de 14 de mayo, sobre la lucha contra
la violencia contra las mujeres y la violencia doméstica. Esta disposi-
cién, en sus articulos 5 a 9, define como delitos determinados com-
portamientos online que atentan contra dichos bienes juridicos, tales
como la difusién no consentida de material intimo o manipulado arti-
ficialmente, el ciberacecho, como forma de vigilancia electrénica no
autorizada, el ciberacoso (cyber harassment), el ciberexhibicionismo
(cyber flashing) o la incitacién a la violencia y al odio por medios
cibernéticos. Con ello se trata de proteger a las niflas y mujeres, ade-
mads de a otras posibles victimas, frente a actos de violencia vincula-
dos al uso de las TIC y también del riesgo de difusiéon masiva de
contenidos que atentan contra su intimidad, su libertad o su dignidad,
evitando de esta forma la amplificacién de los efectos lesivos de la
conducta ilicita. Con ese mismo objetivo, en el marco de la Estrategia
Europea contra el abuso sexual infantil para el quinquenio 2020-2025,
se iniciaron en 2023 los trabajos en curso para la modificacién de la
Directiva (UE) 2011/93 del Parlamento europeo y del Consejo de 13
de diciembre, contra el abuso sexual de menores. La reforma de este
texto pretende adecuar la definicién de las conductas delictivas a las
formas de abuso y explotacion sexual de personas menores, facilita-
das por los avances técnicos y las capacidades de accién de los siste-
mas [A —como acontece con la elaboraciéon de material de abuso
sexual infantil (en adelante, CSAM) ultra falsificado—, asi como
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mejorar las herramientas legales para la investigacion de estos com-
portamientos y al tiempo propiciar una mejor y mds efectiva coordi-
nacién en la prevencién de estas conductas, la proteccion de las
victimas y la lucha eficaz contra estas manifestaciones criminales.

Pero, como ya se ha indicado, la respuesta eficaz frente a estas
novedosas agresiones no solo precisa de la definicién de conductas
delictivas hasta ahora inéditas, o de la adecuacién de las ya existentes
a formas de comisién no previstas, sino que también es imprescindi-
ble la articulacién de herramientas legales que contribuyan a mejorar
las posibilidades de investigacion de estos graves ilicitos y de identifi-
cacién de sus responsables. A ello responde el proyecto de Regla-
mento sobre el que se esta trabajando actualmente en la Unién Europea
con el objetivo de definir en el marco comunitario medidas que facili-
ten la deteccién de contenidos CSAM en el entono virtual, materia
regulada actualmente con caracter provisional por el Reglamento
(UE) 2024/1307 de 29 de abril, que excepciona temporalmente la
aplicacién de determinadas disposiciones de la Directiva 2002/58/CE
de 12 de julio, sobre privacidad en las comunicaciones, que impedi-
rian la utilizaciéon de determinadas técnicas de rastreo y localizacion
empleadas habitualmente con dicho objetivo.

También, con la finalidad de proteger a las victimas y evitar que la
difusién de contenidos que atentan contra sus derechos y libertades
amplifique los efectos perversos de estas conductas, tanto la Directiva
(UE) 2024/1385, en su articulo 23, como la Directiva (UE) 2011/93,
en su articulo 30, contemplan medidas orientadas a garantizar su reti-
rada del entono virtual. Igualmente, el Reglamento (UE) 2022/2065
del Parlamento Europeo y del Consejo de 19 de octubre, sobre servi-
cios digitales, en vigor desde el 17 de febrero del pasado afio 2024,
refuerza ese mismo marco de proteccién estableciendo concretas obli-
gaciones para los prestadores de servicios digitales referidas, en lo
que aqui interesa, al cumplimiento de las 6rdenes de actuacién emiti-
das por las autoridades judiciales o administrativas respecto de conte-
nidos ilicitos (art. 9) y al establecimiento de medidas especificas para
la proteccién de los menores en linea (art. 28).

Esta misma preocupacién por salvaguardar los intereses de los
mds vulnerables frente a un uso irregular del ciberespacio ha determi-
nado en nuestro pais la remision a las Cortes Generales, en marzo del
presente afio 2025, de un proyecto de ley orgdnica para la proteccién
integral de las personas menores de edad en los entornos digitales. En
este documento, fruto del trabajo de un nutrido grupo de expertos de
distintas disciplinas y de las aportaciones de diversas instituciones,
que en el momento de elaborar esta Memoria inicia su andadura parla-
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mentaria, se recogen una pluralidad de propuestas orientadas a garan-
tizar los derechos e intereses de los y las nifios, nifias y adolescentes y
a favorecer el uso responsable de las tecnologias por dicho colectivo
en los diversos dmbitos de actividad online en que canalizan su forma-
cidén, aficiones, acciones de interés personal y esparcimiento y, en
definitiva, sus relaciones con los demads. Entre dichas previsiones se
incluyen medidas de proteccion en los sectores educativo y sanitario,
junto a propuestas de modificacién de importantes disposiciones lega-
les tales como la Ley Orgénica 3/2018 de Proteccién de Datos Perso-
nales y Garantia de Derechos Digitales, para elevar a los 16 afios la
edad para consentir la cesion de datos personales, la Ley de Enjuicia-
miento Criminal, la Ley Organica del Poder Judicial, asi como tam-
bién el Cédigo Penal. En este tltimo se incorporan algunas novedades
de especial interés, orientadas tanto a reforzar la proteccién de los
menores de edad frente a las agresiones de las que son victimas en el
ciberespacio, particularmente las que afectan a su libertad sexual,
como a prevenir la reiteracién de dichos comportamientos.

Finalmente, en este sucinto repaso de los avances normativos en la
materia que nos ocupa, no podemos omitir una breve referencia a los
trabajos en curso para la adecuacion de la legislacién interna al
paquete normativo e-evidence Reglamento (UE) 2023/1543 y Direc-
tiva (UE) 2023/1544, ambas de 12 de julio, y a los miiltiples estudios
y reflexiones que se estdn realizando en el seno de las diversas dreas
de especializacion del Ministerio Fiscal acerca de las 6rdenes euro-
peas de produccion y de conservacion de pruebas electrénicas en los
procesos penales y de ejecucién de penas privativas de libertad, cuya
contribucién a una actuacién coordinada contra la ciberdelincuencia
en el marco comunitario resulta incuestionable.

Igualmente ha de ponerse de manifiesto nuestro empefio en una
pronta ratificacion del Segundo Protocolo Adicional al Convenio de
Budapest, abierto a la firma el 12 de mayo de 2022 y suscrito por
Espaia en esa misma fecha, que también tiene el objetivo de favorecer
y facilitar la obtencién transnacional de evidencias electrénicas con
fines de investigacién criminal en un marco mucho mdas amplio y
abierto que el anterior, pues su futura aplicacién se proyecta mds alld
del territorio de la UE. El valor de este documento para nuestro pais
resulta esencial a efectos de potenciar y canalizar nuestra cooperacion
frente a la ciberdelincuencia con las autoridades competentes de los
paises de habla hispana con las que, por utilizar una lengua comdun,
hemos de colaborar en multiples y diversas investigaciones relaciona-
das con ciberdelitos. No en vano un nimero significativo de paises
latinoamericanos —Argentina, Chile, Colombia, Costa Rica, Ecuador,
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Panamad, Paraguay, Perd y Reptblica Dominicana—, son en la actuali-
dad miembros del citado Convenio internacional y algunos otros,
como Uruguay, se encuentran préximos a suscribirlo.
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