4.18 Consideraciones y valoraciones de interés en los distintos
supuestos competencia de esta Fiscalia de la Audiencia
Nacional y del 6rgano judicial donde se residencia

4.18.1 TERRORISMO

Durante un extenso periodo, el terrorismo ha constituido el nicleo
principal de las competencias asignadas a este 6rgano judicial, el cual,
ademads, ha sido responsable de la investigacién y persecucién de
redes criminales de gran envergadura y delitos socioecondémicos de
notable trascendencia social. No obstante, el terrorismo, debido a sus
caracteristicas intrinsecas, ha destacado como el aspecto més visible,
al representar un ataque directo no solo al sistema constitucional de
convivencia democratica, sino también a valores fundamentales con-
sagrados en la legislacién internacional, tales como la vida, la digni-
dad humana y la diversidad.

El Estado, a través de sus organismos especializados en el andlisis
de este fenémeno, ha llevado a cabo evaluaciones continuas con el fin
de determinar las estrategias mds eficaces para combatirlo garanti-
zando, en todo momento, el respeto a los derechos y libertades, pilares
inalienables de nuestra sociedad.

En este contexto, la accién conjunta de los cuerpos y fuerzas de
seguridad del Estado, junto con la labor de jueces y fiscales, ha permi-
tido la erradicacién de fendmenos terroristas endémicos en nuestro
pais, que han infligido un profundo dafio y sufrimiento. Se logré la
desarticulacién de los GRAPO y, de manera crucial, la derrota de la
organizacidn terrorista ETA, empleando la ley como instrumento
esencial de respuesta. De igual forma, se ha desmantelado a los Gru-
pos de Resistencia Gallega.

En la actualidad, en esta categoria, persiste Unicamente el terro-
rismo yihadista, que presenta caracteristicas distintas y, por consi-
guiente, requiere sistemas de lucha y estrategias de afrontamiento
diferenciadas del que conocemos como terrorismo nacional.

La coordinacién antiterrorista tiene como objetivo establecer cri-
terios de actuacién para los fiscales en las dreas de prevencion, inves-
tigacidn, instruccién y juicio oral, asi como promover reuniones
operativas para el andlisis de amenazas presentes y futuras. Como se
indicé en memorias precedentes, se ha implementado un sistema de
archivos para el almacenamiento de informacién relacionada con el
terrorismo, el cual facilita la obtencidn de datos estadisticos, la elabo-
racion de perfiles de investigados, la identificacion de vinculos entre
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investigaciones, el seguimiento de la evolucion de operativos y el ana-
lisis de jurisprudencia relativa a los nuevos tipos penales especificos.

Durante 2024 no se han registrado en nuestro pais actuaciones
terroristas con victimas, lo que pone de manifiesto la alta especializa-
cion y eficacia de nuestros cuerpos y fuerzas de seguridad.

El terrorismo, junto con la radicalizacién y el extremismo vio-
lento, se manifiesta como un fendmeno dindmico y mutable, que ha
experimentado una profunda transformacion en los dltimos afios.
Se ha transitado de un terrorismo de origen nacional a uno de caréc-
ter internacional. Mientras que el primero ha sido neutralizado a
través de la accién policial y judicial, el segundo, debido a su natu-
raleza global e interconectada, se ha consolidado como la principal
amenaza terrorista.

El siguiente grafico ilustra el nimero de detenidos en terrorismo
internacional y yihadismo en Espafia y en el extranjero, lo que eviden-
cia la constante profesionalidad de los cuerpos policiales en la lucha
contra esta lacra.

LUCHA CONTRA EL TERRORISMO INTERNACIONAL

2020 2021 2022 2023 2024

01/01 01/01 01/01 01/01 01/01
31/12 31/12 31/12 17/08 31/12

Detenidos terrorismo yihadista . . . . 38 40 53 29 88
EnEspafia..................... 37 39 46 19 81
Enotrospaises................. 1 1 7 10
Detenidos otros grupos terroristas . . 4 5 1 3 9
Total detenidos terrorismo yihadista Total detenidos otros grupos terroristas
178 20

LUCHA CONTRA EL TERRORISMO YIHADISTA

Niim. de Nim. de Num. de Nim. de
Afios operaciones | detenidos operaciones | detenidos en
en Espaia en Espafia | en otros paises | otros paises
(desde atentados 11M) 2004 9 131
2005 11 92
2006 9 59
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Nuim. de Nim. de Ndm. de Nuim. de
Afos operaciones | detenidos operaciones | detenidos en
en Espana en Espafia | en otros paises | otros paises

2007 19 51

2008 11 62

2009 10 40

2010 5 12

2011 12 17

2012 5 8

2013 8 20 2 4

2014 13 36 7 27

2015 36 75 8 27

2016 36 69 5 7

2017 52 76 6 10

2018 23 29 8 32

2019 32 58 7 10

2020 23 37 1 1

2021 22 39 1 1

2022 27 46 4 7

2023 43 78 6 13%*

2024 49 81 4 7
Totales 455 1.116 59 146

* «Los datos relativos a 2023 reflejados en la tabla no son coincidentes con los publicados en el
texto memorial del afio pasado respecto a ese periodo temporal, respondiendo la discordancia a
que los mismos no estaban actualizados cuando fueron recopilados del enlace del Ministerio del
Interior».

Esta tipologia delictiva demanda un paradigma de lucha renovado,
que integre los conocimientos adquiridos hasta la fecha (y que posibili-
taron la derrota y disolucién de ETA), con los recursos avanzados que la
tecnologia proporciona, permitiendo perfeccionar técnicas de informa-
cién y operativas. No obstante, este nuevo escenario no puede ni debe
circunscribirse exclusivamente al &mbito nacional, sino que, en virtud
de nuestra integracién en la Unién Europea, debe involucrar a esta 'y a
sus Estados miembros. Se considera que los fundamentos de la lucha
contra estos delitos deberian estructurarse en torno a cuatro pilares:

1. La prevencion, que desarrolle las lineas estratégicas necesarias
para detectar e impedir la aparicion, desarrollo y expansion del terrorismo
y de los extremismos violentos, abordando sus causas subyacentes.

2. La proteccion, que configure las lineas bésicas precisas para
salvaguardar la seguridad y proteccion de la sociedad, los ciudadanos,
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las instituciones e intereses nacionales, reduciendo la vulnerabilidad
de los objetivos potencialmente sensibles frente al terrorismo y al
extremismo violento.

3. Lapersecucion, que establezca las lineas principales de actua-
cién para la deteccidn e investigacion de los terroristas y extremistas
violentos, impidiendo la planificacién y ejecucion de sus acciones,
actuando también contra sus redes de apoyo, logistica y financiacion,
y garantizando su puesta a disposicion judicial.

4. La preparacion de la respuesta, orientada a minimizar las con-
secuencias de una accion terrorista, asegurando el méximo apoyo a las
victimas, reparando el dafio infligido y restableciendo la normalidad
mediante la ejecucion de acciones y planes previstos para una pronta
recuperacion, extrayendo las lecciones aprendidas a fin de optimizar
futuras acciones de respuesta.

A modo de conclusion, se trasladan una serie de reflexiones que
pueden servir como punto de partida en las venideras intervenciones,
a saber:

1. Laradicalizacion yihadista en Espaia se ha caracterizado por
un rejuvenecimiento de los individuos radicalizados.

2. Los entornos virtuales han desempefiado un papel fundamen-
tal como catalizadores del proceso de radicalizacion.

3. Los conflictos internacionales y las crisis geopoliticas han
ejercido una notable influencia en la radicalizacién yihadista en
Espafa.

4. Lajurisprudencia del Tribunal Supremo ha enfocado su lucha
contra esta tipologia delictiva en el ‘discurso del odio’, especialmente
en las redes sociales.

5. Comportamientos que enaltecen o justifican actos terroristas
no deben resultar amparados en derechos fundamentales como la
libertad de expresion o ideoldgica.

6. Para que un discurso sea penalmente relevante, debe consti-
tuir una incitacion, al menos indirecta, a la violencia.

7. Un discurso penalmente relevante debe generar una situacion
de riesgo para las personas o derechos de terceros, o para el propio
sistema de libertades.

8. La lucha contra el terrorismo exige un enfoque multidimen-
sional que incluya tanto medidas de seguridad como estrategias de
prevencién y desradicalizacion.

9. La cooperacién internacional es indispensable para combatir
eficazmente el terrorismo yihadista.
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10. Es necesario un equilibrio entre las medidas de seguridad y
el respeto a los derechos fundamentales para asegurar una lucha eficaz
contra el terrorismo.

4.18.2 EVOLUCION DE LA DELINCUENCIA SOCIOECONOMICA, TRATA
DE SERES HUMANOS Y DELITOS DE JURISDICCION INTERNACIO-
NAL EN ESPANA EN 2024

Como se ha sefialado en memorias precedentes y conviene reiterar
en esta, un porcentaje significativo de estos delitos, subsumibles en el
apartado c) del articulo 65.1 LOPJ son tramitados por la Fiscalia de la
Audiencia Nacional, en su calidad de 6rgano del Ministerio Fiscal
integrado en la estructura del citado tribunal y, por ende, competente
para intervenir en los procesos por hechos tipificados como «defrau-
daciones y maquinaciones para alterar el precio de las cosas que ten-
gan grave repercusion para la seguridad del trafico mercantil, o para la
economia nacional, o causen un perjuicio patrimonial a una generali-
dad de personas en el territorio de mas de una Audiencia».

Otro porcentaje, de mayor repercusion medidtica debido a su tras-
cendencia sociopolitica es tramitado por la Fiscalia Especial contra la
Corrupcién y la Criminalidad Organizada, ya sea por haber interve-
nido previamente en la fase de diligencias de investigacién, o por
haber sido asignados expresamente por el FGE en virtud de lo dis-
puesto en el articulo 19.4 del Estatuto Orgénico del Ministerio Fiscal.

Esta posible doble atribucién a dos érganos especiales encuentra
su cauce de distribucion en los mecanismos internos de la Fiscalia,
especificamente en la Instruccién 1/1996, de 15 de enero, sobre com-
petencias y organizacion de la Fiscalia especial para la represion de
los delitos econdémicos relacionados con la corrupcion.

ESTADISTICAS COMPARATIVAS CON LAS OTRAS FISCALIAS ESPECIALES

e Fiscalia Fiscalia

Fiscalia AN Antidroga Anticorrupcién Total

Diligencias Previas. . . 703 50 30 783
89,78% 6,39% 3,.83%
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Falsificacion . . A
. . Patrimoniales y Injurias contra
Terrorismo moneda y tarjeta . . Otros
Yo socioecondmicos la Corona
de crédito
197 3 294 3 206

Descontado el terrorismo, las causas de orden socioecondmico
atribuidas a la Fiscalia de la Audiencia Nacional suponen un 37,93%
de todas las diligencias previas incoadas en la Audiencia Nacional
(297 de 783), a las que hay que sumar (como se ha explicitado al ini-
cio de esta memoria) todas las demds competencias de la Fiscalia de la
AN, lo que eleva el porcentaje de lo tramitado por nuestra fiscalia
al 89,78%.

Se procede a continuacién, mediante un mero esbozo, a la exposi-
cién de los fendmenos delictivos abordados por esta Fiscalia, apor-
tando su contexto, su evolucion y desafios:

4.18.2.1 Delincuencia socioeconomica

1. Contexto

La crisis econdémica y social ha impactado en el aumento de este
tipo de delincuencia, incluyendo delitos como:

— Estafas: fraudes online, inversiones piramidales, phishing.

— Apropiacién indebida: desvio de fondos por parte de empleados
o administradores.

— Delitos contra la propiedad intelectual: pirateria, falsificaciones.

— Blanqueo de capitales: ocultacién del origen de fondos ilicitos.

2. Evolucién en 2024, se detectan las siguientes notas:

— Los delitos relacionados con criptomonedas y activos digitales
han experimentado un aumento exponencial, presentando desafios
para la investigacion y persecucion.

— Se observa un incremento sustancial de fraudes electrénicos y
estafas en linea, con sofisticacion creciente en técnicas de phishing y
malware.

— Una mayor incidencia en los sectores mds vulnerables: las per-
sonas de avanzada edad y los colectivos en situacién de precariedad
son los mds afectados.

493



3. Desafios:

— Dificultad para la investigacion y persecucion de estos delitos.
— Adaptacion de las estrategias de prevencion a las nuevas tecnologias.

4. Impacto de la globalizacion:

— La globalizacién econdmica facilita la comision de delitos trans-
fronterizos, lo que exige una mayor coordinacidn internacional en la
investigacion y persecucion.

— Se constata un aumento en la delincuencia econémica organizada
con ramificaciones en diversos paises y diversos sectores econémicos.

5. Adaptacion legislativa y judicial:

— La respuesta legislativa y judicial se ha enfocado en la actuali-
zacién de normativas para abordar los nuevos desafios de la delin-
cuencia socioecondmica.

— Se observa un esfuerzo por fortalecer la especializacién de jue-
ces y fiscales en la investigacion y persecucion de delitos econdmicos
complejos.

4.18.2.2 Trata de seres humanos

1. Evolucion de la Trata de Seres Humanos en 2024
— Aumento de la explotacién laboral:

* Se observa un incremento significativo en casos de trata con
fines de explotacién laboral, especialmente en sectores como la agri-
cultura, la construccioén y el servicio doméstico.

e La precariedad laboral y la economia sumergida facilitan la
ocultacién de estas pricticas.

— Expansioén de la explotacidn sexual en entornos digitales:

» Las redes sociales y plataformas en linea se han convertido en
herramientas clave para la captacion y explotacion sexual de victimas.

* La pornografia en linea y el cibersexo presentan nuevos desafios
para la deteccion y persecucion de estos delitos.

— Mayor diversidad de victimas:

* Se constata una mayor diversidad en el perfil de las victimas,
incluyendo a hombres, mujeres y nifios de diversas nacionalidades.

» Existe un aumento en la trata de menores, y en la utilizacién de
estos para la comision de delitos.
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2. Incremento de la Trata con fines de criminalidad forzada:

— Las organizaciones criminales utilizan cada vez mds la trata
para forzar a las victimas a cometer delitos, como el trafico de drogas
o la falsificacion de documentos.

— Este tipo de trata presenta una gran dificultad a la hora de ser
detectada y perseguida.

3. Mayor visibilidad y denuncia:

— Las campaiias de sensibilizacién y la mayor concienciacién
social han contribuido a un aumento en la denuncia de casos de
trata.

— El aumento de las denuncias no significa necesariamente un
aumento de los delitos, sino una mayor visibilidad de los mismos.

4. Desafios y dificultades:
4.1 Complejidad de la investigacién transnacional:

— Las redes de trata operan a nivel internacional, lo que dificulta
la investigacién y la cooperacion entre paises.

— La obtencién de pruebas y la identificacion de las victimas en
otros paises presentan obstaculos significativos.

4.2 Dificultad en la identificacion de victimas:

— Las victimas suelen estar sometidas a un fuerte control y manipu-
lacién, lo que dificulta su identificacion y la obtencién de su testimonio.

— El miedo a represalias y la falta de confianza en las autoridades
son obstdculos adicionales.

4.3 Falta de recursos especializados:

— La lucha contra la trata requiere recursos especializados, inclu-
yendo personal policial, judicial y de apoyo a las victimas.

— La falta de recursos y la necesidad de formacién continua difi-
cultan la eficacia de la respuesta.

4.4 Vacios legales y dificultades en la persecucién penal:

— La legislacién debe adaptarse a las nuevas formas de trata y
garantizar una persecucion penal efectiva.

— La obtencién de condenas y la reparacion del dafio a las victi-
mas son desafios importantes.
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4.5 Necesidad de una mayor coordinacion interinstitucional:

— Lalucha contra la trata requiere la colaboracién de diversas ins-
tituciones, incluyendo fuerzas de seguridad, servicios sociales y orga-
nizaciones no gubernamentales.

— La falta de coordinacién y la fragmentacion de la respuesta difi-
cultan la eficacia de las acciones.

4.18.2.3 Delitos de jurisdiccion internacional

1. Contexto:

Espafia tiene competencia para investigar y perseguir delitos de
jurisdiccién internacional (en los términos indicados en parrafos ante-
riores de conformidad a lo dispuesto en la LOPJ) como:

— Genocidio: exterminio sistematico de un grupo nacional, étnico
o religioso.

— Crimenes de lesa humanidad: ataques generalizados y sistema-
ticos contra la poblacion civil.

— Crimenes de guerra: graves infracciones del derecho internacio-
nal humanitario cometidas en un conflicto armado.

2. Evolucion en 2024:

— Investigaciones abiertas: se contindan las investigaciones abier-
tas en afios anteriores por delitos de lesa humanidad y crimenes de
guerra. Su lenta tramitacion responde a la necesidad de la cooperacion
internacional, que en ocasiones es burocritica y estd sometidas a los
avatares politicos de los paises a donde se tramitan, que suelen ser
donde se cometieron los hechos.

— Cooperacion internacional: se ha reforzado la colaboracién con
otros paises para la persecucion de estos delitos. Asi puede verse en
las relaciones establecidas entre distintos Estados para investigar los
crimenes cometidos con ocasion de la invasion de Ucrania.

3. Desafios:
— Limitaciones legales y jurisprudenciales:

* Las reformas legislativas han restringido el alcance de la juris-
diccién universal en Espaiia, exigiendo vinculos de conexi6n mas
fuertes con el territorio espafiol.

* La interpretacion restrictiva de estos vinculos por parte de los
tribunales dificulta la instruccién de casos complejos.

496



— Dificultades en la recopilacién de pruebas:

* La investigacion de delitos cometidos en otros paises presenta
desafios logisticos y diplomaticos para la obtencién de pruebas.

 La falta de cooperacién de algunos Estados dificulta la recopila-
cién de testimonios y documentos.

— Complejidad de los casos:

* Los delitos de jurisdiccién universal suelen involucrar crimenes
de lesa humanidad, genocidios y crimenes de guerra, que requieren
una investigacion exhaustiva y especializada.

* La complejidad de estos casos exige una gran cantidad de recur-
$0s y conocimientos especializados.

— Necesidad de cooperacion internacional:

» La eficacia de la jurisdiccién universal depende de la coopera-
cién con otros paises y organismos internacionales.

» La falta de cooperacién y la disparidad en los sistemas legales
dificultan la investigacién de los hechos.

4.18.2.4 Conclusiones y propuestas de mejora

1. Delincuencia socioeconomica:

— Reforzar la formacién de las fuerzas de seguridad, de jueces,
fiscales y magistrados en la investigacion de estos delitos.

— Implementar medidas para la proteccién de las victimas y la
recuperacion de los dafios causados.

— Fomentar la cooperacién publico-privada para la prevencion de
estos delitos.

— Establecer una unidad dentro de la Audiencia Nacional con
expertos en informdtica forense, andlisis de datos y criptomonedas.
Esta unidad colaboraria con otros organismos nacionales e internacio-
nales para investigar y perseguir delitos financieros en linea.

— Desarrollar campafias de educacion y sensibilizacién dirigidas a
la ciudadania y a los profesionales del sector financiero sobre los ries-
gos de los delitos econémicos.
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2. Trata de seres humanos:

— Incrementar la inversién en campafas de sensibilizacién y pre-
vencion.

— Mejorar la coordinacién entre las diferentes administraciones
implicadas.

— Fortalecer la asistencia y proteccién integral a las victimas,
estableciendo un fondo para proporcionarles asistencia integral, inclu-
yendo alojamiento, atencién médica, apoyo psicolégico y asesora-
miento legal. Este fondo se financiaria con fondos publicos y
donaciones privadas.

— Colaborar con las plataformas en linea para identificar y elimi-
nar contenidos relacionados con la trata de seres humanos, como
anuncios de explotacion sexual.

— Desarrollar campaias de sensibilizacion dirigidas a colectivos
vulnerables, como migrantes y personas en situaciéon de pobreza,
sobre los riesgos de la trata de seres humanos.

— Establecer acuerdos de cooperacion con paises de origen y tran-
sito de victimas de trata para intercambiar informacion, repatriar vic-
timas y perseguir a los traficantes.

— Apoyar proyectos de desarrollo en paises de origen para abordar
las causas de la trata.

3. Delitos de jurisdiccion internacional:

— Ratificacién de los instrumentos internacionales.

— Modificar la legislacion para establecer criterios claros y preci-
sos sobre la aplicacion de la jurisdiccién universal.

— Garantizar que la legislacion sea compatible con el derecho
internacional y los tratados de derechos humanos.

— Promover la cooperacién con la Corte Penal Internacional en la
investigacion y persecucion de delitos de lesa humanidad, genocidios
y crimenes de guerra.

— Apoyar la labor de la Corte Penal Internacional en la lucha con-
tra la impunidad.

— Desarrollar programas de formacién especializados para jueces
y fiscales sobre derecho penal internacional, derechos humanos y
derecho humanitario.

— Promover el intercambio de experiencias y buenas précticas con
otros paises.
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4.18.2.5 La ciberdelincuencia

Este apartado se trata de forma independiente por cuanto es trans-
versal a los delitos anteriormente expuestos. A través de la ciberdelin-
cuencia se cometen delitos de terrorismo (hoy en dia el mundo ciber
es donde se produce la mayoria de los hechos detectados como de
terrorismo yihadista e internacional) y ademads constituye el medio
ideal para concebir y llevar a cabo toda una serie de delitos relaciona-
dos con la economia y el patrimonio.

A lo largo del afio 2024 se han tramitado diversos procedimientos
por delitos de ciberterrorismo del articulo 573.2 CP y por ciberdelitos
contra Instituciones del Estado. Casi todos los procedimientos se
encuentran en fase de investigacion y la mayoria estdn bajo el secreto
de las actuaciones. Respecto a aflos anteriores, se ha producido un
incremento de este tipo de infracciones penales que afectan a las
estructuras esenciales del Estado y lo ponen en peligro, atacando el
funcionamiento politico y econémico del mismo. El aumento de estos
ataques ha propiciado que, en los respectivos servicios de informacion
de la Guardia Civil y la Policia Nacional, asi como de las policias
autondmicas con competencias en esta materia, se hayan creado Uni-
dades especiales de Ciberterrorismo con la finalidad de perseguir efi-
cazmente esta tipologia delictiva.

4.18.2.5.1 Evolucion de la Ciberdelincuencia en 2024

— Sofisticacién de los ataques:

* Se observa un incremento en la complejidad de los ciberataques,
con el uso de inteligencia artificial y aprendizaje automatico para la
creacion de malware y phishing mas sofisticados.

* Los ataques de ransomware se han vuelto mds selectivos y dafii-
nos, dirigidos a infraestructuras criticas y empresas con alta capacidad
de pago.

— Expansioén del cibercrimen transnacional:

* Las redes de cibercrimen operan a nivel global, lo que dificulta
la identificacién y persecucion de los responsables.

» Lautilizacién de criptomonedas y la deep web facilitan el anoni-
mato y la ocultacién de las actividades delictivas.
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— Aumento de la ciberdelincuencia en dispositivos moviles:

* El uso masivo de dispositivos méviles ha generado nuevas vul-
nerabilidades, con un aumento en los ataques de malware y phishing
dirigidos a los mismos.

* Los delitos relacionados con la suplantacién de identidad y el
robo de datos personales en aplicaciones méviles han experimentado
un crecimiento significativo.

4.18.2.5.2 Delitos en aumento

— Fraude electrénico y estafas en linea:

* El phishing, el pharming y otras técnicas de ingenieria social se
utilizan para obtener informacidn personal y financiera de las victi-
mas.

» Las estafas en linea relacionadas con la venta de productos y
servicios falsos han aumentado considerablemente.

— Ransomware y ataques a Infraestructuras criticas:

* Los ataques de ransomware se han vuelto mds frecuentes y
dafiinos, afectando a hospitales, instituciones gubernamentales y
empresas de servicios publicos.

* Los ataques a infraestructuras criticas, como redes eléctricas y
sistemas de transporte, representan una grave amenaza para la seguri-
dad nacional.

— Delitos relacionados con criptomonedas:

* El fraude y el robo de criptomonedas han aumentado debido a la
falta de regulacién y la volatilidad de estos activos.

* El blanqueo de capitales a través de criptomonedas representa
un desafio para las autoridades.

4.18.2.5.3 Nuevos delitos

— Deepfakes y desinformacion:

* La creacion y difusion de deepfakes, videos y audios manipula-
dos, se utiliza para la difamacidn, la extorsion y la desinformacion.

* La manipulacién de la informacién en linea representa una ame-
naza para la democracia y la estabilidad social.
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— Delitos relacionados con el metaverso:

* El desarrollo del metaverso ha generado nuevas formas de deli-
tos, como el robo de identidad virtual y el fraude en la compraventa de
bienes virtuales.

» La falta de regulacién en estos entornos virtuales dificulta la
persecucion de estos delitos.

— Ataques a la inteligencia artificial:

* Se han detectado ataques dirigidos a sistemas de inteligencia
artificial, ya sea para manipular sus resultados, o para robar los datos
con los que han sido entrenados.

* Estatipologia de delitos presenta una gran complejidad a la hora
de ser investigados.

4.18.2.5.4. Vulnerabilidad del sistema legal espaiol

— Falta de especializacion y recursos:

» Lainvestigacion y persecucion de delitos cibernéticos requieren
conocimientos especializados y recursos tecnolégicos avanzados.

* La falta de personal especializado y la obsolescencia de los
equipos dificultan la eficacia de la respuesta judicial.

— Dificultad en la recopilacién de pruebas digitales:

* Lavolatilidad y la naturaleza transfronteriza de las pruebas digi-
tales dificultan su obtencién y conservacion.

— Legislacion desactualizada:

* La legislacion espaiiola necesita adaptarse a las nuevas formas
de cibercrimen y garantizar una persecucion penal efectiva.

* La falta de armonizacién con la legislacion internacional difi-
culta la cooperacién y la persecucién de delitos transfronterizos.

— Falta de cooperacién internacional efectiva:

* Aunque existe cooperacion internacional, esta no es lo suficien-
temente 4gil como para perseguir a los delincuentes que operan en
diferentes paises y que se escudan en la lentitud de los procesos inter-
nacionales.
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4.18.2.5.5 Conclusiones y propuestas

— Refuerzo de la especializacion judicial y fiscal:

* Formacion continua en informdtica forense, derecho digital y
criptomonedas a magistrados, jueces, fiscales y personal adscrito a la
administracidn de justicia de la Audiencia Nacional.

e Implementacién de programas de formacion obligatorios y
periddicos para jueces, fiscales y funcionarios judiciales sobre las 1lti-
mas tendencias en ciberdelincuencia y las técnicas de investigacion
mds avanzadas.

— Modernizacién de la legislacion penal y procesal:

* Actualizacién del Cédigo Penal para incluir nuevos tipos delicti-
vos relacionados con el metaverso, la inteligencia artificial y la mani-
pulacién de la informacién en linea (deepfakes).

* Reforma de la Ley de Enjuiciamiento Criminal para agilizar la
obtencion y conservacién de pruebas digitales, y para facilitar la coo-
peracién internacional en la investigacidon de delitos cibernéticos
transfronterizos.

— Fomento de la colaboracién publico-privada:

» Establecimiento de mecanismos de colaboracién entre el CGPJ
y la FGE y el sector privado (empresas de tecnologia, proveedores de
servicios de seguridad informadtica) para el intercambio de informa-
cién y la deteccidn temprana de ciberataques.

* Creacién de un observatorio de ciberdelincuencia con participa-
cion de expertos del sector publico y privado para analizar las tenden-
cias y proponer medidas de prevencion.

— Mayor inversién en recursos tecnoldgicos y humanos:

* Asignacién de mayores recursos presupuestarios a la Audien-
cia Nacional para recursos humanos (magistrados y fiscales) y
materiales para la adquisicién de equipos informéticos forenses de
ultima generacion y para la contratacion de personal técnico espe-
cializado.

* Implementacién de programas de concienciacion y formacién
dirigidos a la ciudadania sobre los riesgos de la ciberdelincuencia y
las medidas de prevencion.
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4.18.2.5.6 Compromiso con la seguridad digital

La creciente complejidad de la ciberdelincuencia exige un esfuerzo
concertado de todos los actores sociales para salvaguardar la seguri-
dad en el dmbito digital. La Fiscalia espafiola, consciente de esta rea-
lidad, mantiene un firme compromiso con la proteccién de los
ciudadanos frente a estas amenazas. Este compromiso se materializa
desde la designacion de una Fiscal de Sala de Criminalidad Inform4-
tica en 2011 colocada al frente de una Unidad especializada que coor-
dina la actuacion de las fiscalias provinciales y promueve la unificacién
de criterios de actuacién en todo el territorio nacional del Ministerio
Fiscal, fortaleciendo de esta manera la respuesta legal frente a la
ciberdelincuencia, con el objetivo de conseguir un entorno digital
seguro para todos los ciudadanos.

Es preciso resaltar, que la colaboracién entre los diferentes acto-
res sociales es imprescindible para combatir de manera eficaz este
tipo de delincuencia. La cooperacion entre el sector publico y el pri-
vado, los proveedores de servicios de internet y la ciudadania, son
indispensables para hacer frente a los desafios que plantea la ciber-
delincuencia.

a) La seccidon de menores de la Fiscalia

En el escenario actual, marcado por la persistente amenaza del
terrorismo yihadista y el auge de la ciberdelincuencia, la proteccion
de la sociedad, y en particular de los menores, se erige como una prio-
ridad ineludible. En este contexto, la seccion de menores de la Fiscalia
de la Audiencia Nacional desempefia un papel crucial en la preven-
cién y persecucién de delitos que amenazan la seguridad nacional y la
integridad de los menores.

1. La captacién y radicalizacion en linea: una realidad apre-
miante

La vulnerabilidad de los menores ante la propaganda extremista y
las nuevas formas de captacidn en linea es una preocupacion creciente.
Su acceso a internet y redes sociales los expone a contenidos que pro-
mueven la radicalizacion y el reclutamiento para actividades terroris-
tas, asi como a delitos relacionados con la ciberseguridad que ponen
en riesgo la seguridad nacional.

Los grupos extremistas utilizan tacticas sofisticadas para manipu-
lar a los menores, explotando su idealismo y necesidad de pertenencia
a un grupo. La difusién de narrativas simplistas y atractivas, que pro-
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meten un sentido de identidad y propésito, se realiza principalmente a
través de plataformas digitales.

2. Larespuesta especializada de la seccién de menores

La Fiscalia, consciente de la gravedad de esta problemadtica, ha
fortalecido sus estrategias para prevenir la radicalizacién y el recluta-
miento de menores, asi como para combatir los delitos de ciberseguri-
dad que amenazan la seguridad nacional.

Entre sus lineas de actuacion destacan:

a) Investigacion y persecucion de delitos de terrorismo yihadista
y ciberdelitos que afectan a la seguridad nacional cometidos por
menores, incluyendo la captacion, el adoctrinamiento, la financiacién
y la participacién en actividades ilicitas.

b) Colaboracién con fuerzas de seguridad del Estado para detectar
y prevenir la radicalizacién de menores y la comision de ciberdelitos.

¢) Intervencioén especializada con la participacién de profesiona-
les especializados, como psicélogos y educadores, para trabajar con
menores radicalizados o involucrados en ciberdelitos.

3. Un enfoque integral y preventivo

La seccion de menores de la Fiscalia adopta un enfoque integral
que combina la investigacién y persecucién penal con la prevencidn,
la sensibilizacion y la formacién. Se hace hincapié en la reeducacién
y resocializacion de los menores infractores.

4. Retos y desafios en la era digital

La lucha contra el terrorismo yihadista y la ciberdelincuencia
juvenil a ella relacionada, plantea desafios complejos que requieren
una respuesta multidisciplinar y constante, consoliddndose por su
experiencia como un actor clave en esta lucha.

5. Conclusiones y proyeccion futura

La seccién de menores desempefia un papel esencial en la protec-
cién de los menores y la seguridad nacional. Es fundamental seguir for-
taleciendo sus capacidades y la coordinacién con otras instituciones.

Ademas, se destaca la labor de la seccion en la atencion de deli-
tos cometidos por menores espafioles en el extranjero, aplicando
estrategias de educacién y concienciacién para prevenir conductas
delictivas.
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b) Seccion de Vigilancia penitenciaria

La seccidén de vigilancia penitenciaria de la Fiscalia de la Audien-
cia Nacional desempefia un papel determinante en la lucha contra el
terrorismo, asegurando el respeto a los derechos de los internos, la
proteccion de los derechos de las victimas y la correcta actuacion de
las autoridades administrativas.

La seccién de vigilancia penitenciaria y la prevencién del terro-
rismo:

Esta seccion tiene encomendada la supervision de la ejecucion de
penas privativas de libertad y medidas de seguridad, asi como la
garantia de los derechos de los internos. En el 4&mbito de la lucha con-
tra el terrorismo, su labor se centra en:

1. Control y seguimiento de internos por terrorismo:

La seccién supervisa el cumplimiento de las penas impuestas por
delitos de terrorismo, incluyendo el régimen de prision, las medidas
de seguridad, las progresiones de grado, los permisos y las actividades
de reinsercion.

2. Prevencion de la radicalizacion en prision:

Colabora con las autoridades penitenciarias en la implementacién
de programas de prevencion de la radicalizacién y deteccidn de con-
ductas extremistas, con especial atencién a los internos condenados
por terrorismo.

3. Intervencion en la ejecucion penal:

Interviene en los procedimientos de clasificacién de los internos,
permisos de salida y libertad condicional, velando por la seguridad
publica y previniendo la puesta en libertad de personas que puedan
suponer un riesgo terrorista.

4. Conclusiones:

La seccién de vigilancia penitenciaria es un actor fundamental en
la lucha contra el terrorismo, la aplicacion de la ley y la proteccion de
los derechos de las victimas. Su labor garantiza la seguridad de la
sociedad y el respeto a los derechos de los internos, por lo que es un
instrumento esencial para construir una sociedad justa y segura.

La coordinacion con otras instituciones es crucial para el éxito en
la lucha contra el terrorismo.
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Propuesta de futuro:

Para potenciar la labor de esta seccidn de la Fiscalia, seria intere-
sante la adscripcion a la misma de unidades especializadas (de los
distintos cuerpos y fuerzas de seguridad del Estado) en la prevencion
de la radicalizacion y el seguimiento de internos por terrorismo. Las
mismas contarian con personal altamente cualificado en materia de
terrorismo, radicalizacién y psicologia penitenciaria, y trabajarfan en
estrecha colaboracidn con las autoridades penitenciarias y la Fiscalia
y los juzgados de vigilancia penitenciaria. Esta unidad permitiria una
mayor eficacia en la deteccion y prevencion de procesos de radicaliza-
cion, asi como un seguimiento mds preciso de los internos condena-
dos por terrorismo, minimizando el riesgo de reincidencia y
garantizando la seguridad de la sociedad.

¢) Jurisdicciones de lo Contencioso-administrativo y Social

La Fiscalia de la Audiencia Nacional desempefia un papel esencial
en la salvaguarda del interés publico en las jurisdicciones contencioso-
administrativa y social. La seccién especializada interviene en los pro-
cedimientos tramitados ante los juzgados y tribunales de dichos
ordenes jurisdiccionales, ejerciendo las funciones que el Ministerio
Fiscal tiene encomendadas en defensa de la legalidad, los derechos
ciudadanos y el interés publico tutelado por la ley, asi como velando
por la independencia judicial y la satisfaccion del interés social
(art. 124 CE).

Asimismo, participa en la jurisdiccién europea compareciendo
ante el Tribunal de Justicia de la Unién Europea en aquellos asuntos
de su competencia que planteen cuestiones prejudiciales relevantes.

Los actos de comunicacion procesal entre los érganos judiciales y
la Fiscalia se han realizado a través de Lexnet, dada la ausencia de
implementacion de Fortuny en los érdenes contencioso-administra-
tivo y social. Entre sus funciones destacaremos las de:

a) Garantizar el cumplimiento de la legalidad mediante la super-
vision de la actuacion de las Administraciones Publicas, asegurando la
correcta aplicacion del ordenamiento juridico.

b) Proteger los derechos e intereses ciudadanos, defendiendo los
derechos e intereses de los ciudadanos en sus relaciones con las Admi-
nistraciones Puiblicas conforme a la legislacion vigente.

c) Defender el interés general, incluso en ausencia de intereses
particulares en litigio.
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d) Asumir los retos y desafios que se plantean en el marco de sus
funciones, como:

— La complejidad de la normativa contencioso-administrativa y
social exige una constante actualizacién y especializacion.

— La sobrecarga de trabajo que puede dificultar la atencién ade-
cuada a todos los procedimientos.

— La limitacién de recursos, que pueden afectar a la eficacia de la
Fiscalia en la defensa del interés publico.

e) Conclusiones:

La Fiscalia de la Audiencia Nacional es un instrumento fundamen-
tal para la defensa del interés publico en las jurisdicciones conten-
cioso-administrativa y social. Su labor garantiza el cumplimiento de la
legalidad, la proteccién de los derechos ciudadanos y la defensa del
interés general.

Es necesario reforzar esta seccidon para optimizar su desempeiio,
siendo esencial la coordinacion interinstitucional para lograr resulta-
dos sostenibles.

507



