9.2 Consultas elevadas al DPD

9.2.1 Por su interés se incluye con mayor extension la respuesta
a la consulta efectuada por la Unidad especializada de Seguridad Vial
relativa a la viabilidad legal de la utilizacién de imagenes y videos
para facilitar la elaboracién de atestados por delitos viales y ello en
virtud de un documento remitido a la Unidad especializada por un
Fiscal delegado autondmico de la especialidad, con el objeto de valo-
rar la pertinencia de elaborar una Instruccion dirigida a la Policia Judi-
cial de Trafico respecto de la utilizacién de dichos medios como
herramientas para acreditar la existencia de delito en conductas como
la conduccion temeraria o con exceso de velocidad, en los casos de
homicidios y lesiones imprudentes como consecuencia de un siniestro
vial y en los casos de conduccién bajo efectos de alcohol y/o drogas
cuando debe acreditarse la situacion psicofisica en la que se encuentra
el conductor, realizdndose las siguientes consideraciones.

En primer lugar, se sefialé que la imagen o imdgenes, en la medida
que identifique o pueda identificar a una persona constituye un dato
de caricter personal que puede ser susceptible de tratamiento para
diversas finalidades pero que, para ser licito, ha de estar fundado en
alguna de las bases legales que recoge el art. 6 del RGPD.

En lo que a la cuestién planteada se refiere -grabacion de image-
nes para la acreditacién de determinados delitos contra la seguridad
vial- cabe distinguir lo siguiente:

9.2.1.1 Grabacién de imagenes que pueden servir de prueba para
la investigacion y enjuiciamiento de conductas, tales como la conduc-
cion con exceso de velocidad, bajo la influencia de alcohol o drogas
(en lo que se refiere a la realizacién de maniobras en la conduccién) y
conduccién temeraria o con manifiesto desprecio por la vida de los
demas (arts. 379.1 y 2 inciso 1.°, 380 y 381 CP).

9.2.1.1.1 En lo que se refiere a la legitimidad del tratamiento de
imagenes captadas por camaras con fines de vigilancia, disciplina y
control de tréfico, el cual habré de regirse por los principios que se
plasman en el art. 5 RGPD, no cabe plantearse duda sobre su legitimi-
dad. Examinada la normativa aplicable, y en especial la LO 7/2021, de
26 de mayo, de proteccién de datos personales tratados para fines de
prevencion, deteccion, investigacion y enjuiciamiento de infracciones
penales y de ejecucion de sanciones penales, sefiala que el tratamiento
de los datos, teniendo la imagen cardcter de dato personal, obtenidos
mediante el uso de las cdmaras citadas, se proporcionardn a las Auto-
ridades Judiciales, al Ministerio Fiscal o Policia Judicial que los soli-
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citen, siempre que sean necesarios para la investigacion y
enjuiciamiento de infracciones penales.

9.2.1.1.2 Por otro lado, conductas reveladoras de una posible
conduccién bajo la influencia de alcohol o drogas, temeraria o con
exceso de velocidad también pudieran ser captadas por cimaras de
particulares (por ejemplo, mediante teléfonos méviles) o por cdmaras
o videocdmaras utilizadas con fines de seguridad privada que, aunque
su utilizacién para tomar imagenes y sonidos de vias y espacios publi-
cos se encuentre restringida (art. 22 de la LO 3/2018) por su orienta-
cién, pudieran recoger, incidental o eventualmente en un segundo plano,
alguna imagen que sirviera para la investigacién de dichos ilicitos.

En este aspecto, la Ley 5/2014, de 4 de abril, de Seguridad Privada
dispone que cuando las grabaciones realizadas se encuentren relacio-
nadas con hechos delictivos o que afecten a la seguridad ciudadana, se
aportardn, de propia iniciativa o a su requerimiento, a las Fuerzas y
Cuerpos de Seguridad competentes, respetando los criterios de con-
servacion y custodia de estas para su vélida aportaciéon como eviden-
cia o prueba en investigaciones policiales o judiciales (art. 42.4),
siendo que para ambos casos rige el deber de colaboracién de cual-
quier persona fisica o juridica con las autoridades competentes reco-
gido en el art. 7 LO 7/2021.

9.2.1.2 En lo que se refiere a tratamiento de datos personales
derivado de grabaciones de imdgenes de personas fisicas que pudieran
llevarse a cabo con motivo del ejercicio de su misién por los servicios
de emergencia', como sanitarios y bomberos, resulta de aplicacion el
RGPD, al no tener estos la condicion de autoridades competentes a los
efectos del art. 4 de la LO 7/2021, siendo sus funciones, respectiva y
basicamente, la prestacion de asistencia en situaciones de urgencia
sanitaria en la via y lugares publicos, asi como la extincién de incen-
dios y salvamento de personas en los siniestros que requieran de su
intervencién. Ahora bien, el hecho de que no tengan la consideracion
de autoridad competente, ni tampoco de policia judicial, provoca que
no estén sometidas a las 6érdenes de jueces y fiscales a efectos de
investigacion de delitos y persecucion de delincuentes, pero si quedan
afectados por el deber de colaboracién consagrado en el mentado
art. 7 LO 7/2021, por lo que deberdn proporcionar las grabaciones que
hubieran podido realizar en el marco de su intervencion, tanto a las

' Asi, por ejemplo, con el objetivo de analizar, estudiar y mejorar el despliegue y el funcio-
namiento de los operativos, de evaluar e inspeccionar la calidad de la respuesta de los dispositi-
vos o con finalidades de cardcter formativo.
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autoridades judiciales, como al Ministerio Fiscal como a la Policia
Judicial.

9.2.1.3 En lo que se refiere a la grabacién por los agentes de la
autoridad de la situacion psicofisica en la que se encuentra el conduc-
tor con el fin de acreditar el delito de conduccién bajo la influencia de
alcohol y/o drogas (art. 379.2 inciso 1.° CP) se ha de apuntar lo
siguiente:

9.2.1.3.1 En el apartado Tercero del Oficio del Fiscal de Sala
Coordinador de Seguridad Vial, de 18 de julio de 2019, dirigido a las
Policias Judiciales de Tréafico con instrucciones para la elaboracién de
atestados por delitos de conduccién bajo la influencia de drogas téxi-
cas, estupefacientes y sustancias psicotropicas del art. 379.2 del
Cddigo Penal se sefialaba, respecto de la grabacion de signos externos
que la misma se podia llevar a cabo en base al art. 588 quinquies a.1
LECrim.

A criterio del Delegado de Proteccion de Datos resulta discutible
que la grabacién de los signos externos de afectacion que presente la
persona sometida a las pruebas de deteccion de alcohol y/o drogas,
con la pretendida finalidad de mejor acreditar la conduccidn bajo la
influencia de dichas sustancias, pueda fundamentarse en la regula-
cién de la medida de investigacién tecnoldgica de utilizacion de dis-
positivos técnicos de vigilancia prevista en el art. 588 quinquies a.1)
LECrim. El fundamento de ello estriba en que el art. 588 quinquies
a.1), que permite captacién de imdgenes en lugares publicos, en su
apartado segundo indica que dicha medida se puede acordar «aun
cuando afecte a personas diferentes del investigado, siempre que de
otro modo se reduzca de forma relevante la utilidad de la vigilancia
o existan indicios fundados de la relacién de dichas personas con el
investigado y los hechos objeto de la investigacién», no pareciendo
el caso que nos ocupa. Ello unido a que el precepto no autoriza a
grabar sonido, salvo autorizacién judicial al amparo del art. 588
quater LECrim, lo cual dificulta enormemente reflejar la sintomato-
logia de la persona investigada en la tesitura de un delito contra la
seguridad vial.

9.2.1.3.2 Por otro lado, el apartado 2 del art. 770 LECrim, como
antes se menciond, recoge la posibilidad de acompaiiar al acta de
constancia, fotografias o cualquier otro soporte magnético o de repro-
duccién de la imagen cuando sea pertinente para el esclarecimiento
del hecho punible y exista riesgo de desaparicién de sus fuentes de
prueba, pero dicho articulo, a criterio del DPD se refiere a las actua-
ciones de investigacién tendentes a la comprobacién del delito y la
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averiguacién del delincuente mediante la descripcion y recogida de
vestigios o pruebas materiales de su perpetracion relacionadas con la
inspeccién ocular en el lugar de los hechos.

Por tanto, resulta cuestionable afirmar que dicho precepto puede
dar cobertura y dotar de legitimacién a la grabacién del comporta-
miento, sintomatologia, manifestaciones y actitud de una persona
sometida a pruebas dirigidas a acreditar la conduccién bajo la influen-
cia de alcohol y/o drogas.

9.2.1.3.3 Aparentemente esa legitimacion podria surgir del
art. 282 LECrim, el cual sefiala que la Policia Judicial debera practicar
las diligencias necesarias para comprobar los delitos, sin embargo, se
ha de tener en cuenta que dicho articulo dispone expresamente que
esas actuaciones deberdn ser practicadas por la Policia Judicial «segin
sus atribuciones».

En este sentido, el art. 796.7.* LECrim establece que la practica de
las pruebas de alcoholemia se ajustara a lo establecido en la legisla-
cién de seguridad vial. El Real Decreto-legislativo 6/2015, de 30 de
octubre, por el que se aprueba el texto refundido de la Ley sobre Tra-
fico, Circulacion de Vehiculos a Motor y Seguridad Vial, en relacion
con las bebidas alcohdlicas y drogas no contempla que las personas
que pueden ser objeto de las pruebas de alcohol y drogas deban o pue-
den ser sometidas a la videograbacién o reportaje fotografico sobre su
comportamiento.

Si a ello se le une que nos hallarfamos ante un dato relativo a la
salud del investigado, ya que segtin la definicion del art. 5 m) de la
LO 7/2021 comprende todos los datos personales relativos a la salud
fisica o mental que revelen informacion sobre el estado de salud de
una persona, al tratarse de una categoria especial de datos personales
su tratamiento goza de una proteccion reforzada por lo que tnica-
mente se permite el mismo, cuando se encuentre previsto por una
norma con rango de ley o por el Derecho de la Unién Europea y
cuando, ademads, sea estrictamente necesario, con sujecion a las garan-
tias adecuadas para los derechos y libertades del interesado, exigen-
cias que no se cumplen.

9.2.1.3.4 En relacién con la estricta necesidad de ese trata-
miento, el articulo 6 de la LO 7/2021, entre otros principios, recoge el
principio de minimizacién cuando sefiala que los datos personales
deberan ser adecuados, pertinentes y no excesivos en relacién con los
fines para los que son tratados.

En concreto, respecto de la utilizacion de dispositivos méviles el
art. 17 de la LO 7/2021 dispone que la utilizaciéon de videocdmaras
moéviles por las Fuerzas y Cuerpos de Seguridad requiere la identifica-
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cién de una situacién de peligro concreto que motive la necesidad e
idoneidad de este medio, a fin de realizar una equitativa ponderacion
de los bienes juridicos protegidos (derecho a la proteccion de datos,
derecho a la intimidad y a la propia imagen). Solo el conocimiento de
la situacidn de riesgo prevista, mediante el detalle y concrecidn de las
circunstancias y hechos conocidos, permite realizar la necesaria pon-
deracién de la proporcionalidad en su utilizacién por la autoridad
competente, lo que impide otorgar un cheque en blanco para su utili-
zacion lo cual supondria, por otro lado, poner a disposicion de los
agentes una camara de grabacion de imagenes y sonidos como dota-
cién policial con el riesgo de uso indiscriminado que eso conllevaria.

Por otro lado, el referido art. 6 de la LO 7/2021 plasma, en el
ambito de proteccion de datos, el principio de proporcionalidad?, res-
pecto del que el art. 6 de la LO 4/1997 sefiala en relacién con la utili-
zacion de videocdmaras que su uso estard presidido por dicho
principio, en su doble version de idoneidad y de intervencién minima.
La idoneidad determina que sélo podra emplearse la videocamara
cuando resulte adecuado, en una situacién concreta, para el manteni-
miento de la seguridad ciudadana, de conformidad con lo dispuesto en
esta Ley y la intervencién minima exige la ponderacion, en cada caso,
entre la finalidad pretendida y la posible afectacion por la utilizacién
de la videocdmara al derecho al honor, a la propia imagen y a la inti-
midad de las personas>.

A tal efecto, segtin la doctrina del Tribunal Constitucional,
siguiendo la sentada por el Tribunal Europeo de Derechos Humanos,
el principio de proporcionalidad exige la superacién de un triple jui-
cio, en el sentido de determinar si la medida adoptada es susceptible
de conseguir el objetivo propuesto (juicio de idoneidad), si, adem4s,
es necesaria, en el sentido de que no exista otra medida mas moderada
para la consecucion de tal propdsito con igual eficacia (juicio de nece-
sidad) y, finalmente, si la misma es ponderada o equilibrada, por deri-

2 Al que también se refiere el art. 15 de la LO 7/2021 respecto de la instalacion de sistemas

de grabacién de imdgenes y sonidos.

3 Lasolicitud deberd acreditar la necesidad e idoneidad del uso de este tipo de videocdma-
ras y se dirigird, segun los casos al Delegado o al Subdelegado del Gobierno, pudiendo formular
la misma los mandos operativos de las Fuerzas y Cuerpos de Seguridad del Estado por el con-
ducto reglamentario y el Alcalde o el concejal competente en materia de seguridad ciudadana,
respecto a la policia local de su municipio (arts. 6 y 7 RD 596/1999).

Por otro lado, dicho articulo al establecer criterios para la adecuada ponderacién de dere-
chos e intereses en juego no es contrario a lo dispuesto en el art. 15.1 de la LO 7/2021 cuando
dice que los sistemas de grabacion de imagen y sonido no se considerardn intromisiones ilegi-
timas en el derecho al honor, a la intimidad personal y familiar y a la propia imagen, siempre y
cuando se lleve a cabo en los términos previstos en dicha Ley Orgénica.
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varse de ella mds beneficios o ventajas para el interés general que
perjuicios sobre otros bienes o valores en conflicto (juicio de propor-
cionalidad en sentido estricto), es decir, si la injerencia producida en
el titular del derecho objeto de restriccién por la medida es la minima
en aras al logro del fin legitimo perseguido con aquella (entre otras,
STC 26/1981, STC 178/1985 y STC 207/1996).

Por tanto, atendiendo a la mencionada doctrina del Tribunal Cons-
titucional asi como los criterios de las Directrices 3/2019 sobre el tra-
tamiento de datos personales mediante dispositivos de video del
Comité Europeo de Proteccion de Datos la videograbacion (en este
caso de los sintomas de una persona supuestamente bajo los efectos
de alcohol o deteccidn de drogas) no constituye por defecto una nece-
sidad cuando existen otros medios probatorios menos lesivos para
conseguir la finalidad subyacente ya que de lo contrario se corre el
riesgo de cambiar las normas culturales, lo que llevaria a aceptar la
falta de privacidad como algo comtn y mds en situaciones como la
que aqui tratamos en las que una brecha de seguridad o un tratamiento
indebido de imdgenes en las que se refleja el comportamiento de una
persona bajo los efectos de las referidas sustancias puede suponer un
grave menoscabo de su derecho al honor, a la propia imagen y a la
intimidad.

En virtud de todo lo expuesto, por el Delegado de Proteccién de
Datos se consider6 que, en la actualidad y en tanto no exista una regu-
lacién que especificamente lo contemple, la videograbacién o repor-
taje fotografico por agentes de la autoridad de una persona a fin de
mejor acreditar los signos o sintomas externos de influencia de alco-
hol o drogas en la conduccién, no resulta acorde con la normativa de
proteccién de datos personales.

9.2.2  Se formul6 consulta por el Excmo. Sr. Fiscal de Sala Coor-
dinador de Delitos de Odio y Discriminacion de la FGE respecto a si
existia base legal que legitimase la deduccién de testimonio de dili-
gencias extraprocesales a las autoridades autonémicas con competen-
cia sancionadora en la materia de igualdad de trato y no discriminacién,
aunque en sus respectivas legislaciones no se contemple expresamente
la remisién de documentacién en los términos en que se dispone res-
pecto a la Autoridad Independiente en el art. 46.4 de la Ley 15/2022,
de 12 de julio, integral para la igualdad de trato y la no discrimina-
cién. En segundo lugar, se consultd respecto a qué extremos de una
investigacion preprocesal de la Fiscalia o de un procedimiento judicial
finalizado mediante archivo o sentencia absolutoria pueden ser objeto
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de testimonio para su remision a la autoridad administrativa sanciona-
dora.

En relacién a la primera cuestion y tras realizar diversas conside-
raciones relativas al principio de limitacion de finalidad (que se recoge
en la LO 7/2021, en la Directiva 2016/680 y en el RGPD) en el sen-
tido de que cabe un tratamiento ulterior de datos personales cuando
sea una medida necesaria y proporcionada en una sociedad democra-
tica para salvaguardar determinados e importantes intereses (Dicta-
men 03/2013 del GT 29, Considerando 50 y arts. 6.4 y 23 RGPD),
entre el que se encontraria la facultad sancionadora de las autoridades
publicas, se llega a la conclusion de que la previsién contenida en el
art. 46.4 de la Ley 15/2022, si bien aporta claridad y seguridad juri-
dica, no resulta indispensable para legitimar la remisién de documen-
tacién obrante en procedimientos de naturaleza jurisdiccional a la
administracién competente —comunicacidn por transmision- para que
esta pueda llevar a cabo las funciones que tiene encomendadas -trata-
miento ulterior—y ello siempre y cuando exista una base juridica, que
debe ser clara y precisa, que dote de legitimidad a esas autoridades
(estatal o autondmica) para, en este caso, llevar a cabo la tramitacién
y resolucion de procedimientos de naturaleza sancionadora en materia
de igualdad de trato y no discriminacion.

En relacién con el segundo punto de la consulta, es decir sobre qué
informacion se puede remitir a las autoridades administrativas en caso
de archivo de los procedimientos judiciales o de las diligencias extra-
procesales incoadas por el Ministerio Fiscal se indic6 que sobre esta
cuestion ya se ha pronunciado la FGE en la Circular 2/2022, sobre la
actividad extraprocesal del Ministerio Fiscal en el &mbito de la inves-
tigacidn penal, existiendo también un pronunciamiento al respecto en
la Conclusién Sexta de las Jornadas de Especialistas delitos de odio y
contra la discriminacion de 2023 documentos ambos en los que el
DPD fue consultado en su desarrollo habiendo también tenido una
participacién activa en su elaboracion final.

Finalmente se recordd que la aplicacion de la normativa de la pro-
teccion de datos exige la aplicacion, cada vez que se tratan datos per-
sonales, de los principios que la rigen entre los que se encuentra el de
minimizacién, principio este que habrd de ser objeto de examen y
ponderacién en base a los criterios antes expuestos.

Por tanto, conciliar el deber de remitir el correspondiente testimo-
nio a la administracién competente con la obligacioén de garantizar el
derecho a la proteccién de datos personales de los interesados es una
labor que habra de realizarse por los fiscales caso por caso con el fin
de lograr el justo equilibrio entre ambos ya que, dada la ilimitada
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casuistica que se puede generar, no es posible establecer una relacion
pormenorizada de la informacién a remitir a riesgo de comprometer
los datos personales de los interesados o la labor sancionadora de la
administracién competente.

En definitiva, en base a lo expuesto los fiscales, siguiendo las pau-
tas fijadas por la FGE, inicamente habran de recabar y consignar en
las diligencias extraprocesales aquellos datos personales que sean
adecuados, pertinentes y limitados a lo necesario para los fines de esas
actuaciones y en el caso de que los hechos objeto de las mismas sean
competencia de la autoridad administrativa se habra de cuidar en no
remitir documentos o datos personales que pudieran comprometer el
curso de la investigacion por parte del Ministerio Fiscal, que no guar-
den relacién directa con la respectiva infracciéon administrativa o que
no sean estrictamente necesarios para resolver respecto de la misma.

Por otro lado, los fiscales en ningtin caso remitirdn aquellas dili-
gencias para cuya practica no se hallare habilitado el érgano adminis-
trativo sancionador, es decir, aquellas que el 6rgano competente para
tramitar el expediente administrativo sancionador no podria haber
adoptado con arreglo al derecho administrativo.

En cualquier caso, se habra de advertir a las autoridades adminis-
trativas a las que el Ministerio Fiscal comunique datos personales que
deberdn cumplir con la normativa general de protecciéon de datos
(art. 236 quinquies 3 LOPJ), lo cual deberd ser recordado en los térmi-
nos que se recogio en la Circular FGE 2/2022.

9.2.3 Se dio respuesta a la consulta formulada por la Excma.
Sra. Fiscal de Sala para la Tutela y Proteccién de Victimas en el pro-
ceso penal a raiz de una peticién de informe solicitada por un juzgado
de instruccidn a un fiscal sobre la posibilidad de facilitar a una empresa
productora audiovisual el acceso a documentacién policial y judicial
obrante en dos sumarios instruidos por presuntos delitos de homici-
dio/asesinato ocurridos en el afio 1998 en los que, segun la informa-
cién suministrada, se acordé el sobreseimiento provisional por falta
de autor conocido y que en la actualidad estarfan prescritos.

Tras el examen de la normativa aplicable a la cuestién planteada
de aplicacién y dando por sentado que el acceso al contenido de los
expedientes judiciales, en este caso de naturaleza penal, constituye un
tratamiento de datos personales de naturaleza jurisdiccional siendo la
autoridad competente, y en consecuencia el responsable de su trata-
miento, la correspondiente autoridad judicial del orden jurisdiccional
penal, se sefial6 la necesidad de establecer la distincion entre los inte-
resados que son parte en el procedimiento; aquellos que no siendo

198



partes acrediten un interés legitimo y directo y aquellos que ni son
partes ni concurre en ellos un interés directo.

En lo que se refiere al acceso a la documentacion obrante en pro-
cedimientos en base a la existencia de un interés no directo, la norma-
tiva de proteccion de datos requiere, para que esta se pueda autorizar,
la existencia de un interés legitimo como base juridica habilitante para
que la autoridad judicial competente como responsable pueda permitir
esa concreta operacion de tratamiento.

Asfi, segtin el principio de limitacién de la finalidad, los datos per-
sonales han de ser recogidos con fines determinados, explicitos y legi-
timos, y no podrén ser tratados ulteriormente de manera incompatible
con dichos fines. No se considera incompatible un tratamiento ulterior
con fines de archivo en interés publico, de investigacién cientifica e
histdrica o con fines estadisticos [art. 5.1 b) RGPD].

Teniendo en cuenta que la cuestién objeto de la consulta versa
sobre una finalidad ulterior de naturaleza periodistica, resulta preciso
examinar si esa finalidad es o no compatible con la inicial para la que
se recogieron los datos personales.

Tras el examen de la normativa de proteccion de datos cabria con-
cluir que la operacion de tratamiento consistente en la habilitacién de
acceso, consulta o utilizacién de datos personales contenidos en unos
procedimientos penales ya concluidos podria encontrar su amparo en
la base legal prevista en el art. 6.1.f) RGPD, al ser necesaria para la
satisfaccion de intereses legitimos perseguidos por un tercero, en este
concreto caso el derecho a la libertad de expresion e informacién con-
sagrado en el art. 20.1 CE.

Asi, en lo que se refiere a la existencia de interés informativo de
asuntos de naturaleza penal la STS de la Sala de lo Civil de 1366/2023,
de 4 de octubre, sefiala que «es pacifica la jurisprudencia tanto consti-
tucional (SSTC 178/1993, de 31 de mayo; 320/1994, de 28 de noviem-
bre; 127/2003, de 30 de junio), como de esta Sala 1.? (sentencias 129/2014,
de 5 de marzo; 587/2016, de 4 de octubre, 91/2017, de 15 de febrero
y 593/2022, de 28 de julio), que sostiene que goza de relevancia
publica la informacién sobre hechos de trascendencia penal, aunque la
persona afectada por la noticia sea un sujeto privado (SSTC 154/1999,
de 28 de septiembre; 52/2002, de 25 de febrero; y 121/2002, de 20 de
mayo)».

No obstante, y respecto del interés informativo la sentencia del
Tribunal Constitucional 58/2018, de 4 de junio, declara que «el carac-
ter noticiable también puede tener que ver con la «actualidad» de la
noticia, es decir con su conexion, mas o menos inmediata, con el
tiempo presente. La materia u objeto de una noticia puede ser rele-
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vante en sentido abstracto, pero si se refiere a un hecho sucedido hace
afos, sin ninguna conexion con un hecho actual, puede haber perdido
parte de su interés publico o de su interé€s informativo para adquirir, o
no, un interés historico, estadistico o cientifico».

En este sentido, de no concurrir el caracter noticiable de los hechos
y de no existir ese interés historico, cientifico o estadistico, se habria
de examinar también la auténtica naturaleza del supuesto interés
informativo alegado ya que de tratarse, por ejemplo, de un interés tni-
camente comercial, la habilitacion de acceso a la documentacion
obrante en los procedimientos podria ser contraria al mencionado
principio de limitacién de finalidad por tratarse de un tratamiento ulte-
rior no compatible con los fines para los que los datos personales fue-
ron inicialmente recogidos.

Por otro lado, aquellos que estén interesados en acceder a las
actuaciones judiciales, ademds de presentar la solicitud por escrito
del 6rgano judicial precisando el documento o documentos cuyo
conocimiento se solicita, deberan exponer la causa que justifica su
interés y ello con la finalidad de que se pueda valorar esa justifica-
cidn, la existencia de derechos fundamentales en juego asi como la
necesidad de tratar los documentos a exhibir o de omitir datos de
caracter personal en los testimonios o certificaciones a expedir y de
manera que se salvaguarde el derecho a la intimidad personal y fami-
liar, al honor y a la propia imagen de los afectados por la resolucién
judicial. Si se accediere a lo solicitado se expedird el testimonio o la
certificacion que proceda o exhibird la documentacién de que se
trate, previo tratamiento de datos de cardcter personal, en su caso
(art. 4.2 Reglamento 1/2005).

De ello cabe inferir que los terceros interesados en los que no con-
curre ningun interés directo estdn obligados a invocar y justificar la
existencia de un interés legitimo suficiente para que la autoridad com-
petente pueda habilitar el acceso en base a lo dispuesto en el art. 7.2
del Real Decreto 937/2003.

De igual modo, la autoridad competente, ante la solicitud de
acceso a terceros a la documentacién obrante en un procedimiento
penal en base a un interés fundamentado en la libertad de informacién
y expresion habrd de cuidar que no existan exclusiones o limitaciones
con el fin de evitar la difusién de informacién que pudiera o interferir
en la averiguacién de los delitos o la tutela judicial efectiva de ciuda-
danos e instituciones, debiendo ponderar también, mediante el opor-
tuno juicio valorativo, la necesaria conciliacién de ese derecho con el
derecho al honor, a la intimidad y a la propia imagen de los interesa-
dos [art. 105 ¢) C.E.].

200



Una vez constatada la existencia de un interés legitimo para el
acceso de terceros al contenido del procedimiento penal, la ausencia
de restricciones y de afectacién a derechos tales como el honor, la
intimidad y la propia imagen, el responsable a la hora de facilitar el
acceso a la documentacion deberd también cumplir con el principio de
minimizacion (el cual es el reflejo del principio de proporcionalidad
en el ambito del derecho a la proteccion de datos). Dicho principio
exige que el tratamiento de datos personales que se lleve a cabo sea
adecuado, pertinente y limitado a lo necesario en relacién con los
fines para los que son tratados [arts. 6.1 ¢) de la LO 7/2021 y 5.1.c) del
RGPD].

En virtud de ello y como criterios generales:

— El acceso a datos personales tales como el domicilio de las vic-
timas, investigados, testigos y peritos, su nimero de teléfono, direc-
cion de correo electronico, documento de identidad, domicilio
profesional o cualesquiera otros datos personales de cardcter andlogo
supone una afectacion innecesaria del derecho a la proteccion de datos
por lo que se deberd proceder a su supresion o seudonimizacién. Res-
pecto de los documentos videograficos o sonoros que integren los
expedientes judiciales en los que se recojan datos personales como la
imagen y/o la voz también debiera procederse a la seudonimizacién
mediante el empleo de técnicas como el pixelado o la distorsion de
sonido.

— Especial atencién merecerd la aplicacion del principio de mini-
mizacién respecto de los datos personales de las victimas ya que tal
como se recoge en la exposicion de motivos de la Ley 4/2015, de 27
de abril, del Estatuto de la Victima del delito (en adelante, LEVD), su
ambito de aplicacién objetiva va mas alld del proceso en si mismo
dado que «la proteccién y el apoyo a la victima no es solo procesal, ni
depende de su posicién en un proceso, sino que cobra una dimension
extraprocesal. Se funda en un concepto amplio de reconocimiento,
proteccidn y apoyo, en aras a la salvaguarda integral de la victima». A
su vez, el art. 3.1 LEVD establece que «toda victima tiene derecho a la
proteccion, (...) con independencia de que se conozca o no la identi-
dad del infractor y del resultado del proceso».

De conformidad con la Ley de Enjuiciamiento Criminal queda
prohibida, en todo caso, la divulgacién o publicacién de informacién
relativa a la identidad de victimas menores de edad o victimas con
discapacidad necesitadas de especial proteccion, y de las victimas de
los delitos de violencia sexual, asi como de datos que puedan facilitar
su identificacion de forma directa o indirecta, y aquellas circunstan-
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cias personales que hubieran sido valoradas para resolver sobre sus
necesidades de proteccion asi como la obtencién, divulgacion o publi-
cacion de imagenes suyas o de sus familiares (art. 681).

— También gozan de especial proteccion de sus datos personales
los testigos o peritos a los que se les haya aplicado la Ley Orgénica
19/1994, de 23 de diciembre, de proteccion a testigos y peritos en
causas criminales, respecto de los cuales se adoptardn las medidas
necesarias para preservar su identidad evitando que consten en las
diligencias que se practiquen su nombre, apellidos, domicilio, lugar
de trabajo y profesion, asi como cualquier otro dato que pudiera servir
para la identificacién de los mismos y limitando la posibilidad de
conocer su identidad tnicamente a las partes intervinientes en el pro-
ceso si se solicita motivadamente en los escritos de calificacién provi-
sional, acusacién o defensa (arts. 2 y 4.3).

Similar proteccién alcanza a las personas que comuniquen o reve-
len infracciones de conformidad con lo previsto en la Ley 2/2023, de
20 de febrero, que regula la proteccién de las personas que informen
sobre infracciones normativas y de lucha contra la corrupcion, ya que
las mismas tienen derecho a que su identidad no sea revelada a terce-
ras personas, pudiendo unicamente ser comunicada a la autoridad
judicial, al Ministerio Fiscal en el marco de una investigacion penal
(apartados 1y 3 del art. 33).

— En lo que especificamente se refiere a los datos personales
correspondientes a jueces y magistrados, médicos forenses y otros
funcionarios obrantes en los sumarios se ha de sefalar que los jueces
y magistrados tienen la consideracion de autoridad publica y debe
constar en las sentencias y autos «el Tribunal que las dicte, con expre-
sién del Juez o Magistrados que lo integren y su firma e indicacién del
nombre del ponente, cuando el Tribunal sea colegiado» (articulo 208.3
de Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil, en relacién con
el articulo 248 LOPJ).

— De igual modo, la LOPJ dedica su Libro VI a los Cuerpos de
Funcionarios al Servicio de la Administracién de Justicia, incluidos
los médicos forenses y el Libro VII al Ministerio Fiscal y demds per-
sonas e instituciones que cooperan con la Administracién de Justicia,
ostentando igualmente el Ministerio Fiscal la condicién de autoridad
publica a todos los efectos (articulo 23 EOMF) por lo que respecto de
los mismos como intervinientes en el proceso no resultaria precisa la
seudonimizacién o anonimizacién al tratarse de funcionarios publicos
que bajo su nombre actian en el ejercicio de sus funciones en el marco
del procedimiento.
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— En relacién con los abogados y procuradores, por razén de la
esencial colaboracion de estos profesionales del Derecho en el ejerci-
cio de la funcién publica de la Administracion de Justicia, sus datos
tampoco precisarian de ser anonimizados o seudonimizados.

— En cuanto a la policia judicial se refiere, a la vista de lo dis-
puesto en el art. 17 del Real Decreto 1484/1987, de 4 de diciembre,
sobre normas generales relativas e escalas, categorias, personal facul-
tativo y técnico, uniformes, distintivos y armamento del Cuerpo
Nacional de Policia, y en el art. 2 de la Orden Ministerial de 31 de
agosto de 1990, por la que se crean la tarjeta de identidad profesional
y la placa insignia en la Guardia Civil, en el caso de agentes de las
fuerzas y cuerpos de seguridad del estado si los mismos figuran en las
actuaciones identificados tinicamente con su nimero de identificacion
profesional, no seria necesaria la seudonimizacién o anonimizacion
de este dato, aunque si que lo seria, en virtud del referido principio de
minimizacién, si dichos funcionarios publicos aparecen en las actua-
ciones identificados con su nombre y apellidos.

— En lo que se refiere a los datos personales de las personas falle-
cidas (sean o no las victimas del delito), la LO 7/2021 dispone que no
resulta de aplicacion a las mismas (art. 4.2). En idéntico sentido se
pronuncia el Considerando 27 RGPD al tiempo que dispone que los
Estados miembros son competentes para establecer normas relativas
al tratamiento de los datos personales de las mismas. La LOPDGDD,
al adaptar el RGPD al derecho nacional mantuvo este criterio
[art. 2.2.b)].

Sin embargo, la aplicacion de la normativa de datos personales
para las personas fallecidas no estd totalmente excluida ya que la
LOPDGDD dispone que cabe la aplicacion supletoria del RGPD y de
la propia Ley Orgénica respecto de aquellos tratamientos a los que no
les es directamente aplicable cuando dichos tratamientos carezcan de
una legislacién especifica (art. 2.3).

En este caso, como normativa especifica y teniendo en cuenta la
naturaleza jurisdiccional de los documentos se habra de acudir al
Reglamento 1/2005, de los aspectos accesorios de las actuaciones
judiciales, el cual no hace referencia a los datos de las personas falle-
cidas ya que se centra en la legitimacion para el acceso, limitandolo,
segtn lo dispuesto los arts. 2.1, 4.2 y 5 de dicho Reglamento, a aque-
llos que puedan justificar su interés, ya sea directo o no. En virtud de
ello, de conformidad con el mencionado art. 4.2 del Reglamento
1/2005, en los casos en los que el solicitante no justifique un interés
personal y directo, a la hora de resolver sobre la solicitud efectuada
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por un medio de comunicacién sobre los datos personales de una per-
sona fallecida se deberd también tener en cuenta la existencia de dere-
chos fundamentales en juego, y la necesidad de tratar los documentos
a exhibir o de omitir datos de cardcter personal en los testimonios o
certificaciones a expedir, de manera que se salvaguarde el derecho a la
intimidad personal y familiar, al honor y a la propia imagen de los
afectados, entre los que no existen razones objetivas para excluir la
proteccién de la memoria de las personas fallecidas.

En este aspecto se ha de tener en cuenta, en lo que se refiere a la
salvaguarda el derecho a la intimidad personal y familiar, al honor y a
la propia imagen y con el fin de otorgar proteccién a la memoria de las
personas fallecidas, que la Ley Orgédnica 1/1982 legitima a quienes
estas hayan designado a tal efecto en su testamento. En caso de no
existir designacion o habiendo fallecido la persona designada, estardn
legitimados para recabar la proteccion el conyuge, los descendientes,
ascendientes y hermanos de la persona afectada que viviesen al tiempo
de su fallecimiento y a falta de todos ellos, el ejercicio de las acciones
de proteccién corresponderd al Ministerio Fiscal, que podré actuar de
oficio o a instancia de persona interesada, siempre que no hubieren
transcurrido mds de ochenta afos desde el fallecimiento del afectado
(art. 4).

En lo que se refiere al cumplimiento del principio de minimiza-
cion, el mismo también seria exigible respecto de la empresa produc-
tora audiovisual o medio de comunicacion responsable de la posterior
utilizacion y/o difusion de la informacion a la que tuvo acceso ya que
estas constituyen unas nuevas operaciones de tratamiento llevadas a
cabo por un responsable distinto a la autoridad judicial, que se encon-
trarfan sometidas a las previsiones del RGPD y la LOPDGDD, asi
como al correspondiente control de la AEPD.

Finalmente, otro de los principios que rigen el tratamiento de datos
personales, y que se ha de tener en cuenta en la cuestion que aqui se
aborda es el relativo a la limitacion del plazo de conservacion en vir-
tud del cual los datos habran de ser mantenidos de forma que se per-
mita la identificacion de los interesados durante no mds tiempo del
necesario para los fines del tratamiento de los datos personales.

9.2.4 Se dio respuesta a la consulta formulada por la jefatura de
una fiscalia provincial respecto de la forma de proceder ante la peti-
cion de datos efectuada por la Unidad de Coordinacién de Riesgos
Laborales de la Administracién de Justicia para la cesién a una
empresa de Prevencion de Riesgos Laborales de los teléfonos profe-
sionales de los/las fiscales destinados en el territorio de su fiscalia con
el objeto de que aquella pueda establecer contacto con los mismos a
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fin de evaluar los riesgos laborales, incluidos los de cardcter psicoso-
cial, de los puestos que ocupan.

Tras realizar las correspondientes consideraciones juridicas y
habida cuenta que la mayor parte de los fiscales carece de teléfono
profesional y que el nimero de teléfono (ya sea profesional o particu-
lar) no se presenta como un medio imprescindible para que la entidad
de prevencion contacte con los/las fiscales se sugiri6 que se sirviera de
medios igual de eficaces y menos intrusivos como, por ejemplo, la
transmision a los/las fiscales de los datos de contacto de empresa de
Prevencion de Riesgos Laborales a fin de que sean ellos los que se
comuniquen con esta o, en su caso, la remisioén a dicha empresa, con
las advertencias pertinentes sobre la confidencialidad de los datos, de
las respectivas direcciones de correo corporativo de los/las fiscales
sugiriéndose, en este supuesto, que a estos se les informe de dicha
actuacion y de las razones de ello.

El contenido de dicho informe se traslad6 a todos los/las fisca-
les superiores a fin de que adoptasen las medidas que estimasen
oportunas.

9.2.5 Se colabord, tras la consulta efectuada en aquello que afec-
taba a la proteccion de datos personales, en la elaboracién de las con-
clusiones de las jornadas de especialistas de cooperacidn internacional
en lo referente a la transferencia de datos a terceros paises.

Se abordo la cuestion relativa a que condicidn ostenta el Ministe-
rio de Justicia cuando actda como autoridad central, es decir, si se le
puede considerar, junto al Ministerio Fiscal, responsable del trata-
miento o Unicamente seria encargado del tratamiento.

La resolucién de esta cuestion resulta relevante ya que el objetivo
ultimo de la atribucién de esa cualidad de responsable del tratamiento,
en virtud del principio de responsabilidad proactiva, es procurar una
proteccion eficaz, efectiva e integral de los datos personales, con el fin
de garantizar la plena eficacia del Derecho de la Unién en materia de
proteccién de datos correspondiendo unicamente a los responsables
del tratamiento (en el ambito penal) la obligacién de evaluar las cir-
cunstancias que concurren en la transferencia y la determinacién de la
existencia de garantias apropiadas de conformidad con el art. 45 1b) y
con el art. 46 de la LO 7/2021.

9.2.6 Por el DPD se emiti6 el correspondiente informe en res-
puesta a la solicitud efectuada por la Secretaria Técnica en orden a la
efectiva implementacion de la Ley 2/2023, de 20 de febrero, regula-
dora de la proteccion de las personas que informen sobre infracciones
normativas y de lucha contra la corrupcion, y en relacién con el proce-
dimiento interno para la gestion de informaciones colabordndose tam-
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bién en la elaboracién de la definicion de la politica de proteccion de
datos en este ambito.

9.2.7 Por el Fiscal de Sala de Cooperacion Internacional se efec-
tud consulta a raiz de que en la 62.* Reunién Plenaria de la Red Judi-
cial Europea se sugirié proponer a la Comisién Europea que explore
el uso de las PETs (Privacy Enhancing Technologies) en el rastreo de
activos y el intercambio informal de informacién financiera, ya que el
acceso transfronterizo a bases de datos, basado en un principio de
acierto/no acierto (hit/no-hit principle) y utilizando PETs, podria ace-
lerar considerablemente el trabajo de las autoridades nacionales com-
petentes y facilitar el camino posterior de la cooperacion formal.

En este sentido se indic6 que las tecnologias de mejora de la priva-
cidad (Privacy Enhancing Technologies) son un conjunto de herra-
mientas que pueden ayudar a maximizar el uso de los datos al tiempo
que pueden reducir los riesgos inherentes a su uso. Algunas PETSs pro-
porcionan nuevas herramientas para la seudonimizacién y para la ano-
nimizacidn, mientras que otras posibilitan el andlisis colaborativo de
conjuntos de datos lo que permite utilizar los datos evitando o limi-
tando la divulgacién de estos. Las PETs tienen multiples propésitos:
pueden reforzar las opciones de gobernanza de datos (conjunto de
procesos y normas que garantizan un uso eficaz y eficiente de la infor-
macioén), servir como herramientas para la colaboracién en materia de
datos o permitir una mayor rendicién de cuentas a través de auditorias.
Por estos motivos, las PETs también se han descrito como «Partners-
hip Enhancing Technologies» («tecnologias de mejora de la colabora-
cién» o «tecnologias de confianza»).

En general, el objetivo de estas es cumplir con el principio de
«proteccion de datos desde el disefio y por defecto» el cual se consti-
tuye como una de las obligaciones que se imponen a los responsables
del tratamiento con el fin de mejor proteger los derechos de los intere-
sados.

Dicho principio consiste, basicamente, en que los responsable del
tratamiento, teniendo en cuenta el estado de la técnica y el coste de la
aplicacion, y la naturaleza, el ambito, el contexto y los fines del trata-
miento, asi como los riesgos de diversa probabilidad y gravedad para
los derechos y libertades de las personas fisicas planteados por el tra-
tamiento, utilicen tanto en el momento de determinar los medios para
el tratamiento como en el momento del propio tratamiento, las medi-
das técnicas y organizativas apropiadas para aplicar los principios de
proteccion de datos de forma efectiva asi como para integrar las garan-
tias necesarias en el tratamiento. Asi como que, por defecto, solo sean
objeto de tratamiento los datos personales que sean necesarios para
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cada uno de los fines especificos del tratamiento. Dicha obligacion se
aplicard a la cantidad de datos personales recogidos, a la extension de
su tratamiento, a su periodo de conservacion y a su accesibilidad.
Tales medidas garantizardn que, por defecto, los datos personales no
sean accesibles a un nimero indeterminado de personas fisicas.

La referida exigencia se encuentra recogida en el art 25. del RGPD,
asi como, en el ambito penal, en el art. 20 de la Directiva 2016/680 y
en el 28 de la LO 7/2021. También figura en la Instruccién 2/2019
respecto de las obligaciones del Ministerio Fiscal como responsable
del tratamiento.

En definitiva, cualquier tecnologia que conlleve tratamiento de
datos, la realice quien la realice, estd obligada a cumplir con la men-
cionada exigencia lo que, en opinién del DPD, puede dar lugar a una
mejora en la cooperacion policial y judicial internacional en materia
penal al incrementar la confianza entre los actores implicados, de ahi
que se diga que la utilizacion de PETs, podria acelerar considerable-
mente el trabajo de las autoridades nacionales competentes y facilitar
el camino posterior de la cooperacién formal.

No obstante, por el DPD se advirtié que las PETs al ser una nueva
tecnologia puede presentar vulnerabilidades, por lo que ademds de
estar obligadas a probar su eficiencia requerirdn -en su opinién-, la
realizacion de una evaluacién de impacto que incluird como minimo,
una descripcion general de las operaciones de tratamiento previstas,
una evaluacién de los riesgos para los derechos y libertades de los
interesados, las medidas contempladas para hacer frente a estos ries-
gos y las garantfas, medidas de seguridad y mecanismos destinados a
garantizar la proteccion de los datos personales y a demostrar la con-
formidad con la normativa de proteccion de datos, teniendo en cuenta
los derechos e intereses legitimos de los interesados y las demas per-
sonas afectadas (arts. 35 y ss. RGPD y, en el dmbito penal, arts. 27 y
ss. Directiva 2016/680).

9.2.8 Por la Fiscal de Sala de la Unidad especializada de Meno-
res se efectud consulta a raiz de que por la seccién de menores de una
fiscalia provincial se plantearon dudas sobre la conveniencia o no de
atender a la solicitud efectuada por la Agencia Espafiola de Protecciéon
de Datos (AEPD) sobre la identidad, edad y direccién de aquellos
menores implicados en un chat de Whatsapp en el que se difundia
pornografia infantil. Los referidos hechos dieron lugar a las corres-
pondientes diligencias preliminares en las que se acord6 el archivo
por desistimiento en relacién con aquellos menores de edad mayores
de catorce afios, asi como el archivo, dada su inimputabilidad, res-
pecto de aquellos menores que no alcanzaban la referida edad.
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Tras diversas consideraciones de orden juridico, entre las que se
hizo referencia al art. 52 de la Ley Organica 8/2021, de 4 de junio, de
proteccion integral a la infancia y la adolescencia frente a la violencia,
el cual otorga a la AEPD en el marco de sus competencias, la mision
de proteger a los menores garantizando sus derechos digitales en el
ambito de las tecnologias de la informacion, facultando expresamente
a aquella para ejercer la potestad sancionadora respecto de los mayo-
res de 14 afios. En esta linea, en la Circular FGE 2/2022, sobre la
actividad extraprocesal del Ministerio Fiscal en el ambito de la inves-
tigacion penal, se concluy6 que la solicitud efectuada debia ser aten-
dida indicandose en el informe emitido los términos en que se debia
llevar a cabo.
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