3.5 Fiscalia de la Comunidad Autéonoma de Castilla-LLa Mancha
3.5.1 INTRODUCCION

La Memoria de esta Fiscalia refiere cémo gran parte de las activi-
dades cotidianas de nuestra vida se realiza en el espacio digital. En
este medio compramos todo tipo de productos, contratamos los més
variados servicios, buscamos informacién de toda indole, teletrabaja-
mos, nos relacionamos, incluso buscamos pareja. Por ello es sencillo
colegir que un gran nimero de delitos van a producirse en este entorno,
en concreto y a fecha actual una cifra cercana al 20 % de todas las
acciones delictivas en Espafa.

Son muiltiples y diversos bienes juridicos los que pueden verse ata-
cados por conductas de naturaleza ilicita. En el marco penal el reco-
rrido abarca desde delitos relacionados con la libertad sexual y contra la
intimidad, pasando por la violencia de género, la violencia doméstica,
la libertad, la integridad moral, la integridad fisica, el ciberacoso, los
delitos patrimoniales, hasta incluso conductas de radicalizacién ideol6-
gica y religiosa de menores a través de redes sociales para la potencial
comisién de delitos de terrorismo o contra la seguridad nacional.

Si poner cierto orden en el mundo virtual es de por si todo un desa-
fio politico, legislativo y social, el hacerlo para proteger a los menores
es un reto sin precedentes. Y lo es por dos motivos: el primero por la
forma en la que se producen las relaciones por internet, por el funcio-
namiento y dindmica de las redes sociales; y el segundo, porque las
estadisticas muestran que, a menor edad, mayor indice cualitativo y
cuantitativo de uso de las nuevas tecnologias.

En la proteccion de los menores en la red nos jugamos el futuro de
la sociedad, y no puede haber futuro sin proteccion a la infancia y a la
juventud, de lo que se desprende la necesidad de arbitrar mecanismos
para el sano desarrollo de los nifios y nifias, mecanismos de control en
el uso de las redes sociales y de represion de las conductas que vulne-
ren el libre desarrollo de la personalidad en sus distintos aspectos,
también el virtual. Una sociedad que protege y ampara a sus menores,
es una sociedad que se mueve para proporcionarles las herramientas
adecuadas para que tengan un futuro libre a través de un desarrollo
sano conforme a su edad.

Son muchos los problemas que provoca el uso de las nuevas tecno-
logfas, principalmente debido al acceso cada vez a edad més temprana
a los dispositivos tecnoldgicos (media de edad 10-12 afios), lo que res-
ponde tanto a la libre eleccién de los progenitores (regalos) como en
otros muchos casos, al propio sistema educativo, puesto que aumentan
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los colegios en los que desde primaria se han suprimido los libros de
texto por los ordenadores/tabletas, lo que implica que estos menores
de modo diario utilicen y se relacionen a través de las pantallas y dis-
positivos electrénicos. Tampoco hay que olvidar que en muchos de los
casos los menores/adolescentes manejan mejor que sus progenitores
los aparatos tecnoldgicos, al carecer estos de una formacién digital
adquirida de forma natural que dificulta su percepcién del control. A
lo anterior se afiade la facilidad que tienen los mas jovenes para acce-
der y registrarse en las redes sociales, sin control alguno e indepen-
dientemente del consentimiento de sus progenitores, pues solo suele
pedirse un nombre, un apellido, una contrasefia y una direccién de
correo electrénico; sin que, exista verificacion alguna de si efectiva-
mente el usuario tiene la edad que dice tener.

Por ello es necesaria por parte de todos, una constante labor de
concienciacién sobre el uso seguro y responsable de las TIC tanto de
los menores/adolescentes como de sus progenitores, que en muchas
ocasiones por falta ora de concienciacién ora de conocimientos, son
ajenos a los riesgos que este uso entrafia, asi como a los centros edu-
cativos que manejan o facilitan estos dispositivos electrénicos al
alumnado.

Uno de los riesgos que conlleva el mal uso de las redes sociales, es
la adiccién que genera en muchos de estos nifios/adolescentes, aislan-
dose de su grupo de iguales y olviddndose del mundo real, que es
suplantado por una permanente vida virtual. Son frecuentes los casos
de nifios, nifias y adolescentes que, pese a su corta edad, ya se han
sometido a tratamiento de deshabituacion por su adiccion a dispositi-
vos tecnoldgicos, poniéndose igualmente de manifiesto el aumento de
casos en que muchos de ellos solo conciben como forma de ocio el
estar delante de las pantallas, lo que repercute en un bajo rendimiento
escolar derivado de una evidente una falta de suefio, y todo ello ante la
imposibilidad parental para establecer medidas de control.

No se generan amistades fisicas, incluso se habla a través del
movil con personas que estdn a uno o dos metros, con los perjuicios
que esto supone en su desarrollo emocional, social y fisico.

Otro de los riesgos a los que se enfrentan los menores, es el acceso
a contenidos inapropiados para su edad o madurez, nocivos o directa-
mente delictivos (violencia, lenguaje ofensivo, pornografia), lo que
afecta a su bienestar emocional y mental, en estas edades tan tempra-
nas en las que estdn formando su personalidad. La exposicion, sin nin-
glin tipo de control a estos contenidos pone de manifiesto que, cada
vez mas los menores, de forma artificialmente temprana participan en
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este tipo de comportamientos, interiorizando los mismos y normali-
zandolos en sus relaciones interpersonales fisicas y virtuales.

Lo anteriormente mencionado se refleja con claridad en lo que se
conoce como «sexualizacién precoz», esto es, pricticas sexuales en
menores de 14 afos que asumen como normales determinados com-
portamientos en si mismos degradantes, en gran parte motivados por
el acceso libre a través de dispositivos tecnoldgicos a paginas de con-
tenido sexual, pornografia de adultos, en la que frecuentemente se
ensalza la idea del hombre dominante y la mujer sumisa y colabora-
dora de cualquier deseo sexual por degradante que sea (sexo violento,
forzado, en grupo, con humillacién, etc.), en unas edades en las que
no tienen la madurez suficiente para enfrentarse a los mismos.

Ello se observa a veces en las conductas de personas sujetas a la
jurisdiccién de menores, siendo cada vez mads frecuentes los expe-
dientes de reforma motivados por la grabacién y/o envio de videos o
imégenes de contenido sexual, donde una vez compartidos, el emisor
pierde el control de estos, divulgdndose a terceros, principalmente
dentro del entorno educativo de la victima, lo que genera un dafio
moral en ella que en muchos casos precisa de tratamiento psicolégico.
A esto se afiade la circunstancia de que las victimas suelen sufrir estos
hechos en silencio, pues la vergiienza o el temor a las represalias de
sus progenitores hace que no los denuncien, situacién de por si ya
angustiosa, que en algunos casos se ve agravada con el chantaje o la
intimidacién al que se ven sometidas bien para conseguir mas image-
nes o un encuentro fisico de indole sexual.

3.5.2 LoOSDELITOS COMETIDOS EN REDES CONTRA LOS Y LAS MENORES

Podemos apreciar una evolucidn legislativa plasmada en las suce-
sivas reformas del Cédigo Penal, que muestra una imparable introduc-
cién de nuevos tipos penales apenas concebibles hace dos décadas.
Evidencian la respuesta del legislador ante los nuevos y graves proble-
mas que el espacio virtual plantea y que exigen una permanente bus-
queda de respuesta al reto de proteger a los menores de edad que se
mueven en las redes sociales.

Asti, en el ambito de los delitos contra la vida y contra la integridad
fisica, se ubican los nuevos articulos 143 bis y 156 ter (introducidos
por la reforma de LO 8/2021 de 4 de junio), que tratan de proteger,
respectivamente la vida y la integridad fisica de menores contra la
distribucidn o difusién en internet de informacién o contenidos dirigi-
dos a fomentar o promover el suicidio o la autolesion. Resulta evi-
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dente, que las redes sociales constituyen uno de los medios mas
directos de comunicacién y contacto con menores, en ocasiones para
la consecucion de fines tan siniestros como los que recogen estos tipos
penales. Trata de hacer frente el legislador con estos instrumentos a
una creciente alarma social, a raiz de informaciones y aplicaciones en
internet, SMS, WhatsApp o cuentas de Facebook, predisefiadas para
dirigirse a un publico casi siempre adolescente, a los que de un modo
mds o menos directo se induce al suicidio o a la autolesion.

En el 4ambito de la libertad sexual, las reformas han sido continuas
y sucesivas durante la dltima década, producto igualmente de la proli-
feracion de estas conductas y de la 16gica alarma a nivel social que
provocan. Lo primero a resefar es que penetrar en los delitos sexuales
contra menores de edad en las redes sociales, exige como presupuesto
ahondar en las vicisitudes sobre el consentimiento y las condiciones
de madurez que ha de poseer el menor para decidir sobre su propia
sexualidad.

No obstante lo dicho, huelga remarcar que si las relaciones entre
menores se despliegan en gran medida a través de las redes sociales,
resulta obvia la necesidad de modular la respuesta penal frente a deli-
tos sexuales contra menores de 16 aios de edad cometidos a través de
redes sociales, mediante una cldusula de salvaguarda que, siguiendo
un criterio mixto, excluya la responsabilidad criminal atendiendo a la
proximidad de edad entre el autor y la victima; y al desarrollo o madu-
rez fisica o psicoldgica (articulo 183 bis del Codigo Penal. Clausula
Romeo y Julieta).

Otro de los bienes juridicos mds sensibles en el ciberespacio, sin
duda alguna, es la intimidad. Los delitos contra la intimidad, y espe-
cialmente con menores como victimas, encuentran un desarrollo exa-
cerbado a partir de las redes sociales. La tendencia de los menores de
edad a compartir cualquier tipo de informacion y a «hacerse selfies» y
compartir todo en las redes (Instagram o TikTok por ejemplo) unido a
que una vez que se ha puesto en circulacién un video o una imagen a
través del ciberespacio es practicamente imposible frenar su acceso y
difusidn, les coloca en una posicién mucho mas vulnerable que a los
adultos.

Se estima que en Espafia un tercio de los nifios entre 11 y 16 afios
han enviado mensajes de caricter sexual a través de las redes sociales.
Se erige en este dmbito el delito previsto en el articulo 197.7
del Cédigo Penal (sexting) que criminaliza las conductas que cedan o
difundan una imagen o video intimo de un/a menor sin su consenti-
miento, aunque esta imagen o video hubiere sido inicialmente difun-
dida o compartida voluntariamente por €l/ella. Ademas, puesto que las
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relaciones de afectividad y sentimentales de los mds jévenes orbitan
alrededor de las redes sociales, gran parte de las conductas relaciona-
das con la violencia de género o doméstica, ocurrirdn en el mundo
digital: por ejemplo, el acoso u hostigamiento del articulo 172 ter, las
amenazas del articulo 171, las injurias y/o vejaciones injustas del arti-
culo 173.4, los delitos contra la intimidad, o las coacciones de los
articulos 172.2'y 172.3 CP.

La ciberviolencia de género encuentra en las redes sociales, exce-
lentes vehiculos comisivos entre los mds jévenes. Podemos mencionar
comportamientos tales como: interferir en las relaciones sociales de la
pareja o expareja en internet con otras personas; espiar el mévil; cen-
surar fotos o incluso los likes que la pareja decide hacer ptblicos y
compartir en redes sociales; exigir a la pareja que muestre donde estda
con su geolocalizacidn; obligar a que envie imagenes intimas; com-
prometerla para que facilite sus claves personales o mostrar enfado
por no tener siempre una respuesta inmediata online, son algunas de
las conductas de una tremenda lista de viciados comportamientos que
proliferan en la red. Al final, queda patente que la red no altera la
esencia del delito clasico, solo muta el modo de comision de este.
Viejos delitos, nuevos caminos para perpetrarlos.

El 4mbito penal no agota la casuistica de problemas que pueden
generarse en la relacion entre menores y redes sociales. Constituye un
paradigmatico ejemplo la Ley Orgénica 1/1982, de 5 de mayo, de pro-
teccion civil del derecho al honor, a la intimidad personal y la propia
imagen, que otorga una proteccion en la via civil frente a intromisio-
nes que resulten de una extralimitacion al derecho a la libre expresion.

El articulo 7 de esta Ley, modificado en 2010, establece ilicitos
civiles que pueden cometerse por medio de las redes sociales. Estas
intromisiones dan pie a un catdlogo de medidas de proteccion civil de
estos derechos, para poner fin a la intromisién ilegitima, y la indemni-
zacion en caso de acreditacion del perjuicio, con una especial protec-
cién cuando la victima de la violacién del derecho al honor y la
intimidad sea un menor de edad.

Uno de los casos més graves tratados por la secciéon de Toledo
tuvo que ver con el expediente tramitado a un menor por diferentes
delitos contra la libertad sexual a victimas (también menores, un total
de 14 victimas y todos ellos varones), en el que a través de diferentes
perfiles falsos, conseguia que aquellas le enviasen fotografias intimas,
o les obligaba a realizar actos sexuales denigrantes, grabdndose las
victimas para ello, exigiéndoles después que le enviasen dichos archi-
vos bajo amenazas de destrozar su vida o publicar lo previamente
enviado a todos sus contactos.
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Por ello, es fundamental educar en la trascendencia de lo que se va
a publicar en redes antes de hacerlo, dado que, muchas de las image-
nes que se envian ya no hay formas de borrarlas o detener la difusidn,
el dafio ya es irreparable.

También cada vez son menos puntuales los problemas de suplanta-
cién de identidad en las redes sociales. Muchos nifios/as comparten
sus contraseflas o las facilitan a terceros, sin ser verdaderamente cons-
cientes del peligro que conlleva, no ya solo por el acceso a datos per-
sonales de la cuenta, sino por la utilizacién de dicha cuenta para
cometer hechos delictivos ampardndose en dicha suplantacién.

Son frecuentes entre compaiieros de un centro educativo, los com-
portamientos consistentes en abrir un perfil en una red social a nom-
bre de una victima sin su consentimiento, y desde dicha cuenta, afiadir
comentarios en los que se critica o burla o denigra a terceros, subiendo
imagenes, a veces retocadas o creadas por Inteligencia Artificial.

De igual forma, el uso de redes sociales en materia de acoso esco-
lar y amenazas estd intimamente relacionado. En muchos casos una
vez que termina el horario escolar, el acoso sigue a través del moévil
(WhatsApp, Instagram, etc.), situacién a veces amparada en el erré-
neamente considerado anonimato del entorno virtual, pues muchos de
estos delitos se cometen por menores animados por la falsa creencia
de impunidad sobre lo que acontece en internet en general, y en las
redes sociales en particular.

Por la Fiscalia de Guadalajara se incide en la problematica que se
plantea en orden a la investigacién de estos delitos, por un lado porque
en muchas ocasiones los archivos ilicitos son eliminados por la propia
victima, y de otro por las dificultades de identificar al responsables
que no siempre es el titular de la linea ante la poca fiabilidad que en
ocasiones proporciona el dato de la IP.

La Fiscalia de Cuenca aborda la tematica escogida desde otra
perspectiva, y se centra en las posibilidades que articulan las distintas
plataformas y redes sociales de ejercer el derecho de supresion res-
pecto de contenidos que afecten a la intimidad de la persona cuando
de menores de 14 afios se trata, que han de llevar a cabo sus progeni-
tores o tutores legales, quedando siempre la opcién de ejercitar este
derecho a través de la Agencia Espaiola de Protecciéon de Datos.

En la Memoria de la Fiscalia de Albacete se refiere la responsabi-
lidad que tienen las plataformas en las que se publican estos conteni-
dos. Los articulos 189 ter CP, para la promocion de los delitos relativos
a la prostitucion y a la explotacién sexual y corrupcién de menores,
y 366 CP, para la promocién del trastorno alimentario, prevén la res-
ponsabilidad de las personas juridicas en estos comportamientos
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delictivos. Para ello serd necesario que los titulares de esas redes
sociales tengan cabal conocimiento del contenido infractor y no reac-
cionen frente a €l retirdndolo, aun cuando no se haya formulado
requerimiento expreso en tal sentido. La cuestién estd vinculada con
las medidas de compliance penal previstas en el articulo 31 bis
del Coédigo Penal.

Otra cuestién de interés que aborda esta memoria es la relativa a la
cesion de los datos de los menores que se vierten en redes sociales vy,
en concreto, la edad a la que se les presume maduros para esta cesion.
Asi, el Reglamento General de Proteccion de Datos 2016/679, de 27
de abril, de la Unién Europea, establece en 16 afios esta edad para
consentir por si solos el tratamiento, aunque permite que los Estados
la establezcan hasta en 13 afios. La Ley Orgénica 3/2018, de Protec-
cion de Datos Personales y garantia de los derechos digitales, de 5 de
diciembre, en su articulo 7, fija esta edad en los 14 afios, requiriendo
el consentimiento de los padres para el tratamiento de los menores de
esa edad y encomienda a los padres, madres o representantes legales
de los menores que estos «hagan un uso equilibrado y responsable de
los dispositivos digitales y de los servicios de la sociedad de la infor-
macion a fin de garantizar el adecuado desarrollo de su personalidad y
preservar su dignidad y sus derechos fundamentales» (articulo 84).
Por su parte, el articulo 92 realiza una encomienda de proteccion a los
centros educativos frente a la difusién de los datos de los menores en
las redes sociales. Sin embargo, todas estas prevenciones caen en saco
roto cuando no se establecen medidas de control eficaz de la edad para
el alta en la red social. Es generalmente conocido que los menores
falsean sus fechas de nacimiento para ser admitidos en las redes socia-
les y por ello se requiere la introduccién de medidas tecnoldgicas que
procuren el control efectivo de la edad para garantizar el cumplimiento
de las normas que referimos.

Por su parte la Memoria de Ciudad Real alude a los supuestos de
ataques que se producen de forma fisica y como son grabados, difun-
didos y/o compartidos en las redes generando alarma en el entorno
propio del menor afectado, en muchos casos es el mismo que el del
menor autor de la agresiéon (localidad, centro educativo, grupo de
iguales...), lo que conlleva y exige una intervencion educativa con el
menor de asuncién de responsabilidad y de concienciacién en el abuso
de redes sociales. Como ejemplo de estas conductas se alude a un
supuesto ocurrido en el aio 2023, protagonizado por menores de 14
afios, todos alumnos del mismo centro educativo, en el que un menor
obliga a otro compaiiero a realizarle una felacion, siendo tal conducta
grabada y creando de este acto un gif inmediatamente difundido entre
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diversos grupos de WhatsApp con la consiguiente burla, improperios
y comentarios hacia los afectados.

Por dltimo, se hace referencia a la actuacion de los padres en
cuanto a la proteccién de sus hijos en cumplimiento de su obligacion
de velar por ellos, cuando estos acceden a las redes sociales de aque-
llos para garantizar su seguridad. Se cita la STS de su Sala 2.7,
nim. 864/15, de 10 de diciembre, que considera justificado el acceso
de la madre de una menor a la red social Facebook, entre otras razo-
nes, por ser titular de la patria potestad «concebida no como poder
sino como funcioén tuitiva respecto de la menor, y la existencia de sig-
nos claros de que se estaba desarrollando una actividad presuntamente
criminal en la que no cabia excluir la victimizacién de su hija. No
puede el ordenamiento hacer descansar en los padres unas obligacio-
nes de velar por sus hijos menores y al mismo tiempo desposeerles de
toda capacidad de controlar en casos como el presente en que las evi-
dencias apuntaban inequivocamente en esa direccién. La inhibicion
de la madre ante hechos de esa naturaleza contrariaria los deberes que
le asigna por la legislacion civil. Se trataba ademads de actividad delic-
tiva no agotada, sino viva: es objetivo prioritario hacerla cesar (...)».
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