3.3 Fiscalia Superior de la Comunidad Auténoma del Princi-
pado de Asturias

La revolucién tecnoldgica que vivimos, y que tantos beneficios
nos proporciona tiene, como todo, una parte oscura. En este sentido, a
nadie escapa la aparicién de nuevos riesgos derivados de un mal uso
de estas herramientas y con ello, el surgimiento de nuevos tipos delic-
tivos o de una nueva forma de comisién de los delitos comunes, en los
que sus autores se sirven de las tecnologias de la informacién y comu-
nicacién (TIC) para perpetrarlos. No es intrascendente el que haya
conductas delictivas que se agravan al realizarse utilizando redes
sociales o aplicaciones como WhatsApp, ya que multiplican los per-
juicios y la indefension de la victima a la par que dificulta la identifi-
cacion del autor, que se refugia en el anonimato que favorece la red y
que facilita su impunidad.

Aungque estos riesgos afectan a todas las franjas de edad, es incues-
tionable su mayor influencia en los nifios y adolescentes. Pese a que
han nacido y se han criado en la época del desarrollo tecnolégico, y
que esta realidad ha determinado algunos aspectos de su comporta-
miento y de sus relaciones con el entorno, es igualmente constatable
que los indudables beneficios que reportan las TIC coexisten con gra-
ves peligros y con la trascendencia (en aumento imparable) de las
conductas delictivas de las que los menores son victimas o autores.

Los nifios y jévenes han convivido de forma natural con la pantalla
de la fablet o del teléfono como cuidador/a o compafiero/a de viaje, lo
que ha provocado una situacién de exposicidn a recibir contenidos
inadecuados para su edad, mensajes reiterados de violencia, promo-
cion de habitos no saludables, o a sufrir amenazas, extorsiones, acoso
personal o sexual y vulneraciones de su intimidad.

Lamentablemente, y al margen de las acciones llevadas a cabo por
los menores, divulgando y compartiendo aspectos personales atinen-
tes a su intimidad y a su propia imagen a través de las redes sociales,
son los padres los que, a menudo y sin reflexién alguna sobre la posi-
ble futura incidencia de estas publicacién en la vida del menor, deci-
den publicar fotos de sus hijos en diversas redes sociales de acceso
publico, llegando en muchos supuestos a subir diariamente multiples
imdgenes y videos, exponiéndoles a una publicidad que podria gene-
rar una lesién de los derechos de los menores.

Todo ello tiene origen en una inadecuada educacién informética,
hasta el punto de que este uso abusivo de las redes sociales, en este
caso por los menores, llega a ser un factor desencadenante de la vio-
lencia familiar, pues la causa mds comiin que produce una reaccién
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violenta de un menor conflictivo contra sus padres es precisamente
cuando estos le castigan sin teléfono mévil o sin wifi.

Segtin el «Informe de las redes sociales en el Desarrollo infantil»
del Comité para la Cultura y educacién del Parlamento Europeo, de 13
de marzo de 2023, el 80 % de los nifios entre 9 y 16 afios usan diaria-
mente un teléfono inteligente, siendo la actividad preferente ver
videos, pero més de un 33 % accede con frecuencia a contenidos
sexuales, un 37 % ha tenido comunicacién con desconocidos y un 23 %
se ha sentido acosado o agredido en sus comunicaciones en linea en el
ultimo afio.

El informe de Unicef de 2022 sobre impacto de la tecnologia en la
adolescencia concluye que un 98,5 % de los adolescentes espafioles
estd registrado en una red social y mds del 83 % lo estd en més de tres,
destacando los problemas de adiccién con menores que sufren una
preocupacién constante por estar conectados, un uso compulsivo de
las redes sociales y una pérdida de relaciones interpersonales.

Si nos centramos en lo que conocemos como «ciberdelincuencia»,
los menores son protagonistas en un doble sentido: como autores y
como victimas de delitos cometidos en el espacio digital, e incluso
como medio para su comisién por un tercero.

3.3.1 Como VICTIMAS

La Memoria incide en especial sobre varios aspectos. Asi:

— Cada vez es mas frecuente encontrarnos con hechos que impli-
can graves riesgos para la vida y la integridad de las personas menores
edad, y que cuando tienen lugar provocan una gran alarma social. Son
situaciones en las que, a través de estos medios, se promueve el suici-
dio, la autolesion o los trastornos alimenticios entre personas menores
de edad, siendo ellos los que finalmente perpetran la agresién contra
si mismos.

— El acceso de los menores a las redes sociales también facilita la
comision por terceros de delitos contra su libertad sexual, al erigirse
en la via aprovechada por los delincuentes mayores de edad para
embaucarles. Por otro lado, existen aplicaciones utilizadas por meno-
res para contactar con adultos para mantener encuentros de naturaleza
sexual a cambio de dinero u otro tipo de ventajas, lo que constituye
una forma de induccién a la prostitucion encubierta.

— El envio de imédgenes o videos intimos con desnudos, fotos de
los 6rganos sexuales o realizacion de précticas sexuales, a veces por
menores de muy corta edad, que realizan a peticién de un chico o
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chica que les gusta, al que conocen o a quien han conocido en las
redes sociales (sin saber a veces ni su identidad real ni su edad,
pudiendo tratarse de un adulto que se hace pasar por un menor con
perturbadoras intenciones), que posteriormente se acaban divulgando,
con enorme repercusion y afectacion personal cuando se acaban
difundiendo con celeridad en su entorno inmediato —compaiieros de
colegio y circulo de amistades— y les expone y acarrea todo tipo de
vejaciones, burlas, acoso o extorsiones.

El afén en la adolescencia y preadolescencia de integrarse, de ser
aceptado por el grupo, o de ser los primeros en experimentar situacio-
nes o de responder a impulsos de distinta naturaleza, los lleva a no
tener ninguna conciencia del riesgo y de las graves consecuencias per-
sonales que pueden tener estas conductas, pues hoy en dia, una vez
enviado un video o una foto, garantizar su eliminacién de las redes es
imposible, en la medida que cualquier dispositivo con acceso a inter-
net puede guardarla. Esta imparable evolucién de las TIC no se detiene
y ya se ha detectado algin caso de manipulacién de fotos con un pro-
grama de inteligencia artificial para componer imagenes muy realistas
del desnudo de una menor.

Estos atentados a la intimidad vienen acompafiados en multiples
ocasiones de acosos por las redes sociales, comentarios despectivos,
insultos o extorsiones de todo tipo, siendo mds que una mera sospecha
que el nimero de denuncias de estos hechos es un porcentaje muy
pequeiio comparado con los que existen realmente, dado que por ver-
giienza o temor a que lo conozcan los padres u otros compafieros, en
muchas ocasiones estas conductas no son denunciadas.

— El acceso a contenidos inadecuados para su edad, sobre todo la
visién de pornografia por los nifios, genera también una distorsién de
la realidad y del conocimiento de cdmo deben ser las relaciones sexua-
les, que se traduce en comportamientos muy sexualizados a edades
muy tempranas, a conductas machistas y de abusos o dominacién y
control de la pareja, a menores que mantienen relaciones sexuales
antes incluso de alcanzar la pubertad o difusién de ideas como que se
ha de perder la virginidad cuanto antes porque es un estorbo para
mantener relaciones sexuales.

— Los delitos de acoso escolar o personal también han tenido un
notable aumento en los dltimos afios y, en la mayoria de los casos, se
ven agravados por la multiplicacién de los efectos vejatorios que tie-
nen las humillaciones a través de las redes sociales, con comentarios
despectivos, insultos, imdgenes distorsionadas para el chiste o la burla,
amenazas, etcétera. En la mayoria de las denuncias por acoso, los
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actos presenciales se complementan con la persistencia de esas con-
ductas en las redes sociales.

— Actualmente, en cualquier pelea de menores no faltard alguno
que grabe la agresion para luego subirla a las redes (eso cuando no se
ha provocado la reyerta con la intencién de que sea grabada y difun-
dida), existiendo lugares destinados ex profeso a la difusién de videos
de todo tipo de agresiones.

— Las redes son utilizadas en ocasiones, como medio de conoci-
miento de las normas para la integracién en grupos delictivos y para
divulgar sus actividades o concertar peleas entre bandas rivales.

3.3.2 AUTOR-VICTIMA

Es frecuente que autor y victima de los comportamientos y situa-
ciones anteriormente relacionados sean menores de edad, siendo los
primeros los que escogen a la victima entre sus iguales y utilizan los
medios tecnoldgicos y especialmente las redes sociales para cometer
actos ilicitos de la naturaleza expuesta.

3.3.3 MENOR COMO MEDIO COMISIVO

Para completar el circulo, hay que aludir a todos aquellos supues-
tos en los que el menor es utilizado por alguno de sus progenitores
para cometer determinados delitos. Asi, en materia de violencia contra
la mujer, con frecuencia los menores son utilizados por el progenitor
para enviar mensajes indirectos a la madre a través del teléfono movil,
redes sociales o incluso dispositivos destinados inicialmente al juego,
que tienen conexion a internet y juego online, lo que permite, con des-
conocimiento de la mujer, que se intercambien conversaciones con
cualquier persona, incluido su padre, con el que muchas veces tienen
prohibido contactar.

En consecuencia, y dado el uso habitual de las redes sociales por
los menores de edad, es imprescindible una formacién adecuada de la
infancia durante la etapa de educacién primaria, respecto del uso y de
los peligros que aquellas entrafian, asi como de las ulteriores conse-
cuencias del envio de cualquier tipo de material —fotos/videos— de
contenido intimo. Al mismo tiempo, se impone un mayor control
parental, a fin de evitar que los menores no devengan huérfanos digi-
tales. Esta educacién y proteccidn debe iniciarse dentro del nicleo
familiar.
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La persecucion de estas conductas ha dado lugar a la actualizacion
de algunos preceptos penales, por ejemplo, en los delitos contra la
intimidad (art. 197.7 LO 10/22), la sancién especifica introducida por
la LO 8/21 de los delitos por la difusién piblica de informacién o con-
tenidos que promuevan o fomenten el suicidio de menores (143 bis), la
autolesion (156 ter) o la comision de delitos relativos a la prostitucion
o corrupcién de menores (189 bis) o el consumo por los menores de
productos o el uso de técnicas de ingestion o eliminacién de alimentos
que pueda generar un riesgo para la salud (promocion de la anorexia o
bulimia, por ejemplo, art. 361 bis).

En estos tipos penales se prevé que las autoridades judiciales pue-
dan ordenar incluso en la fase de investigaciéon como medidas cautela-
res, la adopcidn de las medidas necesarias para la retirada de los
contenidos ilicitos, la interrupcién de los servicios que ofrezcan pre-
dominantemente dichos contenidos o para el bloqueo de unos y otros
cuando radiquen en el extranjero. El problema comtn a todos estos
comportamientos estd en poder contar con herramientas apropiadas
que permitan la rdpida identificaciéon de los autores, que actian
muchas veces con el amparo que les proporciona el aparente anoni-
mato de la comunicacion en las redes sociales.

Es preciso que se habiliten mecanismos que permitan identificar
lo mds rdpidamente posible al emisor de un contenido inapropiado y
herramientas mediante las cuales cualquier persona (o sus represen-
tantes legales, si es menor) que vea afectado su honor, intimidad o
propia imagen pueda interesar su retirada de la plataforma en la que se
divulguen.

En nuestra legislacién, la LO 3/2018, de 5 de diciembre, de Pro-
teccion de Datos Personales y garantia de los derechos digitales, fija
en los 14 afios la edad en la cual un menor puede prestar el consenti-
miento para acceso a servicios digitales. Su articulo 7 contempla
como infraccion grave el tratamiento de datos personales de un menor
sin recabar su consentimiento, cuanto tenga capacidad para ello, o el
del titular de su patria potestad o tutela.

La Declaracién Europea sobre los Derechos y Principios Digitales,
de 15 de diciembre de 2022, firmada por los presidentes de la Comi-
sidn, el Parlamento y el Consejo europeos establece que la transforma-
ci6n digital debe garantizar el respeto a los derechos fundamentales, la
proteccién de datos, la privacidad, ausencia de discriminacion, igual-
dad de género, proteccion de los consumidores, neutralidad tecnol6-
gica, fiabilidad e inclusividad. Recoge que debe aumentarse la
seguridad, proteccidon y empoderamiento —en el entorno digital—, en
particular de nifios y jévenes, y que se debe garantizar la privacidad y
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el control individual de los datos. En esa libertad de eleccién ya se
adelanta la proteccién en lo relacionado con algoritmos y sistemas de
inteligencia artificial para que puedan beneficiarse todas las personas
y tomar sus propias decisiones con conocimiento de causa, asi como
estar protegidos frente a los riesgos que para su salud, seguridad y
derechos fundamentales puedan derivarse. Se refiere especialmente a
la proteccién y empoderamiento de nifios y jévenes en el entorno digi-
tal para que adquieran las competencias y capacidades necesarias, la
alfabetizacién medidtica y pensamiento critico, garantizando un
entorno digital seguro y adaptado a su edad, que les proteja frente a
contenidos daiiinos e ilegales, explotacién, manipulacion y el abuso en
linea, y evitando que el espacio digital se utilice para cometer o facili-
tar delitos y les proteja frente al seguimiento, la elaboracién de perfiles
y la segmentacion ilegales, en particular con fines comerciales.

La edad de consentimiento de los menores se fija, segin el apar-
tado 38.8, en los 16 afos, aunque los Estados Miembros podran esta-
blecer edades inferiores, aunque nunca por debajo de los 13 afios.
Todos estos principios y fines son lIégicamente deseables. El problema
es su aplicacién practica y que se dote no solo a los profesionales de
la Justicia o de los Cuerpos de Seguridad de herramientas para el con-
trol, identificacién de los autores y eliminacién de los contenidos
delictivos, sino también de medios de defensa de los que puedan
valerse los propios usuarios de las redes sociales.

En tanto tengamos esas herramientas, hemos de insistir en que el
elemento basico, a nuestro juicio, para garantizar la proteccion perso-
nal del honor, la intimidad y la propia imagen, es la educacién y pre-
vencion. En primer lugar, es absolutamente necesario que se controle
el uso por los menores de las nuevas tecnologias, control que compete
a los educadores, pero principalmente como se ha referido con ante-
rioridad, a los padres.

El abuso de las pantallas desde la primera infancia puede llegar a
causar trastornos de la percepcion, con repercusion al llegar a la ado-
lescencia, que se concreta en el uso compulsivo de las redes sociales,
la ansiedad por estar permanentemente conectados, la pérdida de rela-
ciones interpersonales y auténticas adicciones al uso de las TIC, que
les lleva a perder horas de suefio, falta de concentracidn, absentismo
escolar y trastornos del comportamiento.

En los centros escolares es esencial que se fomente el aprendizaje
y el manejo de las extraordinarias herramientas de conocimiento y
acceso a la informacién de las nuevas tecnologias con responsabili-
dad. Se debe concienciar a los menores de la necesidad de que ellos
mismos protejan su intimidad, educandoles en el uso responsable de
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las redes sociales, en que sean conscientes de la trascendencia que un
insulto, un comentario despectivo o una imagen burlesca puede tener
para su destinatario, con el efecto multiplicador de la red y el aparente
amparo del anonimato de las acciones.

También es esencial la formacidn sexual basada en el respeto a los
demds y a uno mismo y la prohibicién absoluta de acceso a la porno-
grafia a menores de edad, buscando los métodos de garantia precisos
y mediante las sanciones a los difusores de contenidos que no garanti-
cen esa limitacion.
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