3.2 Fiscalia de la Comunidad Auténoma de Aragén

Son diversas las cuestiones juridicas que subyacen en la relacién
de los menores con las redes sociales. Las redes sociales constituyen
un fenémeno actual que tiene implicaciones juridicas y responsabili-
dades que son desconocidas en su mayor parte por los usuarios, pero
especialmente por los menores de edad. En ellas existen infinidad de
perfiles de menores que no cuentan con la edad minima exigida por la
red social pero que, por el contrario, se alzan como usuarios activos y
con un 4gil manejo la red social.

Se refleja en este texto todo el bagaje normativo del que nos hemos
dotados en aras a la proteccién de la infancia, incluido el mundo vir-
tual. Asi, el marco de salvaguarda de la intimidad de los menores lo
encontramos en la proteccién del derecho al honor, a la intimidad per-
sonal y familiar y a la propia imagen en la Convencién de los Dere-
chos del Nifio en cuyo articulo 16 sefiala que «ningtn nifio serd objeto
de injerencias arbitrarias o ilegales en su vida privada, su familia, su
domicilio o su correspondencia ni de ataques ilegales a su honray a su
reputacién». Por su parte el articulo 8 del Convenio Europeo de Dere-
chos Humanos recoge el derecho que toda persona tiene a que se res-
pete su vida privada y familiar.

En nuestro marco normativo interno, el articulo 18.1 de la Consti-
tucion Espaiiola garantiza la proteccién de los derechos fundamenta-
les al honor, a la intimidad personal y a la propia imagen, derechos
vinculados a la personalidad del individuo que puede conformarlos en
las distintas etapas de su vida. En desarrollo de estos derechos la Ley
Orgénica 1/1982, de 5 de mayo, de proteccidn civil del derecho al
honor, a la intimidad personal y familiar y a la propia imagen, consi-
dera que no hay intromisidn ilegitima en el 4mbito protegido cuando
el titular del derecho hubiese otorgado al efecto consentimiento
expreso y su articulo 3 posibilita que los menores presten por si mis-
mos el consentimiento si las condiciones de madurez lo permiten de
acuerdo con la legislacion civil, debiendo, en los restantes casos, otor-
gar consentimiento su representante legal por escrito.

Cuando de menores hablamos se ha de partir de que la proteccion
de sus derechos se fundamenta en su inferés superior 'y que la protec-
cién de datos se constituye como un derecho fundamental indepen-
diente y auténomo de la intimidad «que faculta a la persona para
decidir cudles de esos datos proporcionar a un tercero, sea el Estado o
un particular, o cuales puede este tercero recabar, y que también per-
mite al individuo saber quién posee esos datos personales y para qué,
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pudiendo oponerse a esa posesion o usos (...) (STC 292/2000, de 30
de noviembre).

La LO 3/2018, de 5 de diciembre, de proteccion de datos persona-
les y garantia de los derechos digitales (en adelante, LOPDGDD),
regula la proteccién de las personas fisicas en relacién con el trata-
miento de datos personales como derecho fundamental protegido por
el articulo 18.4 de la CE. Por tratamiento de datos de cardcter personal
se entiende cualquier operacién o conjunto de operaciones realizadas
sobre datos personales o conjuntos de datos personales, tanto si se hace
de forma automatizada como no automatizada, como por ejemplo la
recogida, el almacenamiento o la modificacién de dichos datos, siem-
pre que sean parte de un sistema de archivo o fichero estructurado.

La LOPDGDD, en relacién con el tratamiento de los datos perso-
nales de un menor, en su articulo 7.1 dispone que Unicamente podra
fundarse en su consentimiento cuando sea mayor de catorce afios, con
excepcion de los supuestos en que la ley exija la asistencia de los titu-
lares de la patria potestad o tutela para la celebracién del acto o nego-
cio juridico en cuyo contexto se recaba el consentimiento para el
tratamiento; y en su apartado 2 considera licito el tratamiento de los
datos de los menores de catorce afios, fundado en el consentimiento,
si consta el del titular de la patria potestad o tutela, con el alcance que
determinen los titulares de la patria potestad o tutela.

Esta Ley incorpora a nuestro derecho el Reglamento (UE)
2016/679 y contiene disposiciones (arts. 12, 28, y 73) que afectan a
las obligaciones del responsable y encargado del tratamiento de datos
de menores de edad, al derecho de los titulares de la patria potestad
para ejercitar en nombre y representacion de los menores de catorce
afos, los derechos de acceso, rectificacién, cancelacion, oposicién o
cualesquiera otros que pudieran corresponderles en el contexto de la
presente ley orgdnica, y considera infraccién grave el tratamiento de
datos personales de un menor de edad sin recabar su consentimiento,
cuando tenga capacidad para ello, o el del titular de su patria potestad
o tutela.

También prevé esta norma en su articulo 84 en relacion con la pro-
teccion de los menores en internet, la intervencion del Ministerio Fis-
cal ante la utilizacién o difusién de imdgenes o informacién personal
de menores en las redes sociales y servicios de la sociedad de la infor-
macién equivalentes que puedan implicar una intromision ilegitima en
sus derechos fundamentales, instando para ello las medidas cautelares
y de proteccién previstas en la Ley Organica 1/1996, de 15 de enero,
de Proteccion Juridica del Menor (en delante, LOPJM).
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Finalmente, en relacion con los derechos de los menores ante inter-
net, la disposicién adicional decimonovena de la citada norma prevé
un proyecto de ley dirigido especificamente a garantizar sus derechos
ante el impacto de internet, con el fin de garantizar su seguridad y
luchar contra la discriminacion y la violencia que sobre los mismos es
ejercida mediante las nuevas tecnologias. En este sentido y a la espera
de esta regulacion, el Consejo de Ministros de 30 de enero de 2024 ha
acordado la creacién un comité de personas expertas para el desarrollo
de un entorno digital seguro para la juventud y la infancia.

Por su parte la LOPJM en su articulo 4.3 considera «intromision
ilegitima en el derecho al honor, a la intimidad personal y familiar y a
la propia imagen del menor» cualquier utilizacién de su imagen o de
su nombre en los medios de comunicacién que pueda implicar menos-
cabo de su honra o reputacién, o que sea contraria a sus intereses
incluso si consta el consentimiento del menor o de sus representantes
legales, atribuyendo al Ministerio Fiscal el ejercicio de las acciones
sin perjuicio de aquellas que sean titulares sus representantes legales.

A su vez, la violencia contra los menores a través de las TIC se
contempla expresamente en la Ley Orgénica 8/2021, de 4 de junio, de
proteccién integral de la infancia y la adolescencia frente a la violen-
cia, que garantiza los derechos fundamentales del menor a su integri-
dad fisica, psiquica, psicoldgica y moral frente a cualquier forma de
violencia, concepto que expresamente comprende la realizada a través
de las tecnologias de la informacién y la comunicacién, especialmente
la violencia digital.

El articulo 13 de esta LO otorga a los menores la legitimacion para
la defensa de sus derechos e intereses en todos los procedimientos
judiciales que traigan causa de una situacién de violencia, a través de
sus representantes legales o de un defensor judicial. Establece en su
articulo 19 el deber de comunicar contenidos ilicitos en internet a toda
persona, fisica o juridica, que advierta la existencia de contenidos dis-
ponibles en internet que constituyan una forma de violencia contra
cualquier nifio, nifia o adolescente.

Prevé para el uso seguro y responsable de internet campafas de
educacidn, sensibilizacién y difusién sobre el uso seguro y responsa-
ble de internet y las tecnologias de la informacién y la comunicacién,
sobre los riesgos derivados de un uso inadecuado que puedan generar
fendmenos de violencia sexual contra los nifios, nifias y adolescentes
como el ciberbullying, el grooming, la ciberviolencia de género o el
sexting, asi como el acceso y consumo de pornografia entre la pobla-
cién menor de edad; también se fomenta la implementacion y el uso
de mecanismos de control parental que ayuden a proteger a las perso-
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nas menores de edad del riesgo de exposicién a contenidos y contac-
tos nocivos, asi como de los mecanismos de denuncia y bloqueo.

Sobre la base de lo expuesto hasta el momento se evidencia una
proteccién general de la intimidad y privacidad del menor frente a las
redes sociales, que incluye el tratamiento de sus datos personales. No
obstante, toda esta regulacién no da solucidn adecuada a la totalidad
de las cuestiones derivadas del acceso a redes sociales.

La falta de un control adecuado del uso de estas redes por los
menores y la exposicidn por parte de sus representantes legales de con-
tenidos que pueden contener datos e imagenes del menor, (sahrenting)
los pueden convertir en victimas potenciales de terceros al tiempo que
proyecta en su futuro una determinada identidad digital o conjunto de
informaciones sobre su imagen o reputacion.

De otro lado, la LOPDPGDD se refiere inicamente al consenti-
miento para el tratamiento automatizado de datos de caricter personal
de los menores, estando excluido por el Reglamento General de Pro-
teccion de Datos (RGPD) los tratamientos de datos personales que
lleve a cabo una persona fisica en el ejercicio de sus actividades exclu-
sivamente personales o domésticas. Esta cuestién no es inocua pues la
mayoria de los tratamientos que llevan a cabo los usuarios afecta a la
esfera familiar y de amistad y, por tanto, estdn excluidos de la aplica-
cién de dicha normativa con la excepcién de los datos especialmente
sensibles.

Fuera del ambito del tratamiento automatizado de datos, ha de
atenderse a cada caso para determinar si el menor tiene suficiente
madurez para prestar el consentimiento ante actos que pongan en
riesgo sus derechos a la intimidad o privacidad. La sentencia de la Sala
Segunda del Tribunal Supremo 864/2015, de 10 de diciembre, consi-
dera que tiene suficiente madurez para autorizar la lectura de sus men-
sajes privados de Facebook una menor que contaba con 15 afios de
edad «sin que conste en el mismo elemento alguno para pensar que no
se encuentra en una situaciéon de madurez».

El concepto de edad y madurez, ya presente en la mencionada Ley
Orgdnica 1/1982, de 5 de mayo de proteccion civil del derecho al
honor, a la intimidad personal y familiar y a la propia imagen, es uno
de los elementos recogidos en la LOPJM (art. 2), a efectos de ponde-
rar los criterios para la interpretacién y aplicacién en cada caso del
interés superior del menor considerado como primordial en todas las
acciones y decisiones que le conciernan, tanto en el &mbito publico
como privado.

El acceso de los menores a redes sociales y el tratamiento de sus
datos en actividades exclusivamente personales o domésticas queda
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encomendado al consentimiento atendiendo a su madurez, pudiendo
los menores mayores de 14 afios gestionar su privacidad en redes o
internet, tener cuenta propia en servicios de estas redes de manera
libre sin consentimiento de los progenitores, pudiendo negarse y no
autorizar la publicacién que les afecte si son los progenitores quienes
quieren publicar la imagen del menor de més de 14 afios.

A los riesgos derivados del acceso a redes sociales debe afiadirse
el uso de la inteligencia artificial no regulado. No existe una regula-
cién que limite o controle el acceso por los menores a estos sistemas
que permiten la modificacion de imagenes y la posterior difusién de
contenidos con falsos desnudos, y que ya ha motivado recientes inves-
tigaciones policiales a nivel nacional por presunta comision de delitos
de pornografia infantil o revelacién de secretos. Esperemos que la
reciente aprobacion del Reglamento de Inteligencia Artificial Europeo
sea el primer marco juridico general.

Por otra parte, en ocasiones los menores son sobreexpuestos en la
red social por sus propios progenitores (sahrentting) generando una
huella digital de sus hijos que ellos, desde luego, ni han pedido ni
autorizado, y cuyos efectos en el futuro pueden ser muy negativos, sin
obviar que las imdgenes en poder de terceros y a través de la inteligen-
cia artificial, pueden convertirse en contenidos pedoéfilos o pornogra-
fias (morphing).

En relacién al tratamiento de este tema en las memorias de las
fiscalias territoriales, la de la Fiscalia Provincial de Zaragoza refiere
la instruccidén por la Seccién de Menores de un procedimiento por
delitos de pornografia infantil por hechos sucedidos en entre agosto y
octubre de 2.023, en el que el investigado de 17 afios, monitor de
tiempo libre y entrenador de futbol sala de nifios y nifas, enviaba y
solicitaba a los menores fotografias y videos de caracter sexual, consi-
guiendo ganarse la confianza de los mismos para conseguir el inter-
cambio de imédgenes, habiéndose encontrado en su domicilio material
informético con 212 fotografias y 52 videos de contenido pornogra-
fico. Asimismo, se seflalan procedimientos en los que el autor es
mayor de edad siendo las victimas del delito menores bien contacta-
dos a través de aplicaciones como WhatsApp para el envio de fotogra-
fias y videos de contenido sexual explicito, o victimas de agresiones
sexuales de las que se obtienen fotografias de contenido sexual. Se
seflala en dicha memoria la importancia de la adopcién de las medidas
cautelares que contiene el apartado segundo del articulo 13 LECrim,
esto es, la retirada provisional de contenidos ilicitos, interrupcién pro-
visional de los servicios que ofrezcan dichos contenidos, o en el blo-
queo provisional de unos y otros cuando radiquen en el extranjero»,
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ello en consonancia con los articulos 198.8, 143 bis, 156 ter, 189 bis,
270.3, 361 bis, 510.6.* y 578.4.° todo ellos del CP.

La memoria de la Fiscalia Provincial de Huesca considera inefi-
caz la verificacion de la edad que exigen las plataformas de redes
sociales, para evitar que se registren usuarios menores de edad o blo-
quear ciertos tipos de contenido, abogando por un sistema de verifica-
cién de identidad mucho més exhaustivo, como por ejemplo el DNI
digital donde figure la edad real del menor no permitiendo su acceso
ni creacién de perfil si no cumple con los requisitos legales para ello.

Por tltimo, la Fiscalia de Teruel en su memoria refiere la investi-
gacién de un caso derivado del uso de la aplicacién Grinder y Whats-
App para la comision de hechos delictivos en los que el autor contact6
con un menor de 12 afios, solicitandole fotos desnudo, semidesnudo, e
incluso en poses y acciones sexuales.

1182



