8.4 Relaciones con Fuerzas y Cuerpos de Seguridad, otras insti-
tuciones y organismos publicos y privados

Las relaciones con las Fuerzas y Cuerpos de Seguridad contindan
siendo fluidas y constantes, tal y como reflejan la mayoria de los/las
fiscales delegados/as en sus respectivas memorias en las que recalcan
la dedicacién y disponibilidad de los funcionarios policiales pese a la
falta de medios a su disposicion. También destacan la mejora que ha
supuesto la creacion de los equipos @ de la Guardia Civil como reme-
dio a las carencias de personal especializado en delitos tecnolgicos
en las Unidades de Policia Judicial de dicho Cuerpo. Dichas relacio-
nes se concretan tanto en reuniones y comunicaciones puntuales para
tratar sobre las investigaciones mas complejas, como en el envio a los/
as especialistas de los atestados relativos a cibercrimen que sean remi-
tidos a los juzgados. Ello nos permite obtener informacién sobre las
investigaciones en curso y las peticiones que se efectian por dichas
unidades ante los érganos judiciales. Este traslado de informacién en
algunas provincias es tan exhaustivo que los funcionarios policiales
llegan incluso a dar cuenta a el/la fiscal delegado/a de la totalidad de
los atestados en curso indicando si han sido o no judicializados, tal es
el caso de A Coruiia, Almeria, Barcelona, Guadalajara o Zamora, lo
que permite un conocimiento mucho mas completo de la evolucion
del fenémeno criminal en el respectivo territorio y hace posible la
reclamacion de los atestados via art. 284.2.c) LECrim a los efectos de
su valoracién y, en su caso, la incoacién de diligencias de investiga-
cidn si asi se estima procedente.

A nivel nacional, como en afios anteriores, siguen celebrandose
con asiduidad reuniones periddicas entre quienes integramos esta
Unidad Coordinadora y los responsables de unidades policiales espe-
cializadas, que se articulan a través de nuestras Oficinas de Enlace con
Policia Nacional y Guardia Civil. Esto posibilita un conocimiento per-
manente y actualizado de la evolucién del cibercrimen y de las inves-
tigaciones en curso més relevantes, asi como de las dificultades
técnicas o juridicas que de ellas se derivan, y, por ende, el andlisis y
estudio técnico juridico de las mismas de forma conjunta a partir de
un intercambio serio y reflexivo de experiencias y conocimientos.
Ello contribuye igualmente a fomentar una mayor y fructifera coordi-
nacién no solo de los investigadores policiales con la Fiscalia sino
también entre las distintas unidades especializadas en cibercrimen con
ocasion de las cada vez mas habituales operaciones en las que conflu-
yen los distintos cuerpos policiales.
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En 2022 se han incrementado los contactos con representantes de
instituciones u organismos publicos y privados con responsabilidad en
este &mbito ya sea para cooperar en actuaciones diversas, crear siner-
gias o desarrollar actividades de caricter formativo. En este marco des-
taca especialmente la firma, el 21 de diciembre de 2022, del Convenio
de Colaboracion para mejorar los Procesos de Deteccion, Persecucion
Penal y Retirada de Contenidos sobre Abuso Sexual de Personas
Menores de Edad en la Red suscrito entre la Fiscalia General del
Estado y la Secretaria de Estado de Digitalizacion e Inteligencia Artifi-
cial. En virtud de este Convenio el Instituto Nacional de Ciberseguri-
dad (INCIBE) remitira directamente a la fiscalia, a través de la Unidad
contra la Criminalidad Informaética, los reportes sobre material de
abuso sexual infantil que lleguen a su conocimiento en su condicién de
miembro del servicio hotline internacional INHOPE -habilitado para
facilitar la retirada y denuncia de contenidos de esa naturaleza— a fin de
que por parte de esta Unidad, en el ejercicio de las funciones que nos
corresponden, se promueva e impulse la investigacién y persecucion
penal de los autores y responsables de dichas conductas. Con ello se
pretende reforzar el compromiso del Ministerio Fiscal espaiiol en la
lucha contra ese tipo de acciones criminales siguiendo las directrices
marcadas por la Estrategia Europea sobre Lucha contra el Abuso
Sexual Infantil a la que anteriormente hemos hecho referencia.

También ha de dejarse constancia de la labor desarrollada por la
Unidad de Criminalidad Informatica como Punto de Contacto a efec-
tos de ejecucién del Protocolo para Combatir el Discurso de Odio
llegal en Linea, que fue adoptado en marzo del 2021 en el marco del
Acuerdo interinstitucional para colaborar en la lucha contra el
racismo, la xenofobia, la LGBTlIfobia y otras formas de intolerancia,
renovado por unanimidad en la presente anualidad. En el afio 2022 se
tramitaron con éxito 6 peticiones a las plataformas —Google, YouTube,
Facebook, Instagram, Twitter y Tik Tok—, cursadas a solicitud de auto-
ridades judiciales. Ademas, en el seno de dicho Acuerdo interinstitu-
cional, la Unidad de Criminalidad Informatica ha colaborado
activamente en diversos grupos de trabajo, reuniones y actividades
docentes relacionadas con el discurso de odio online celebradas
en 2022, entre ellas las dos reuniones convocadas en su Comision de
Seguimiento en las que ha participado la Fiscal de Sala.

Por otra parte han de mencionarse los contactos mantenidos a lo
largo del afio para abordar conjuntamente temas de interés comin con
distintos departamentos del Ministerio de Justicia y también con el
Departamento de Seguridad Nacional (DSN) dependiente de Presiden-
cia de Gobierno, el Mando Conjunto del Ciberespacio, la Agencia Espa-
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fiola de Proteccion de Datos (AEPD), el Embajador en Misién Especial
para las Amenazas Hibridas y la Ciberseguridad asi como con diversas
entidades docentes, entre las que destaca la Universidad de Alcala de
Henares cuyo Departamento de Ciencias de la Computacién colabord
estrechamente con la Fiscalfa en la organizacion y desarrollo de unas
Jornadas técnicas orientadas a mejorar la especializacion de los/as fisca-
les de la red. Al respecto también ha de citarse el apoyo prestado por
INCIBE en la celebracién de las Jornadas de Especialistas en Crimina-
lidad Informadtica que tuvieron lugar en la sede de dicho Instituto.

Durante el afio memorial se han seguido manteniendo igualmente
los contactos con diversas empresas u organismos del sector privado
tales como entidades bancarias, proveedores de servicios —Meta,
Microsoft, Google/Youtube o Twitter— entidades de gestién de dere-
chos de propiedad intelectual y con operadores de comunicaciones
como Telefonica Nacional de Espafia en cuyo Consejo Asesor Externo
ha participado en diversas ocasiones la Fiscal de Sala.

La proyeccidn internacional de la Unidad de Criminalidad Infor-
matica sigue intensificindose como corresponde al caricter transna-
cional del cibercrimen. Hemos seguido manteniendo nuestra
presencia activa en las reuniones semestrales del T-CY de la Conven-
cién de Budapest del CoE, en las que la Fiscal de Sala ostenta la
representacion espafiola por designacién del Ministerio de Justicia y
que en mayo de 2022 cristalizaron en la apertura a la firma del
Segundo Protocolo Adicional a dicha Convencién. Por otra parte, la
celebracion en el presente afio 2023 del vigésimo aniversario del Pri-
mer Protocolo Adicional sobre Racismo y Xenofobia de esa misma
Convencioén motivo la intervencion de la Unidad Coordinadora en un
webinario sobre esa materia, celebrado en el mes de diciembre y la
preparacion de diversos cuestionarios e informes sobre la implemen-
tacion de ese Primer Protocolo en nuestra legislacion interna que cul-
minaron con la participacién como ponente de la Fiscal de Sala en la
Conferencia internacional celebrada en Estrasburgo con ocasion de
dicha onomastica, ya en 2023, para exponer la experiencia espafiola
en relacion con ello.

También son ejemplo de nuestra proyeccion internacional la parti-
cipacion de la Fiscal de Sala en el Global Cybersecurity Forum 2022
—en Arabia Saudi, asi como en el Seminario Bilateral Espafia-EEUU
sobre ciberseguridad, celebrado en Madrid y en el que, ademds de los
Delegados de la Administracién y la Fiscalia Federal de EEUU, inter-
vinieron representantes de los Departamentos Ministeriales de Presi-
dencia de Gobierno, Exteriores, Justicia e Interior. También y a
peticién de su Presidente, la Fiscal de Sala pronuncid, en forma vir-
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tual, la Conferencia inaugural del mes dedicado a la ciberseguridad
organizado por el Senado de Chile.

Por otra parte, se ha seguido manteniendo la participacién de los
puntos de contacto establecidos en la Unidad Especializada en las dis-
tintas redes internacionales operativas en materia de cibercrimen. As{
en la CiberRed integrada por los paises miembros de la Asamblea Ibe-
roamericana de Ministerios Publicos (AIAMP) se han celebrado
en 2022, con nuestra intervencion, dos reuniones online y en la Red
Judicial Europea contra el Cibercrimen (EJCN), una online y otra pre-
sencial, asi como contactos en diversos grupos de trabajo y reuniones
de coordinacion en el marco de Eurojust en las que también ha inter-
venido activamente la fiscal adscrita designada como contacto en
dicha red. Por su parte la Red Europea de Fiscales Especialistas en
Propiedad Intelectual (EIPPIN) ha continuado con sus webinarios y
reuniones a las que han asistido los Puntos de Contacto nacionales, asi
como el delegado de Valencia para ilustrar a los integrantes de dicha
red sobre la doctrina establecida por el Tribunal Supremo espaiiol en
determinados aspectos relacionados con los delitos contra la propie-
dad intelectual.

Para finalizar haremos referencia a la frecuente participacién de
los y las fiscales especialistas en proyectos de cooperacién al desarro-
llo impulsados por la Unién Europea, el Consejo de Europa o AECID.
Asi la Unidad participé junto con la Fiscalia Anticorrupcién, el Cuerpo
Nacional de Policia y la Guardia Civil en una actividad promovida por
el Ministerio Publico de Costa Rica y orientada al «Fortalecimiento de
las Capacidades del Ministerio Publico en temas de estafa y cibercri-
men» en el seno del «Programa Latinoamericano de cooperacién Téc-
nica». Asimismoy a iniciativa del PAcCTO —Programa de Cooperacion
Internacional contra el Crimen Transnacional Organizado— algunos
integrantes de la Unidad y varios delegados territoriales de la especia-
lidad han prestado su apoyo en diversos proyectos para la capacita-
cién de las fiscalias y/o procuradurias en Iberoamérica como el
destinado al fortalecimiento de la Unidad contra el cibercrimen en la
Fiscalia de Peru o la asesorias online orientadas a establecer las bases
para articular unidades especializadas en cibercrimen en las Fiscalias
de Ecuador, Bolivia y Uruguay asi como la convocada para la prepara-
cién de una propuesta de ley modelo sobre evidencias electrénicas
para Latinoamérica.
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