8.3 Estructura y funcionamiento del area de especializacion

La Unidad Coordinadora de criminalidad informatica, constituida
conforme a lo dispuesto en el art. 20.3 del EOMF, se articula en torno
a la figura de la Fiscal de Sala Coordinadora que, como responsable
del impulso y supervision de la actividad del Ministerio Fiscal en esta
concreta materia, cuenta para el desarrollo de sus funciones con el
inestimable apoyo de una Red de Fiscales especialistas, actualmente
integrada por 158 fiscales, cuya direccién y coordinacion tiene atri-
buidas y que se estructura conforme al modelo establecido en la Ins-
truccion 1/2015 sobre algunas cuestiones en relacion con los Fiscales
de Sala Coordinadores y los Fiscales de Sala Delegados.

A nivel central, se integran en la red dos fiscales adscritas, que
desarrollan su labor de apoyo a la Fiscal de Sala Coordinadora en la
Unidad de Criminalidad Informatica de la FGE, y un fiscal delegado
de la especialidad en la Fiscalia de la Audiencia Nacional. En el
ambito territorial, el drea de especializacion se estructura en 50 sec-
ciones especializadas, una por provincia, dirigidas por un/a fiscal
delegado/a que, para el desarrollo de su actividad, cuentan con 39 fis-
cales colaboradores y 31 fiscales de enlace en las 17 fiscalias de drea
actualmente existentes. Este organigrama se completa con la fiscal
delegada en la Fiscalia de la C. A de Madrid y, desde julio de 2022, la
fiscal delegada en la del Pais Vasco. Es de esperar que a este nombra-
miento de caricter autondmico le sigan otros en restantes fiscalias de
CCAA pues, como se puso de relieve en las Jornadas de especialistas
de 2021, es necesario hacer extensiva la especializacién a dichos 6rga-
nos del Ministerio Fiscal como medio de reforzar la unificacion de
criterios a partir de un mayor intercambio de conocimientos y expe-
riencias.

El funcionamiento del 4rea de especializacién descansa en el tra-
bajo conjunto y coordinado de la red, caracterizado por la permanente
disponibilidad de sus miembros y por el establecimiento de canales de
comunicacién fluidos y constantes tanto por correo electrénico como
por teléfono, WhatsApp o cualquier otro medio de contacto. La cele-
bracién anual de las Jornadas de especialistas —foro de encuentro per-
sonal en el que se debaten los temas mas candentes en las materias
propias de la especialidad y se obtienen conclusiones que, una vez
validadas por el FGE, constituyen los criterios orientadores de nuestra
actuacion— tuvo como escenario en esta ocasion la sede de INCIBE en
Leo6n, los dias 16, 17 y 18 de noviembre y constituyd, como es habi-
tual, el entorno ideal para crear equipo y estrechar vinculos entre los
miembros de la red, contribuyendo a la mayor agilidad y eficacia en el
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funcionamiento de la especialidad y al fortalecimiento del principio
de unidad de actuacion en éste area.

Una imagen adecuada de la actividad desarrollada en el drea de
especializacién en el afio memorial requiere diferenciar la desarro-
llada a nivel central desde la Unidad de Criminalidad Informatica de
la llevada a cabo por las secciones territoriales.

Actividad de Unidad de Criminalidad Informdtica de la FGE

Buena parte de la actividad desarrollada por esta Unidad se refleja
en los 647 expedientes incoados en 2022 para el ejercicio de las fun-
ciones que nos corresponden —art. 9.2-2.° del Reglamento del Ministe-
rio Fiscal- y que atendiendo a su naturaleza, categorizamos como
expedientes de seguimiento, de coordinacién, de resolucién de con-
sultas informales, de comunicacién de incidentes de seguridad, de eje-
cucién del Protocolo para Retirada del Discurso de odio y de
cumplimentacién de solicitudes internacionales. Por otra parte, y en el
marco de nuestras competencias se incoaron en ese periodo, 5 diligen-
cias de investigacion al amparo del art. 5 EOMF o de la Circular
4/2013 FGE.

De entre los primeros, 317 expedientes se corresponden con
denuncias u otros escritos, remitidas a la Unidad por ciudadanos u
otros organismos y entidades publicas o privadas, sobre hechos com-
petencia de esta especialidad, ya sea directamente ya a través de Uni-
dad de Apoyo o la Secretaria Técnica FGE. En este grupo se incluyen
los 56 expedientes derivados de las comunicaciones remitidas por la
AEPD a través del DPD y los 63 expedientes incoados por situaciones
relacionadas con suplantacién de identidad online a las que ya se ha
hecho referencia y cuyo imparable crecimiento exige cada vez una
mayor atencién de la Unidad Coordinadora. En el empefio por paliar
los execrables efectos de estas conductas, la iniciacién de cualquiera
de estos expedientes implica la comunicacién a todos/as los integran-
tes de la red de la deteccidén de un posible supuesto de suplantaciéon de
estas caracteristicas, a fin de que por los/as mismos/as se recabe infor-
macién sobre asuntos en curso en los que concurra dicha circunstan-
cia en sus respectivos territorios y se adopten las medidas oportunas
para evitar que los afectados por esta situacidon sean sometidos indebi-
damente a un procedimiento judicial. Esta labor se complementa con
la solicitud de informacién a los cuerpos policiales, a través de las
Oficinas de enlace con Policia Nacional y Guardia Civil o, en el caso
de policias autondmicas, a través de los respectivos delegados territo-
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riales, sobre atestados incoados por denuncias de estafa en las que
presuntamente se ha usado la identidad suplantada, para trasladar, en
su caso dicha informacién al/la fiscal delegado/a que corresponda a
los fines antes indicados.

Por lo que se refiere a los expedientes de seguimiento en el afio
memorial se iniciaron 286, de los que 186 tuvieron por objeto la
supervision de escritos de acusacién o sobreseimiento en asuntos de
especial trascendencia elaborados en los 6rganos territoriales que, en
aras a garantizar el principio de unidad de actuacion y la médxima cali-
dad técnico-juridica, se encomienda a los Fiscales de Sala Coordina-
dores por la Instruccion 1/2015. A estos efectos y tal y como se recoge
en Instruccidn 2/2011, dicha supervisién alcanza necesariamente a las
acusaciones sobre delitos relativos a ataques a sistemas informaticos
—ya se trate de espionaje ya de sabotaje informético—, de elaboracién
o difusion de pornografia infantil o de personas con discapacidad,
delitos contra la propiedad intelectual cometidos a través de los siste-
mas de informacidn, ilicitos online cometidos por una organizacién
criminal y aquellos otros cuyas fases de comisién o efectos se mani-
fiestan en el ambito territorial de mas de una fiscalia. Sin perjuicio de
ello, la labor de supervision se extiende eventualmente a escritos refe-
ridos a otros tipos delictivos competencia de la especialidad que, aten-
diendo a las sugerencias de la Unidad Coordinadora, se remiten por
los/as especialistas cuando lo estiman oportuno y que, en su mayor
parte, atafien a delitos contra la intimidad o supuestos de childgroo-
ming. Como se ha apuntado, en el apartado sobre escritos de acusa-
ci6én, a menudo esta labor de supervision recae sobre asuntos de gran
complejidad que, como complemento del arduo trabajo realizado por
el/la fiscal encargado/a de su tramitacion, requiere de un importante
esfuerzo de estudio y andlisis en la Unidad, sobre todo en aquellos
supuestos de corrupcion de menores que afectan a un elevado niimero
de victimas, a veces, agredidas en formas diversas en su integridad e
indemnidad sexual y por periodos prolongados de tiempo, a los que
pueden ser de aplicacion diferentes versiones del cédigo penal deriva-
das de sucesivas reformas legislativas en esta materia.

A los referidos expedientes de seguimiento se afiaden 100 mas,
abiertos para supervision y control de asuntos de especial trascenden-
cia, comunicados por los fiscales especialistas o por las unidades poli-
ciales especializadas a cargo de la investigacion. En relacion con estos
dltimos, es de destacar el importante papel que desempefian las Ofici-
nas de Enlace con Policia Nacional y con Guardia Civil, pues consti-
tuyen la correa de transmisién entre sus respectivos cuerpos y la
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Unidad Coordinadora, ya sea presentando en nuestra secretaria copia
del atestado u oficios elaborados en asuntos de nuestra competencia
ya sea trasladando el interés de sus respectivas unidades en mantener
reuniones para informar de los principales aspectos de la investiga-
cién o plantear cuestiones técnico-juridicas suscitadas en la misma.
Estos encuentros, ya habituales en la actividad de la Unidad, suelen
dar lugar a la apertura del oportuno expediente de seguimiento, que es
comunicada al/la fiscal especialista competente con el requerimiento
de que mantenga informada a la Unidad de las diligencias, dictime-
nes, escritos o actuaciones de interés en la causa.

Por su parte, las notificaciones sobre incidentes de seguridad remi-
tidos a la Unidad Coordinadora por la Oficina de Coordinacién de
Ciberseguridad (OCC) en cumplimiento de lo establecido en el
art. 14.3 del RD 12/2018 sobre seguridad en redes y sistemas de infor-
macion, dio lugar a la apertura de 14 expedientes en los que, tras reca-
bar la pertinente informacion del cuerpo policial al que se asigné la
investigacion, se analizaron sus posibles repercusiones penales y se
efectu6 un seguimiento de la investigacién policial y, en su caso, de
las diligencias judiciales a las que dieron lugar.

La labor asumida por la Unidad Especializada, como punto de
contacto nacional con los proveedores de servicio extranjeros en eje-
cucién de los acuerdos adoptados en el Protocolo para combatir el
Discurso de Odio Ilegal, dio lugar a 6 expedientes abiertos para ejecu-
cioén de resoluciones judiciales de retirada de la red de contenidos ili-
citos de odio.

También se han abierto 13 expedientes para la resolucién directa
de consultas informales planteadas a la Unidad por los fiscales espe-
cialistas; 2 de coordinacién para acumulacién de asuntos con afecta-
dos ubicados en multiples demarcaciones territoriales y otros 5 para
atender a solicitudes de colaboracién en procedimientos de trascen-
dencia internacional, 2 de ellos a instancia de la Unidad de Coopera-
cién internacional y el resto a instancias de Eurojust.

Ademads, y como ya se ha dejado constancia, en 2022 se abrieron
en la Unidad 5 diligencias de investigacion, 1 por asignacion directa
de la FGE justificada en la especial trascendencia de los hechos, y
otras 4 para determinacion de la fiscalia territorialmente competente,
objetivo para el que resulta esencial el trabajo de investigacion en
fuentes abiertas que realizan las Oficinas de enlace policiales adscritas
a la Unidad Coordinadora.

La funcién que ostentan las fiscales de la Unidad como puntos de
contacto de la Red Judicial Europea de Cibercrimen (EJCN), de la
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Red Europea de Fiscales Especialistas en Propiedad Intelectual (EIP-
PIN) y de la Red Iberoamericana de Fiscales Especialistas en Ciber-
crimen (CibeRed), ademas de la asistencia a las reuniones que fueron
convocadas en el afio 2022 a las que se hace referencia en otro apar-
tado de esta memoria, ha exigido una participacién activa en las ini-
ciativas de trabajo impulsadas desde las mismas, tal es el caso de
intervencion en el grupo de trabajo sobre retencion de datos de la
EJCN, del que formamos parte desde su creacion, que en la anualidad
a que se refiere esta Memoria ha celebrado dos reuniones —una pre-
sencial y la otra virtual — para analizar las dltimas resoluciones del
TJUE sobre esta materia y su impacto en las legislaciones internas de
los Estados miembros y también de nuestra contribucién a la prepara-
cién y publicacion del sexto niimero de la revista Cybercrime Judicial
Monitor, periddicamente publicada por la citada red, mediante la
cumplimentacion de los cuestionarios sobre evolucion de la criminali-
dad que nos fueron remitidos a tal fin.

La tramitacién y resolucién de los expedientes a que nos hemos
referido tan solo constituye una de las facetas de la actividad desarro-
Ilada por la Unidad Coordinadora durante 2022. Asi, ademds de la
participacién en las frecuentes reuniones y encuentros de trabajo con
los cuerpos policiales, u otros organismos € instituciones que se men-
cionan en el apartado relativo a las relaciones institucionales, han de
mencionarse, entre otras: la colaboracion en la elaboracién de los pro-
gramas de formacidn inicial y/o continuada de los/as fiscales e impar-
ticién de ponencias en los mismos; la recopilacién y remisiéon con
periodicidad semestral de la jurisprudencia mas novedosa, nacional e
internacional, y documentacién de interés para la especialidad —que
también se nutre de las aportaciones los/as fiscales de la Red—, o la
participacién en la Comision de Seguimiento del Plan Nacional contra
la Ciberdelincuencia que convoca semestralmente el Ministerio del
Interior y también en los subgrupos 2.° y 4.° del grupo de trabajo sobre
regulacion, denominado GT5, creado por el Foro Nacional de Ciber-
seguridad con el objetivo de facilitar la interaccion entre los sectores
publico y privado a propdsito de las iniciativas estratégicas o de regu-
lacion en ciberseguridad que afecten sus intereses y competencias
relevantes, que, en este ejercicio se materializ6 en cuatro sesiones de
trabajo con el subgrupo 2.°, sobre andlisis de disfunciones regulato-
rias, y otras tres con el subgrupo 4.°, orientadas a la fijacioén de una
agenda estratégica de regulacion.
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Actividad de las secciones territoriales

En el afio 2022 la composicién de las secciones territoriales ha
sufrido modificaciones que en su mayor parte responden al traslado de
sus componentes o0 a reorganizaciones internas de la correspondiente
fiscalia territorial que en varios supuestos han implicado un refuerzo
de la seccion como es el caso de las secciones de Granada que cuenta
con dos nuevos fiscales y de las de Bizkaia, Las Palmas o Valencia,
todas ellas con un miembro mads. Por su parte, las secciones territoria-
les de Lleida, Huesca, Cérdoba, Murcia y la Rioja cuentan con un
nuevo delegado y las Fiscalias de drea de Dos Hermanas (Sevilla),
Manresa (Barcelona), Getafe (Madrid), Méstoles (Madrid) y Elche
(Alicante) con nuevos fiscales de enlace. Sin variar el nimero de sus
integrantes, también se han visto afectadas por cambios en su compo-
sicidn las secciones de Cantabria, Toledo y Valencia.

En algunos casos, el traslado del/la fiscal especialista no ha impli-
cado una pérdida del valor que implica su especializacion, suponiendo
tan solo su incorporacioén a la correspondiente seccion de criminalidad
informadtica del nuevo 6rgano territorial de destino. Asi ha ocurrido
con la fiscal de enlace en Manresa que ha pasado a integrarse en la
seccion territorial de Baza, en Granada y de la fiscal cesante en Toledo
actualmente fiscal de enlace en Getafe. Por su parte, la designacién
del fiscal delegado de Lleida como Fiscal Jefe Provincial, si bien ha
supuesto su renuncia a la delegacién, para mejor ejercicio de la jefa-
tura, permanece en la seccion especializada como fiscal colaborador.

Segtin se desprende de las memorias de los/as fiscales delegados/as,
en el afio 2022, la organizacién y funcionamiento de las secciones de
especialistas territoriales que, como es sabido, corresponde al fiscal
jefe respectivo en atencién a las concretas caracteristicas del 6rgano
que dirige, no ha experimentado cambios relevantes.

Con carécter general —excepcion hecha de las Fiscalias de Madrid,
Las Palmas Valencia o Barcelona— los/las especialistas compatibilizan
el ejercicio de la especialidad con el despacho de asuntos de distinta
naturaleza que les corresponden por reparto. La mayoria de los/las
fiscales delegados/as, tienen atribuido el visado o previsado de los
escritos de calificacidn, lo que les facilita el control de causas vy, al
tiempo, asegura la aplicacion de los criterios que se van fijando en el
drea de especializacion y, en definitiva, el cumplimiento del principio
de unidad de actuacién. La emision de notas de servicio constituye el
medio m4s comun para informar a los demds miembros de la plantilla
sobre las normas de funcionamiento de la especialidad, supervision,
pardmetros de registro, novedades juridicas o técnicas en la materia,
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conclusiones de las Jornadas, etc. En general todos ellos/as han alcan-
zado un nivel 6ptimo de relacién con los cuerpos policiales y mantie-
nen una relacion fluida con los demds miembros de la plantilla y con
las otras areas de especializacion, muy particularmente con las seccio-
nes de violencia de género, menores, delitos de odio y contra la discri-
minacién y cooperacién internacional puesto que, por razon de la
materia, son muy habituales los asuntos de interés comun con dichas
especialidades. Las dificultades de registro y control adecuado y fia-
ble de procedimientos competencia de la especialidad, ya puestas de
manifiesto en el anélisis de la evolucidn de la criminalidad, constituye
el principal motivo de preocupacién y queja de los especialistas que,
segun refieren, intentan solventar estas deficiencias, instaurando siste-
mas de registro internos, que en su mayoria se apoyan en la remisién
por parte de los cuerpos policiales de informacién sobre atestados que
afectan a la especialidad, indicando si se ha procedido o no a la judi-
cializacién de los mismos.
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