9. CRIMINALIDAD INFORMATICA

Uno de los aspectos de la vida de los ciudadanos y ciudadanas en
el que se han percibido con mayor claridad los efectos de la pandemia
causada por la COVID-19 es, sin duda, el relacionado con el uso de
las tecnologias de la informacién y la comunicacién (en adelante TIC).
Las medidas de aislamiento social que nos hemos visto obligados a
asumir la mayoria de habitantes del mundo para prevenir el contagio y
la propagacion de la infeccién han determinado, de forma inevitable,
que todos los seres humanos con medios y posibilidades para ello,
hayamos recurrido a las herramientas tecnolégicas como mecanismo
para mantener con la mayor normalidad posible nuestra vida personal
y las relaciones con los demés.

La urgencia con la que hubo de llevarse a efecto esa trasformacion
en la actividad politica, econdémica y social; la situaciéon animica de
las personas preocupadas especialmente por su propia salud e integri-
dad fisica y la necesidad de acomodar la actuacion de toda clase de
organismos, instituciones y entidades de cardcter publico o privado a
esta nueva realidad, determiné que en muchos casos no fuera posible
adoptar inmediatamente todas las medidas que resultaban precisas
para dar plena continuidad al desenvolvimiento ordinario de la socie-
dad, garantizando al tiempo la seguridad exigible en el uso de dichas
herramientas tecnolégicas. Ello ha generado consecuencias perversas
de distinta naturaleza en los multiples sectores de la actividad humana:
limitaciones en el normal desarrollo de las relaciones de caricter
social y econémico y en la prestacién de servicios publicos; alteracion
en la actuacién ordinaria de las instituciones; aparicién de brechas de
seguridad en los sistemas informéticos y mecanismos de comunica-
cion, etc. y también ha tenido su incidencia en el 4mbito de la delin-
cuencia, como a continuacion analizaremos con detalle.

Esta especial situacién que afecta a la humanidad en su conjunto
ha traido como consecuencia una intensificacion del nivel de penetra-
cion de las tecnologias en los habitos personales y sociales y en las
formas y mecanismos de interrelacion en toda clase de actividades y
ha obligado a los poderes publicos de todos los Estados del mundo a
promover e impulsar lineas de accién que mejoren la proteccion frente
a los riesgos derivados del uso irregular del ciberespacio. La Comision
Europea en el documento Nest Generation EU, publicado en mayo del
pasado afio, al hilo de los trabajos de elaboracién de una nueva Estra-
tegia de Ciberseguridad, reflexiona acerca de cémo la pandemia ha
evidenciado la importancia de la digitalizacion en todas las dreas de
la economia, derivando de ello, a medio o largo plazo, cambios per-
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manentes y estructurales en la vida social y economica entre los que
menciona, como claramente perceptibles en el momento presente, la
popularizacién del teletrabajo y la progresiva implantacién de la for-
macién en linea, el comercio electrénico y la Administracién digital.

Obviamente, la actividad en la administracion de justicia no podia
ser ajena a toda esta situacién y ello ha tenido también su reflejo en el
trabajo que asume el Area de Especializacién contra la Criminalidad
Informatica. Ciertamente, pese a los esfuerzos realizados tanto por
la Fiscalia General del Estado como por el Ministerio de Justicia y
el Consejo General del Poder Judicial para facilitar el funcionamiento
de los 6rganos judiciales y la Fiscalia con las minimas alteraciones, el
obligado aislamiento social determind la suspension de una gran parte
de los actos procesales, especialmente de aquellos que por disposicion
legal se celebran oralmente y en forma presencial y, como consecuen-
cia, la paralizacién, o al menos la ralentizacién en la tramitacién ordi-
naria, de la generalidad de los procedimientos judiciales. En ello
influyd, sin duda, la rapidez con la que por razones de seguridad y
salud publica hubo de sustituirse un modelo de actividad desarrollado
habitualmente en un entorno fisico y articulado (todavia en muchos
territorios) sobre expedientes en papel por la utilizacién masiva del
teletrabajo y los sistemas informdticos como medio de tramitacion y
resolucién de los asuntos que nos competen. Las carencias existentes
al respecto dificultaron la normalizacién en el funcionamiento de
los Tribunales, que no se logré hasta transcurridos varios meses desde
la declaracion del estado de alarma.

Todas estas circunstancias han tenido influencia en los resultados
estadisticos obtenidos en el drea de especializacién en criminalidad
informadtica que, como comentaremos detalladamente en este mismo
informe, aun cuando mantienen la tendencia alcista que venimos
detectando en los tltimos afios, reflejan un indice de crecimiento mas
moderado que el registrado en la anterior anualidad tanto en el volu-
men de incoaciones como en el de acusaciones formuladas por
el Ministerio Fiscal durante el afio 2020. Efectivamente, si en
la Memoria precedente informdbamos de un incremento interanual
del 44,92% y del 46% respectivamente en el volumen de nuevos pro-
cedimientos judiciales y escritos de acusacion de la Fiscalia, el anéli-
sis comparativo entre los afios 2019 y 2020 revela unos indices de
aumento sensiblemente inferiores, 28,69% en referencia a nuevas
incoaciones y 12,64% en acusaciones formuladas por la Fiscalia. No
obstante, llamamos la atencion sobre la circunstancia de que pese a las
anomalias surgidas en la tramitacién procesal, justificadas por la com-
pleja situacion existente, la actividad de los juzgados y del Ministerio
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Fiscal en este dmbito ha seguido creciendo, particularmente en el
segundo semestre del afio, a medida que se iba retomando el ritmo
normal de actuacidn tanto de las Fuerzas y Cuerpos de Seguridad
como de los propios 6rganos de la jurisdiccion penal e iba siendo fac-
tible «recuperar» una buena parte del retraso generado en los periodos
mas rigidos de aislamiento social. Este incremento de la criminalidad
en el entorno tecnolégico no es sino la consecuencia logica de la pro-
funda digitalizacion de las relaciones sociales y econémicas, a la que
la pandemia sin duda ha contribuido, que ha traido consigo el traslado
al ciberespacio de la generalidad de las manifestaciones criminales,
fendmeno, desde nuestro punto de vista, imparable y cuyos efectos en
el momento presente solo somos capaces de vislumbrar pero que per-
cibiremos con mayor claridad en un futuro préximo.

Uno de los ejemplos mds claros de esta progresion es precisamente
el de las conductas que atentan contra la libertad e indemnidad sexual
de los y las menores de edad, manifestaciones criminales que se han
visto extraordinariamente favorecidas por la necesidad de recurrir a
las tecnologias como medio imprescindible de comunicacién entre las
personas. Las inmensas posibilidades que ofrecen estas herramientas
y, por ende Internet, para facilitar la conectividad y la elaboracién y
difusién de todo tipo de contenidos estd teniendo una demoledora
influencia en la planificacién y ejecucién de este tipo de conductas
delictivas y en concreto en el acoso online a menores con fines de
caricter sexual y en la elaboracion, distribucién y puesta a disposicion
de terceros de material pornografico. Asf, la utilizacién masiva por
nifios, nifias y adolescentes de estas herramientas para todo tipo de
comunicaciones y las limitaciones que les son propias, por su edad y
falta de madurez, para prevenir los riesgos que asumen al mantener
determinados contactos en la red (propiciados en buena medida por
las posibilidades que ofrecen estas tecnologias para ocultar la verda-
dera identidad de sus interlocutores) ha acrecentado su vulnerabilidad
ante acciones ilicitas que afectan muy seriamente a sus derechos y a
su normal desarrollo y evolucién y que son planificadas y ejecutadas
por auténticos depredadores sexuales.

Esta situacion ha ido agravdndose con el paso de los afios, a
medida que las tecnologias han ido capilarizando las relaciones perso-
nales y sociales, y ha encontrado en las medidas de confinamiento
derivadas de la infeccidon por COVID-19 un perverso entorno facilita-
dor. Los pardmetros no pueden ser mds evidentes y sobre ellos han
llamado la atencién organismos e instituciones nacionales o interna-
cionales: los y las menores obligados a la utilizacién permanente de
los dispositivos informaéticos, incluso para la realizacion de sus activi-
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dades escolares incrementando, de esta forma, su exposicion al riesgo
de ser victimas de agresores sexuales; sus progenitores, tutores o
guardadores, en ocasiones mas preocupados por las circunstancias
sanitarias, econémicas o sociales que por la atencién a la actividad
online de sus pupilos; una buena parte de la poblacién adulta més
ociosa y sin otro medio de entretenimiento y/o diversién que el que
ofrecen las tecnologias y, por dltimo, los cuerpos policiales y organis-
mos estatales volcando sus esfuerzos para atajar la pandemia y en pro-
teger la seguridad y salud publica. Todo ello ha determinado —y asi lo
reseflan los cuerpos policiales y también muchos de los/as fiscales
delegados/as— un aumento en la demanda y, en definitiva, en el trafico
de pornografia infantil en la red y, por ende, un mayor riesgo para el
colectivo de personas menores de edad de sufrir conductas de cibera-
coso ya sea con la finalidad de elaborar material pornografico o
incluso de llevar a efecto abusos sexuales en el entorno tecnoldgico.

Segtn el Informe publicado por Europol en junio de 2020 ' sobre
delincuentes y victimas menores de abuso sexual en linea durante la
pandemia, el nimero de reportes recibidos por esa Institucién desde
el NCMEC?, por sospechas de distribucion de pornografia infantil
desde el territorio comunitario, ascendié a mas de 1.000.000 en el mes
de marzo, coincidiendo con el punto dlgido de la pandemia en Europa,
lo que implica un incremento del 1000% respecto de las 100.000 noti-
ficaciones recibidas en enero del mismo afio, volviéndose a recuperar
los niveles normales en el mes de mayo.

Esos datos se confirman en nuestro pais con la informacién obte-
nida y facilitada por los cuerpos policiales a la Unidad Especializada
en Criminalidad Informética. Asfi, segtin el informe elaborado en abril
de 2020 por el Departamento de Delitos Telematicos de la Guardia
Civil sobre actividades vinculadas a la explotacién sexual de menores
en internet, los reportes del NCMEC dirigidos a Espafia se incremen-
taron diariamente tras la declaracién del estado de alarma en
un 449% —de 105 a 578 reportes diarios— ascendiendo dicho indice
al 730% con ocasién del periodo de confinamiento mds intenso. Igual
progresion se detectd en relacién con otras vias habituales de inter-
cambio de pornografia infantil. Concretamente el volumen de direc-

' Se trata del Informe titulado: Exploiting isolation: Offenders and victims of online child
sexual during de Covid-19 pandemic.

2 El Nacional Center for Missing and Exploited Children (Centro Nacional para Menores
Desaparecido y Explotados) de EEUU es una corporacién privada sin dnimo de lucro uno de
cuyos objetivos es el de reducir la explotacion sexual de los menores. Dicho organismo opera
la CyberTipline destinada a la denuncia de pornografia infantil, trifico sexual de menores y
explotacion sexual infantil.
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ciones IP relacionadas con el trafico de material ilicito en redes P2P se
elevd en un 19,63% a partir de la declaracion del estado de alarma,
alcanzando un indice al alza del 23,76% en el periodo de confina-
miento total. Igualmente se detectd un repunte significativo en las
conexiones a la red TOR con idéntico objetivo que se concreta en
un 36,51% tras declararse el estado de alarma y en un 42,21% durante
el periodo de aislamiento mas intenso.

A similar conclusién, a partir de los mismos indicadores, llegan tam-
bién los grupos encargados de la actuacion contra la explotacion sexual
infantil de la Unidad Central de Ciberdelincuencia del CNP, afiadiendo
ademas el dato obtenido en su linea abierta de atencion a la ciudadania,
el correo electrénico denuncias.pornografia.infantil@policia.es. Los
registros de esa hotline no pueden ser més esclarecedores: entre el 15 de
marzo y el 30 de abril de 2020 se registraron 1732 avisos/denuncias de
particulares por deteccion online de material pedéfilo, lo que supone un
incremento del 352% respecto de las 491 notificaciones recibidas en el
mismo periodo temporal del afio 2019

Obviamente, la mayoria de esta informacién se obtiene mediante el
uso de herramientas de rastreo que captan el hash de los archivos ilici-
tos que circulan por el ciberespacio, por lo que se trata de informacion
que en la generalidad de los supuestos no llega a concretarse en inves-
tigaciones especificas y lo mismo ocurre con las denuncias ciudadanas
que no siempre ofrecen datos suficientes para iniciar pesquisas por
parte de las unidades especializadas de la Policia Judicial. Por esta
razén no debe sorprender la diferencia entre estas cifras y las que resul-
tan del andlisis de los procedimientos judiciales por delitos de porno-
graffa infantil tramitados durante el afio (a las que nos referiremos
detalladamente en el apartado correspondiente) que en 2020 reflejan
un levisimo crecimiento de un 0,9% respecto del afio precedente.

Por ello, lo que pretendemos con esta informacién es poner de
manifiesto la gravedad del problema al que nos enfrentamos y sobre el
que estan llamando la atencion tanto los organismos especializados de
nuestro pais como las instituciones internacionales. A titulo de ejem-
plo cabe mencionar la Comunicacion que la Comisién Europea remi-
ti6 el 24 de julio del pasado aifio al Parlamento Europeo, al Consejo,
al Comité Econdmico y Social y al Comité de las Regiones acerca de
la necesidad de elaborar una Estrategia en la Unién Europea para
hacer posible una lucha més eficaz contra el abuso sexual de menores.
Segun dicho informe la UE se ha convertido en el mayor centro de
actividad relacionada con la pornografia infantil del mundo, vergon-
zante récord que implica necesariamente el desarrollo en el territorio
comunitario de actividades destinadas a la produccién de dicho mate-

1304


mailto:denuncias.pornografía.infantil@policia.es

rial, es decir, abusos sobre menores que en muchas ocasiones se plani-
fican y ejecutan online.

Tal y como se deja constancia en dicho documento, en el 4mbito
de la UE ya se venia detectando desde hace afios un drdstico aumento
de las denuncias por abuso sexual de menores online que han evolu-
cionado desde las 23.000 del afio 2010 a las mas de 725.000 en 2019,
situacién que se ha agravado con ocasion de la pandemia. De hecho, el
informe ofrece el escalofriante dato de que actualmente en Europa
uno de cada cinco nifios/as es victima de alguna forma de violencia
sexual ya sea online o en el entorno fisico. En dicha comunicacién se
hace referencia también a la dificultad de investigar estas conductas
dado el desarrollo constante de nuevas técnicas de transmision de con-
tenidos y también de mecanismos de encriptacion o cifrado de extremo
a extremo que, si bien contribuyen a garantizar el secreto de las comu-
nicaciones, constituyen al tiempo importantes obsticulos para la
investigacion criminal. Se trata, por tanto —y a ello se refiere expresa-
mente la citada comunicacién— de que los Estados trabajen coordina-
damente para mejorar las herramientas legales frente a este gravisimo
fendmeno criminal, tanto en los aspectos penales sustantivos como en
la articulacién de técnicas de investigacion que resulten realmente efi-
caces para esclarecer este tipo de acciones criminales, como es el caso
de las relacionadas con la investigacion secreta online, la infiltraciéon
policial o las que hacen posible el acceso a comunicaciones cifradas.
En esta misma linea de accion, la propuesta europea apuesta por crea-
cién de un centro contra la explotacion sexual de los y las menores, en
el que ya se esté trabajando y respecto del cual hemos efectuado algu-
nas aportaciones desde esta Unidad de la Fiscalia General del Estado.

Desde un punto de vista cuantitativo, las manifestaciones crimina-
les online que con mayor frecuencia se detectan en la red y las que dan
lugar a la incoacién de un niimero mds elevado de procedimientos son
las estafas y/o defraudaciones en sus multiples y variadas modalida-
des y penalmente encuadrables en los arts. 248 y ss. CP. Esta clara
preeminencia ha sido una constante observada invariablemente en los
ultimos afios que en 2019 determiné que aproximadamente el 65% de
los procedimientos judiciales incoados por ciberdelitos tuvieran por
objeto conductas de esta naturaleza.

A tenor de los datos disponibles para la Fiscalia en el pasado
afio 2020, el nimero de procedimientos judiciales registrados por esta
clase de delitos asciende a 12.250, lo que supone un significativo
incremento, de méds del 40%, respecto de los datos registrados en 2019.
Las especiales circunstancias acaecidas en este periodo anual, y el
hecho incuestionable de que un nimero no determinado de denuncias
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no lleguen a conocimiento de los 6rganos de la jurisdiccién penal, por
mor de lo dispuesto en el art. 284 LECrim, determina la imposibilidad
de pronunciarnos, por el momento y con los datos con que contamos,
acerca de si dicho incremento —desde un punto de vista estrictamente
cuantitativo— es atribuible en exclusiva a la generalizacién de la activi-
dad comercial online a causa de las medidas de aislamiento derivadas
de la pandemia o si en dicho resultado ha influido igualmente la evo-
lucién natural del fenémeno criminal que nos ocupa.

Ahora bien, lo que si es posible afirmar rotundamente es que los y
las delincuentes han ido adaptando los modelos defraudatorios a las
peculiaridades de la situacién vivida con ocasién de la pandemia, es
decir, han utilizado como sefiuelo —y en cierta medida siguen hacién-
dolo- teméticas relacionadas con el confinamiento, los riesgos y con-
secuencias de la infeccién, los remedios para prevenir o curar
la COVID-19 o la incertidumbre econdmica para captar la atencién o
el interés de sus futuras victimas y articular el engafio generador del
desplazamiento patrimonial o, en su caso, de la obtencién de las cla-
ves o contrasefas personales que faciliten el apoderamiento econé-
mico en beneficio propio. Como se hace constar en el informe
publicado por Europol el 27 de marzo de 202073, los criminales han
sido rdpidos para aprovechar las oportunidades que les ha proporcio-
nado la crisis adaptando su modus operandi o adoptando nuevas acti-
vidades criminales. Las técnicas empleadas por los/as delincuentes
estin siendo muy variadas, por lo que, sin pretensién alguna de
exhaustividad, nos limitaremos a exponer las mds frecuentes o llama-
tivas o las que han tenido un mayor impacto en la ciudadania.

En primer término, es de obligada referencia la utilizacién de
paginas web, plataformas de correo electrénico o cuentas en redes
sociales para difundir piblicamente ofertas fraudulentas de todo tipo
de bienes y servicios de especial utilidad para cualquier persona en
atencion a las circunstancias concurrentes. Asi, en los periodos con
medidas de aislamiento mds estrictas han sido frecuentes las denun-
cias sobre publicaciones engafiosas realizadas a través de dichos
medios en las que se simulaba poner a disposicién del puiblico masca-
rillas, guantes o, en general, material de proteccién personal o tam-
bién aquellas que ofrecian bienes o prestaciones ttiles para atender
otro tipo de necesidades: productos de alimentacién, ropa e incluso
servicios de entretenimiento como suscripciones a plataformas de TV,
equipos electrénicos, aparatos para hacer ejercicio en el domicilio

*  «Pandemic profiteering: How criminals exploit the covid-19 crisis».
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etc., efectos y servicios que los/as anunciantes no tenian intencién de
proporcionar pero que se ofrecian en condiciones tales que llevaban a
las victimas a efectuar el correspondiente desembolso econdémico,
viéndose posteriormente defraudadas al no recepcionar los efectos o
servicios adquiridos o concertados y resultar irrecuperable el importe
adelantado que los/as delincuentes hacian propio en su beneficio.

Especial atencion merecen en este apartado las ofertas fraudulentas
online efectuadas con ocasién del confinamiento relativas a productos
o compuestos médicos o farmacéuticos supuestamente aptos para pre-
venir o curar la infeccién, entre las cuales es especialmente llamativa la
puesta a disposicién en marzo de 2020, a través de un perfil de una
popular red social, de una vacuna que se decia eficaz contra
la COVID-19. Estas conductas, cuya finalidad suele ser exclusivamente
la de obtener un beneficio econdémico irregular, presentan derivaciones
de mayor interés cuando el consumo del producto ofertado puede gene-
rar un riesgo grave para la salud de las personas. En este tiltimo caso
cabria incluso apreciar la comision de un delito contra la salud publica,
cuestion abordada especificamente por la Fiscalia de Lleida con oca-
sién de una investigacion relativa a la publicitacion a través de la red de
un compuesto susceptible de prepararse artesanalmente al que se le
atribuian efectos nocivos para el consumo humano, circunstancia que,
tras las oportunas investigaciones, no pudo acreditarse debidamente
por lo que las diligencias fueron finalmente archivadas.

Otras variantes de estas mismas actividades ilicitas son aquellas,
también frecuentes en el periodo algido de la pandemia, en las que los
estafadores, siguiendo esta misma dindmica delictiva y haciéndose
pasar por organismos o instituciones publicas o privadas, a través de
paginas web falsas o de correos electrénicos, apelan a la solidaridad
de las personas, solicitando la entrega de donativos supuestamente
destinados a luchar contra la epidemia o a atender las necesidades de
los colectivos mds vulnerables, cantidades de las que posteriormente
se aduefian en beneficio propio. Este tipo de conductas han dado lugar
a la apertura de procedimientos judiciales en diversos territorios tal y
como informan, entre otras, las Fiscalias de Valencia, Zaragoza
y Madrid. Ha de resefarse, aunque se encuentren extramuros de lo
que se entiende estrictamente como actividad ilicita online, que en
ocasiones estas acciones fraudulentas se han planificado y ejecutado
contactando con las victimas por via telefénica, empleando idéntico
ardid para engafarlas y obtener de las mismas entregas dinerarias que
los delincuentes hacian propias.

Junto a estas modalidades de fraude de dindmica mds tradicional se
han detectado también otro tipo de conductas basadas en técnicas de
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ingenieria social en las que el engafo, como elemento facilitador, no
ha tenido por objeto motivar a la victima a efectuar un desplazamiento
patrimonial en su propio perjuicio sino obtener de la misma informa-
cién personal que hiciera posible ordenar transferencias econdmicas
en su nombre o que permitiera el acceso a su dispositivo mévil o sis-
tema informatico con la finalidad de apoderarse de sus claves y/o con-
trasefias bancarias o de cualquier otra informacién susceptible de
utilizarse posteriormente para realizar disposiciones patrimoniales en
propio interés y en perjuicio de las personas afectadas.

Buen ejemplo de ello son los supuestos en los que, a través de
mensajeria instantdnea o correo electronico y aprovechando las res-
tricciones de movilidad de la poblacidn, los/as delincuentes simulaban
la condicién de miembros de las Fuerzas y Cuerpos de Seguridad y,
con el pretexto de esclarecer supuestos hechos delictivos, solicitaban a
la victima informacidn de caricter personal y/o bancaria. O también
aquellos otros en los que, con idéntica finalidad de recabar datos per-
sonales, se hacian pasar por representantes de organismos publicos
tales como la Agencia Tributaria o el Ministerio de Hacienda o en su
caso de entidades prestadoras de servicios de primera necesidad —gas,
electricidad, etc.— utilizando como reclamo la concesion de descuen-
tos fiscales, ventajas en la facturacion o supuestas ayudas econdmicas
para afrontar los efectos de la crisis o, en otros casos, anunciando fal-
sas ofertas de empleo para elaborar material sanitario.

La adaptacion de la dindmica criminal a las circunstancias deriva-
das de la pandemia es claramente perceptible en referencia a los frau-
des relacionados con la banca online, en los que el iter criminis
combina el engafio con manipulaciones realizadas sobre sistemas
informadticos para lograr los fines ilicitos pretendidos. Son muchas las
variantes en que se manifiestan estas conductas, entre las cuales llama
la atencién la puesta en circulacion de correos electrénicos malicio-
sos, aparentemente remitidos por los servicios correspondientes de
diversas entidades bancarias, en los que falazmente se hacia creer a
sus destinatarios/as que como consecuencia del confinamiento se
estaban realizando modificaciones en sus protocolos internos de
actuacion para reforzar la seguridad de las operaciones online. En ese
contexto, y para gestionar supuestamente los tramites oportunos de
actualizacidn, en el propio correo electrénico, se invitaba al cliente a
pulsar un determinado enlace inserto en el mismo que le conducia a
una pigina web, previamente preparada imitando la genuina del
banco, pero controlada por los/as estafadores, en la que la victima
confiadamente introducia sus datos y claves privadas que de esta
forma quedaban a plena disposicidn de los/as criminales. Se trata de
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una técnica, ya habitual en las actividades fraudulentas relacionadas
con la banca online, que los delincuentes han sabido habilmente adap-
tar a la especial situacion vivida por la ciudadania.

Junto a estos supuestos se han detectado otros en los que el obje-
tivo de la accién criminal era lograr el acceso irregular al sistema
informadtico de la victima con finalidades muy diversas. Es obvio que
en las circunstancias vividas resultaba especialmente facil invitar a
cualquier persona a descargarse aplicaciones con variadas funcionali-
dades, algunas especialmente utiles como contrastar los sintomas de la
enfermedad, asesorarse sobre medidas preventivas, obtener informa-
cién sobre centros de asistencia proximos, etc. De una u otra forma, de
lo que se trataba era de infectar el dispositivo o sistema informético de
la victima ya fuera para encriptar sus archivos, a través de un malware
y posteriormente solicitar el correspondiente rescate por la recupera-
cion de la informacion, ya para obtener informacién de diversa natura-
leza sobre aspectos concretos de la vida del afectado/a —entre ellos los
datos y claves bancarias a las que nos referiamos anteriormente— o, en
su caso, de su actividad empresarial o incluso politica o de relacién
social que pudiera ser posteriormente aprovechada por los/as agreso-
res. Estas conductas, que también han dado lugar a la incoacién de
diversos procedimientos penales, serian encuadrables en las distintas
figuras tipicas que sancionan los ataques a los sistemas informaticos,
tanto los de sabotaje previstos en los arts. 264 y 264 bis CP como los
de espionaje informdtico contemplados en el art. 197 bis del mismo
texto legal que, a su vez, y en atencion a la informacién que irregular-
mente se pretende obtener, bien pudieran concurrir con otros ilicitos
como los del art. 197.1 y 2 CP o de los arts. 278 y ss. y 598 y ss. CP.

La preocupacién por las consecuencias de este tipo de acciones,
particularmente tras el ciberataque dirigido contra el Hospital Univer-
sitario de Brno (Reptiblica Checa) en el mes de marzo del afio 2020,
en pleno brote de COVID-19 en Europa, dio lugar a la difusién de
distintas alarmas emitidas por organismos nacionales e internaciones
orientadas a reforzar la proteccion de los centros médicos y sanitarios.
Asi, en nuestro pafs los distintos organismos de ciberseguridad a
mediados del mes de abril informaron acerca de la deteccion de un
ransomware conocido como Netwalker, que se estaba difundiendo a
través de una campafa de correos electronicos que utilizaba como
reclamo la tematica de la COVID-19. El correo se acompaiiaba de un
archivo adjunto CORONAVIRUS_COVID-19.vbs con un cédigo que al
ser ejecutado se instalaba en el sistema atacado y cifraba sus archivos.
Si bien en Espafia por el momento no se han detectado ataques causa-
dos por este virus, nuestros centros hospitalarios en algunos casos han
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sido objeto de accesos irregulares en sus sistemas informéticos orien-
tados a la obtencién y apoderamiento de datos personales de algunos
pacientes para su utilizacién posterior con finalidades diversas como
la difusién publica de dicha informacién o su aprovechamiento con
fines lucrativos.

Finalmente, en este mismo apartado hemos de referirnos a las
oportunidades que ha ofrecido y sigue ofreciendo el teletrabajo para el
acceso o el apoderamiento de informacién a partir de deficiencias en
las medidas de seguridad de los sistemas informéticos o de los meca-
nismos de comunicacién electrénica establecidos con dicha finalidad
que hacen posible, por ejemplo, el despliegue de VPN falsas o la
obtencidn irregular de contrasefias o claves de acceso a los dispositi-
vos personales en los que también pueden hallarse, dado el uso gene-
ralizado de este sistema de trabajo, datos o informaciones reservadas
sobre actividades econdmicas de las empresas y de los organismos o
instituciones publicas o privadas. De ello dan cuenta los diversos
casos que hemos detectado de incursién no autorizada en reuniones o
sesiones de trabajo o docentes por videoconferencia —recurso masiva-
mente utilizado en estas fechas— aprovechando los delincuentes las
propias vulnerabilidades del sistema o la configuracién incorrecta de
las opciones de privacidad.

No podemos finalizar este estudio sin abordar, aunque sea somera-
mente, un problema que preocupa extraordinariamente por la inciden-
cia que pudiera tener en los derechos y libertades de la ciudadania y
particularmente en las libertades fundamentales de expresion e infor-
macidn cuyo reconocimiento y ejercicio con plenas garantias resultan
esenciales en la formacién y mantenimiento de una opinién puiblica
libre. Nos referimos a la utilizacion de las potencialidades que ofrecen
las redes y sistemas informaticos para difundir informacién que, so
pretexto de ofrecer soluciones o respuestas contra la infeccién o con-
tra cualquier otro de los efectos sociales, politicos o econdmicos deri-
vados de ello, lesiona el honor, la intimidad y la dignidad de las
personas; incita al odio, la violencia o la discriminacién respecto de
determinados colectivos especialmente necesitados de proteccién; o
pretende socavar falazmente los valores democréticos o la credibili-
dad de las instituciones nacionales o internacionales.

La situacién de incertidumbre social generada con ocasion de la
pandemia y el uso masivo de las TIC derivado de las medidas de aisla-
miento determinaron tal exacerbacién en la difusién publica de este
tipo de contenidos que la Comisién Europea, en el mes de junio
de 2020, estimase conveniente dirigir una comunicacién conjunta
al Parlamento Europeo, al Consejo, al Comité Econémico y Social y
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al Comité de las Regiones dedicada expresamente a llamar la atencion
sobre la desinformacién acerca de la COVID-19. En ella se advierte
sobre las graves consecuencias que pueden derivarse de las campaiias
de tergiversacion informativa en personas, aisladas por la situacion de
confinamiento y especialmente vulnerables frente a este tipo de prac-
ticas, y sobre las consecuencias perversas que estas conductas pueden
tener no solo en la salud y seguridad de esas mismas personas sino
también en la pervivencia de los valores democréticos de los Estados
de la UE y la credibilidad de sus instituciones y autoridades naciona-
les y comunitarias.

En nuestro pais también hemos percibido en algunas ocasiones el
uso inadecuado de las TIC con dichos objetivos, especialmente en el
periodo en el que las medidas de aislamiento fueron més rigurosas. Es
evidente que cualquier ciudadano/a estd perfectamente legitimado/a
para manifestar su opinién e, incluso, criticar puiblicamente y, en par-
ticular, a través de las TIC, la actuacidn de terceras personas y tam-
bién de las autoridades y organismos publicos o privados en razén a su
actuacion o a la gestion llevada a cabo con ocasién de la pandemia o
por cualquier otro motivo, pero ello ha de hacerse sin rebasar los 1imi-
tes establecidos en el articulo 20.4 CE al ejercicio de las indicadas
libertades. Ahora bien, no todas las manifestaciones o expresiones
publicas que superan dichas limitaciones pueden ser objeto de sancién
penal sino dnicamente aquellas que por su contenido y circunstancias,
o por estar disefiadas especifica y conscientemente para engafar a par-
tir de datos erréneos, manipulados o directamente falsos, son encua-
drables en alguna de las figuras tipicas previstas en el Cédigo Penal,
como los delitos contra el honor o las amenazas a particulares, autori-
dades o instituciones de cardcter publico, los ilicitos contra la integri-
dad moral de las personas o, incluso, los delitos de odio cuando las
afirmaciones vertidas en la red supongan una incitacién al odio, la
violencia o la discriminacién o lesionen la dignidad de los colec-
tivos —o personas pertenecientes a los mismos— incluidos en el marco
de proteccién del art. 510 CP.

En el periodo anual que nos ocupa se han tramitado algunas dili-
gencias de investigacion/procedimientos judiciales por hechos de esta
naturaleza que, en principio, presentaban caracteres de delito. Buen
ejemplo de ello son las actuaciones seguidas por un juzgado de Cieza
(Murcia) y también las diligencias de investigacién incoadas por
esta Unidad Especializada de la FGE por supuestos delitos de injurias
y calumnias al Gobierno o a determinadas Instituciones del Estado
—remitidas finalmente en ambos casos a la Audiencia Nacional- o los
distintos expedientes incoados en diversos lugares del territorio nacio-
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nal para investigar publicaciones online en las que se pretendia res-
ponsabilizar de la infeccién a determinados colectivos o desplazar
hacia ellos los reproches de la ciudadania.

En cualquier caso, se trata de comportamientos que han de ser
valorados cuidadosamente y atendiendo a las particularidades de cada
supuesto evitando, en palabras de la STC 112/2016, caer en el riesgo
de hacer del derecho penal un factor de disuasion en el ejercicio de la
libertad de expresion. Es decir, solo serd posible actuar penalmente
frente a esos comportamientos concretos cuando la conducta clara-
mente rebase los limites de la libertad de expresion y de la libertad de
informacién y ademads esté prevista expresamente como delito en el
codigo penal vigente.
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