8.5 Relaciones con Fuerzas y Cuerpos de Seguridad, otras Insti-
tuciones y Organismos publicos y privados

Con caricter general los/as fiscales delegados/as destacan el man-
tenimiento de unas relaciones fluidas de cooperacidn y coordinacién
con Fuerzas y Cuerpos de seguridad pese a las restricciones derivadas
de la declaracidn del estado de alarma como consecuencia de la pande-
mia. Al respecto, sefialan cémo los necesarios contactos con los res-
ponsables de las correspondientes unidades policiales, ya sea para
remision de informes, para seguimiento y control de asuntos de espe-
cial trascendencia y complejidad, para valoracién de las medidas de las
investigacion procedentes o para andlisis y tratamiento de otras cues-
tiones especificas relacionadas con la materia, se han llevado a cabo a
través de los medios técnicos disponibles —principalmente a través de
comunicacién telefénica, mensajes de WhatsApp o mediante correo
electrénico— ante la imposibilidad de celebrar reuniones presenciales.

Las relaciones con otros organismos e instituciones también se
han visto limitadas por la situacién de pandemia a contactos manteni-
dos a través de medios tecnolégicos. Como se ha dicho, con el paso
del tiempo las secciones especializadas se han ido configurando en
puntos de referencia a los que recurrir, en el &mbito de las respectivas
demarcaciones territoriales, para solventar dudas y plantear cuestio-
nes relacionadas con nuestro 4&mbito de competencia. Esta circunstan-
cia explica también que la colaboracién del Fiscal especialista en
actividades formativas organizadas por estas instituciones u organis-
mos, al igual que ocurre con las proyectadas por Fuerzas y Cuerpos de
Seguridad, sea demandada progresivamente con mds frecuencia.

A nivel central, son cada vez mas habituales las reuniones de los/
as integrantes de la Unidad de Criminalidad Informaética de la FGE
con los/as responsables de las unidades policiales especializadas tanto
de la Policia Nacional como de la Guardia Civil. Estos encuentros
generalmente se celebran a solicitud de los propios cuerpos policiales
a través de sus respectivas oficinas de enlace y en la mayor parte de las
ocasiones tienen por finalidad dar cuenta, o actualizar la informacién
ya existente, sobre las investigaciones en curso m4s relevantes, cuando
no, recabar la opinién técnico-juridica de la Fiscalia acerca de la adop-
cién de medidas de investigacion tecnoldgica que se estimen necesa-
rias para el esclarecimiento de los hechos investigados o analizar
conjuntamente los problemas de mayor incidencia en este ambito de
la investigacién criminal. Ha de destacarse igualmente que, en el
periodo de confinamiento m4s estricto, lejos de interrumpirse estos
contactos, los/as maximos/as responsables de las unidades de investi-
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gacion tecnoldgica, han mantenido informada a la Fiscal de Sala
Coordinadora en tiempo real sobre los problemas, incidencias y/o el
impacto de la pandemia en la ciberdelincuencia.

Fiel reflejo de la cooperacién interinstitucional de la Fiscalia con
Fuerzas y Cuerpos de Seguridad del Estado es la creacién, a solicitud
del director del Gabinete de Coordinacién y Estudios de la Secretaria
de Estado de Seguridad del Ministerio del Interior, de un Grupo de
Trabajo para la elaboracion de un Plan Estratégico contra la Cibercri-
minalidad. El Grupo se constituyé en el mes de diciembre de 2020 y
ha contado con la participacién de varios miembros de la Fiscalia en
representacion tanto de esta drea de especializacién, como de la Secre-
taria Técnica, la Inspeccidn Fiscal, el Tribunal Supremo, la Audiencia
Nacional y la Fiscalia ante el Tribunal Constitucional. Asimismo, han
colaborado en este proyecto tres Magistrados/as designados por el
Consejo General del Poder Judicial y varios letrados/as nombrados
por el Consejo General de la Abogacia Espafiola. La labor realizada
por el Grupo de Trabajo, se ha centrado en el estudio conjunto del
borrador del referido Plan Estratégico —previamente confeccionado
por la Secretaria de Estado de Seguridad a través de la Oficina de
Coordinacion de Ciberseguridad con la colaboracién de responsables
y especialistas del CNP y de la Guardia Civil- al que por nuestra parte
se hicieron las oportunas contribuciones y cuyo texto definitivo, que
incluye muchas de nuestras aportaciones, ha visto la luz en el presente
afio 2021 con la Instruccién 1/2021 de la Secretaria de Estado de
Seguridad que aprueba y publica el citado Plan Estratégico.

En el contexto de las relaciones interinstitucionales debe mencio-
narse la participacién de esta drea de especializacion, en apoyo al Fis-
cal de Sala Delegado Coordinador contra los Delitos de Odio y
Discriminacion, en las sucesivas reuniones de trabajo de la Comision
de Seguimiento del Acuerdo suscrito entre el Consejo General del
Poder Judicial, la Fiscalia General del Estado, los Ministerios de Pre-
sidencia, Justicia, Interior, Educacién y Formacién Profesional, Tra-
bajo, Migraciones y Seguridad Social, Relaciones con las Cortes e
Igualdad, Cultura y Deporte y el Centro de Estudios juridicos para
cooperar institucionalmente en la lucha contra el racismo, la xenofo-
bia y la LGTBIfobia, que se vienen celebrando desde al afio 2019. La
Unidad también ha intervenido activamente en el subgrupo de la
Comisién de Seguimiento sobre Discurso de Odio online, que ha
orientado sus esfuerzos a la elaboracién de un protocolo de colabora-
cién con las compafifas Google, Microsoft, Twitter y Facebook para
facilitar la retirada de contenidos ilicitos de la red y en el que también
han participado determinadas asociaciones y entidades de la sociedad
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civil. El trabajo de este subgrupo ha culminado con la reciente publi-
cacién del Protocolo para Combatir el Discurso de Odio Ilegal en
Linea, presentado el 18 de marzo de 2021 por la Secretaria de Estado
de Migraciones del Ministerio de Inclusion, Seguridad Social y Migra-
ciones, como guia para la cooperacion entre los/as actores/as institu-
cionales de la sociedad civil y las empresas de servicios de alojamiento
de datos para prevenir, eliminar y combatir el discurso de odio ilegal
en linea haciendo inaccesibles en la red aquellos contenidos que
merezcan la consideracién de discurso de odio. En este Protocolo se
designa a la Unidad de Criminalidad Informatica de FGE como Punto
de Contacto Nacional a efectos de dar traslado a las empresas presta-
doras de servicio de alojamiento de datos de las decisiones sobre reti-
rada y/o bloqueo de contenidos de cardcter delictivo acordadas por el
organo judicial competente con ocasién de procedimientos judiciales
en curso.

A destacar también la participacién de la Unidad en dos Grupos de
Trabajo constituidos en el afio memorial a iniciativa de la Agencia
Espaiola de Proteccién de Datos. El primero de ellos cuenta con la
participacion de representantes de la Secretaria de Estado de Seguri-
dad, el Instituto Nacional de Ciberseguridad (INCIBE), Operadoras
de comunicacién —Movistar, Vodafone, Masmovil, Orange— la Aso-
ciacion Espafiola para la Digitalizacion (DigitalEs) y la Asociacién
Espafiola de Banca, ademads de esta Unidad Especializada y la propia
AEPD vy responde a la necesidad de buscar soluciones frente a los
problemas generados por la nueva modalidad de fraude conocida
como SIM Swapping— a la que ya se ha hecho referencia al analizar la
evolucién de la criminalidad— sobre la base de una efectiva coopera-
cion entre todos los organismos involucrados y el establecimiento de
un marco adecuado de comunicacién entre operadores y entidades
bancarias que permita la temprana deteccidn de este tipo de fraudes.
Por su parte, el segundo Grupo de Trabajo, conformado por represen-
tantes de la Secretaria de Estado de Seguridad, de la Direccion Gene-
ral de Telecomunicaciones y Ordenacién de los Servicios de
Comunicacién Audiovisual, del Ministerio de Educacién ademas de la
Fiscalia y la AEPD, tiene como objetivo encontrar vias de actuacion
para proteger a los y las menores frente a las perniciosas consecuen-
cias derivadas del acceso sin control por parte de los mismos a webs o
sitios de internet de contenido pornogréfico.

Subsiste en 2020 el mismo esquema de confianza, interrelaciéon y
trabajo conjunto, ya consolidado en afios anteriores, con diversas ins-
tituciones con responsabilidad en materia de ciberseguridad y lucha
contra la delincuencia en la red, entre ellas el INCIBE y el Centro
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Nacional de Proteccién de Infraestructuras y Ciberseguridad (CNPIC).
Asi, con el INCIBE, se han celebrado varias reuniones (presenciales y
telemadticas) en unos casos destinadas a la preparacion de un futuro
Convenio de colaboracion interinstitucional para la realizacién de
actividades formativas y en otros al tratamiento de cuestiones técnico-
juridicas relacionas con el dmbito de actuacién de uno u otro orga-
nismo. Entre otras cuestiones se estd trabajando, en unién de
representantes de las Fuerzas y Cuerpos de Seguridad, en la posible
articulacién en Espafia de una linea directa de Internet (hotline), ges-
tionada a través de INCIBE, para la recepcion y traslado a las autori-
dades competentes de los reportes realizados por los/as ciudadanos/as
sobre pornografia y explotacién infantil y que se integraria en la red
internacional INHOPE (asociacién internacional de lineas directas de
hotlines). También como muestra de las fluidas relaciones con
INCIBE ha de resefiarse la participacién, como en afios anteriores, de
la Fiscal de Sala Coordinadora, en representacion de la Fiscalia espa-
fola, en el Cybersecurity Summer Bootcamp 2020, celebrado en for-
mato online, que conté con més de 1.000 participantes de un total
de 62 paises.

Por su parte y en lo que concierne a las relaciones con el CNPIC,
ademds del intercambio de informacidn via correo electrénico sobre
asuntos de interés comun, han de resefiarse las diversas reuniones
celebradas para trabajar conjuntamente la propuesta sobre el procedi-
miento de comunicacién de incidentes al Ministerio Fiscal y a las
Fuerzas y Cuerpos de Seguridad y del proyecto para la elaboracién del
Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real
Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacion, recientemente publicado.

En el plano internacional, la actividad interinstitucional de la Uni-
dad también se ha visto condicionada por la situacién de pandemia.
Asi, en 2020 solo ha tenido lugar una reunién del T-CY de la Conven-
cién de Budapest sobre Ciberdelincuencia del COE, cuando usual-
mente se celebran dos al afo. En el encuentro, que se desarrollé online
los dias 30 de noviembre a 3 de diciembre, participé la Fiscal de Sala
Coordinadora, designada a dicho fin por el Ministerio de Justicia,
como también ha asistido a algunas de las reuniones online, celebra-
das en el afio memorial, del Protocol Drafting Plenary (PDP) grupo
de trabajo creado en el seno del T-CY para la elaboracién de un
Segundo Protocolo Adicional a la Convencién de Budapest, centrado
en reforzar la cooperacidn en la obtencidn transnacional de evidencias
electrénicas y cuyos fructiferos resultados permiten augurar su apro-
bacién a finales del presente afio 2021 coincidiendo con el vigésimo
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aniversario de la publicacién de la Convencién. En esa misma linea
reseflamos también la participacién de la Fiscal de Sala, en represen-
tacion de la Fiscalia Espafiola en la reunién del Grupo de Expertos en
Ciberdelincuencia de NNUU, celebrada online los dias 27 y 28 de
junio.

La Unidad también ha estado representada, a través de su punto de
contacto, en las diversas reuniones de la Red Judicial Europea de
Cibercrimen (EJCN) que han sido celebradas en formato online. Entre
ellas en las dos reuniones plenarias convocadas en 2020: la primera,
el 11 de junio, se destiné al intercambio de informacién sobre retos
comunes y buenas pricticas frente al impacto de la pandemia. En la
segunda, celebrada los dias 10 y 11 de diciembre, se analizaron, con la
colaboracién de algunos miembros del T-CY de la Convencién de
Budapest, algunas de las nuevas herramientas y medidas de investiga-
cion previstas en el Segundo Protocolo Adicional para mejorar la efi-
cacia de las investigaciones penales relacionadas con el cibercrimen.
Ademéds, los/as puntos de contacto de Espafia se encuentran integra-
dos/as en el subgrupo sobre retencién de datos y, en esa condicion,
han participado en dos encuentros dedicados a analizar las recientes
sentencias del Tribunal de Justicia Europeo en los asuntos C-623/17,
Privacy International, asuntos acumulados C-511/18, La Quadrature
du Net 'y C-512/18, French Data Network, asi como el asunto
C-520/18, Ordre des barreaux francophones et germanophone y a
valorar su incidencia a nivel nacional en las investigaciones penales.
Para concluir esta referencia a la labor de la EJCN, mencionar que en
la dltima reunién plenaria se aprobd una declaracién conjunta dirigida
al Parlamento Europeo y a la Comisién Europea que insta a la rapida
conclusién del paquete legislativo sobre evidencias electronicas dada
su relevancia en el marco de las investigaciones tecnoldgicas.

En 2020 se han celebrado dos reuniones de la Red Iberoamericana
de Fiscales Especialistas en Cibercrimen (CiberRed) —integrada por
puntos de contacto de los Ministerios Publicos/Fiscalias de los paises
miembros de la Asociacion Iberoamericana de Ministerios Pablicos
(ATAMP)- que tuvieron lugar por videoconferencia el 18 de septiem-
bre y el 17 de diciembre de 2020 respectivamente. La primera, de
cardcter extraordinario, fue convocada como complemento de la habi-
tual reunién anual —dedicada a analizar los problemas detectados en la
investigacién tecnoldgica y la forma en que la red puede contribuir a
su solucién— con la finalidad de evaluar conjuntamente el impacto de
la pandemia en el &mbito de la ciberdelincuencia.

En el marco de la cooperacién con los paises iberoamericanos
desde la Unidad de Criminalidad Informética hemos colaborado como
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asesores especializados en la primera fase del proyecto del PAcCTO
(programa de cooperacidn internacional financiado por la UE para la
capacitacion de operadores juridicos e investigadores iberoamerica-
nos contra el crimen transnacional organizado) dirigido a promover la
especializacion en cibercrimen en el Ministerio Piblico de Perud y
cuyos fructiferos resultados, reflejados en la creacion de la Unidad
Fiscal Especializada en Ciberdelincuencia con competencia nacional
y la designacidn, en resolucion de la Fiscalia de la Nacién N.° 1503-
2020, de los Fiscales encargados de la misma, ha dado lugar al inicio
de una segunda fase del proyecto, actualmente en marcha, para la arti-
culacién de una red de fiscales especialistas que apoye a la Unidad
central, proyecto en el que también estamos participando desde esta
Unidad especializada.
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