CAPITULOV
ALGUNAS CUESTIONES DE INTERES
CON TRATAMIENTO ESPECIFICO

1. INTRODUCCION

Para todos es evidente que el impresionante desarrollo de las tec-
nologias de la informacién y la comunicacién (en adelante TIC) y la
utilizacién generalizada de las mismas por todas las personas, cual-
quiera que sea su clase, situacién, condicién o nivel de formacion, esta
dejando su impronta en los diversos aspectos de nuestra realidad tanto
a nivel individual como en cuanto miembros de los multiples colecti-
vos sociales en los que, de una u otra forma, participamos como ciu-
dadanos. En lo que aqui interesa, estd teniendo una indiscutible
incidencia en la propia percepcion, el ejercicio y, por ende, en las
necesidades de proteccion de la dignidad de las personas, de su intimi-
dad, su libertad y seguridad y de los restantes derechos fundamentales
reconocidos como tales en los arts. 16 a 18 de la Constitucién Espa-
fiola y en los diversos Convenios y Tratados internacionales suscritos
por Espafia'. Es mas, la posibilidad de utilizar Internet se esta convir-
tiendo en un presupuesto para el bienestar econémico —el noveno de
los objetivos de desarrollo sostenible persigue la provision de
un acceso universal y asequible a Internet— de manera que el acceso a

' Ya en 1948 la Declaracién Universal de Derechos del Hombre DDHH de Naciones
Unidas proclama entre otros muchos, el derecho a la intimidad personal (art. 12). Por su parte
el Pacto Internacional de Derechos Civiles y Politicos también de NNUU, publicado en 1966,
reconoce expresamente el derecho a la vida privada y familiar, a la intimidad del domicilio
y correspondencia y a su honor y reputacién (art. 17). A su vez, en el marco del Consejo de
Europa, el Convenio sobre Derechos Humanos y Libertades Fundamentales (CEDH) de 1950, se
hace eco en su articulado del derecho a la vida privada y familiar, el domicilio y la intimidad de
la correspondencia (art. 8) y recientemente, en nuestro espacio mds proximo, la Unién Europea,
en la Carta de Derechos Fundamentales, reconoce en sus preceptos el derecho a la vida privada
y familiar (art. 7) y a la proteccion de los datos de cardcter personal (art. 8).
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las TIC se percibe cada vez mas como un derecho humano fundamen-
tal segtin el Consejo de Derechos Humanos de Naciones Unidas?.

En ello influye, sin duda, la intensidad y profundidad con la que
dichas tecnologias han penetrado en nuestra cotidianeidad. Usamos
estas novedosas herramientas e instrumentos técnicos y las posibilida-
des que nos ofrecen para la comunicacién y la informacién de forma
masiva y generalizada si bien, ha de reconocerse que, en muchas oca-
siones, lo hacemos sin adoptar las mds imprescindibles medidas de
seguridad o prudencia.

A esos efectos, es indicativo el resultado de la encuesta elaborada
por el Instituto Nacional de Estadistica sobre equipamiento y uso de
las TIC en los hogares espafioles correspondiente al afio 2019, con-
forme al cual el 90,7 % de la poblacién entre 16 y 74 afios hizo uso de
Internet durante el dltimo trimestre de dicho periodo anual, lo que
supone 31,7 millones de usuarios, elevindose este porcentaje a mas
del 99 % entre los mds jovenes, mds concretamente, en la franja de
edad comprendida entre los 16 y los 24 afios. Segln este mismo
informe, a finales de 2019, el 91,4 % de los hogares espafioles tenia
acceso a Internet, generalmente a través de banda ancha, lo que supone
un incremento de casi cinco puntos respecto del porcentaje apreciado
en el periodo anual anterior. A nivel mundial, el dltimo informe de la
International Telecommunication Union (UIT) cifra en 4.100 millo-
nes el nimero de personas que a dia de hoy utilizan Internet, siendo
las actividades mds frecuentes las de mensajeria instantdnea, bisqueda
de informacién sobre bienes y servicios o el acceso a contenidos com-
partidos?, a las que ha de afiadirse, por su frecuencia cada vez mayor,
la realizacién de operaciones comerciales. Asi es significativo que, en
nuestro pais, segin la encuesta antes mencionada, un 46,9 % de los
ciudadanos comprendidos en la franja de edad que constituye el objeto
general del estudio realizaron online operaciones de adquisicién de
bienes y/o servicios en el dltimo trimestre del pasado afio.

La constante evolucién tecnoldgica nos va mostrando dia a dia
sorprendentes posibilidades y capacidades de actuacién y también
potentes canales y medios de comunicacién interpersonal que sin
duda estdn modificando nuestras formas tradicionales de relacionar-
nos y convivir con los demds. Un buen ejemplo de ello es el fendmeno
de redes sociales, que surge como el resultado natural de ese mismo
proceso evolutivo y, al tiempo, constituye uno de los grandes motores
de la impresionante penetracion de las TIC en la ciudadania. Las redes

2 Disponible en: https://www.article19.org/data/files/internet Statement Adopted.pdf.
3 Informacién publicada el 24 de marzo de 2020 http//www.ine.es.
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sociales, en definitiva, son el paradigma de la web 2.0 en la que Inter-
net deja de ser una fuente de informacién o de consulta a la que los
usuarios acuden como meros receptores, para convertirse en un espa-
cio virtual en el que los ciudadanos interactdan, crean e intercambian
contenidos y aportan informacién. La nota definitoria de las redes
sociales es que los internautas adoptan una posicién dindmica y parti-
cipan activamente en su funcionamiento generando, seleccionando y
distribuyendo contenidos.

La rapidez y profundidad con la que el uso de estas platafor-
mas —integradas por una pluralidad de personas u organizaciones que
se conectan virtualmente en torno a intereses o valores comunes— ha
alcanzado los distintos d4mbitos de relacién de la sociedad actual es
realmente llamativa. El Informe Digital 2020 * ofrece datos indicati-
vos de la intensa capilarizacién social del fenémeno que analizamos:
actualmente un 49 % de la poblacién mundial, 3.805 millones de per-
sonas, utilizan redes sociales, cifra que en Espaiia se concreta en 29
millones, un 62 % de la poblacién. De entre ellas la més utilizada en
nuestro pais es YouTube (89 %) seguida de Facebook (79 %), Insta-
gram (65 %) y Twitter (53 %). Por su parte WhatsApp, que mds que
una red social es un sistema de mensajeria instantdnea, cuenta con
mads de 25 millones de usuarios en Espafia y 2.000 millones en el
mundo, segin anuncié oficialmente la propia compaiiia en febrero del
presente afio 2020 con ocasién del undécimo aniversario de su puesta
en funcionamiento en el mismo mes de 2009. Como consecuencia de
este impresionante proceso de penetracién social, un alto porcentaje
de los ciudadanos del mundo, y también de nuestro pais, estan sirvién-
dose de estas grandes plataformas para relacionarse entre si, lo que
determina un nivel de conectividad inimaginable hasta hace muy poco
tiempo y, por ende, el intercambio constante y en proporciones
incalculables de contenidos de todo tipo, muchos de ellos referidos a
opiniones, experiencias o vivencias de caracter personal.

Pues bien, esta forma de comunicacién personal, multilateral y
extraordinariamente abierta, en muchas ocasiones se estd llevando a
efecto sin adoptar las méds imprescindibles medidas de seguridad vy,
con mucha frecuencia, sin que los usuarios de dichas plataformas de
comunicacién multilateral sean conscientes de los riesgos que con
ello asumen. A este escenario contribuyen las insuficientes y, en gene-
ral, complejas herramientas que, para la proteccion de la privacidad de

4 Elaborado por We Are Social en colaboracién con la plataforma de gestién de redes

sociales Hootsuite.
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los usuarios, establecen los gestores de dichas plataformas, movidos
esencialmente por intereses de caricter econdémico.

Ciertamente, cada persona tiene plena capacidad para contactar
libremente con los demds y para difundir informacién sobre si mismo
en la forma y circunstancias que estime mds oportunas y, por ende, a
través de la red. No obstante, esta circunstancia puede afectar al con-
tenido y alcance e, incluso, a la propia percepcion del derecho a la
intimidad definido por nuestro Tribunal Constitucional como dmbito
propio y reservado frente a la accion y el conocimiento de los demds,
hasta el punto de que algunos autores, ante la costumbre de compartir
datos privados e intimos, han acufado el termino extimidad para refe-
rirse a estas situaciones. En cualquier caso, no resulta ocioso traer a
colacién la Sentencia 27/2020 de 24 de febrero del TC que recuerda al
respecto que los particulares que se comunican a través de un entorno
digital y que se benefician de la web 2.0, no pueden ver sacrificados
por este solo hecho los derechos fundamentales cuya razon de ser
tiltima es la proteccion de la dignidad de la persona.

El problema se detecta al reflexionar acerca de si los usuarios de
Internet y en particular de las redes sociales, cuando establecen vincu-
los de relacién mas o menos intimos o incorporan a la red informacion
personal, tienen conciencia plena de que dichos contenidos pueden
estar disponibles no solo para sus amigos o para los amigos de sus
amigos, sino también para cualquier otra persona que, por uno u otro
motivo, tenga interés en conocerlos y que, en consecuencia, pueden
ser utilizados con fines diversos e incluso irregulares y/o delictivos
por cualquiera de los millones de internautas que comparten esa
misma plataforma. Es un hecho cierto que en las redes sociales son los
propios usuarios los que, con su actividad, estdn generando una
inmensa base de datos con informacién sobre ellos mismos y sobre
terceras personas relativa a su edad, creencias, ideologia, aficiones,
intereses, relaciones personales y/o familiares e incluso a la propia
geolocalizacion en el espacio, todo lo cual puede constituir una impo-
nente fuente de informacién para delincuentes y/o grupos criminales
organizados y, en todo caso, una seria amenaza para la privacidad y
para el pleno ejercicio de los derechos y libertades individuales.

Toda esta situacion estd teniendo una amplia repercusién en el
ambito de la delincuencia. Usamos el ciberespacio —ese espacio vir-
tual en el que se despliega Internet y, por ende, las redes sociales—
para una buena parte de los actos de nuestra vida, y también para
articular nuestras relaciones con los demds por lo que, en consecuen-
cia, también esta siendo utilizado para planificar y desarrollar todo
tipo de actividades delictivas aprovechando, ademas, las capacidades
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de actuacioén que nos brindan las tecnologias. Asi, es facilmente per-
ceptible que —como efecto perverso— estos grandes avances técnicos
y cientificos, en unos casos estén generando nuevos comportamien-
tos capaces de dafiar bienes juridicos necesitados de proteccién y
que, por ello, se hacen acreedores de sancién y persecucion penal y,
en otros, hayan dado pie a la aparicidn de originales formas de llevar
a efecto conductas delictivas que ya estaban tipificadas como tales en
las normas penales-sustantivas, si bien ahora se planifican y ejecutan
de otra manera, al servirse los delincuentes de las posibilidades que
ofrecen las TIC.

Se trata de un fendmeno criminal abierto, versatil y en constante
evolucion que alcanza a toda clase de conductas delictivas —entre ellas
las que afectan a bienes de cardcter personalisimo— y ante el cual los
ciudadanos somos mds vulnerables. Ello es asi precisamente por la
intensidad, habitualidad y ligereza con la que, de una forma casi
inconsciente, establecemos contactos o incorporamos en la red infor-
macién personal, debilidad que, sin duda, es especialmente grave
cuando afecta a determinados colectivos que por su edad o circunstan-
cias se encuentran en una situacion de riesgo mas elevado.

Pues bien, es precisamente este dmbito, el de la proteccion de
estos bienes personalisimos en el ciberespacio, el que ha venido
siendo objeto de una menor atencidn hasta hace poco tiempo. La pre-
ocupacion creciente por las acciones criminales que se planifican y
ejecutan en el entorno virtual, tanto a nivel nacional como internacio-
nal, se ha concretado principalmente en la articulacion de respuestas
legales frente a determinado tipo de ilicitos tales como el terrorismo,
los ataques informaéticos e incluso las estafas y defraudaciones u otros
ilicitos de caracter patrimonial. Ciertamente también se ha hecho un
esfuerzo encomiable para proteger algunos bienes juridicos de natura-
leza personal frente a determinadas conductas; es ese el caso de las
modificaciones en los delitos contra la libertad e indemnidad sexual
de los menores o en los relativos a la difusion del discurso del odio a
través de la red, no obstante, es indudable que la proteccidon adecuada
ante agresiones a la intimidad, la libertad y seguridad de las personas,
el honor, la dignidad o la integridad moral demandan una mayor
reflexién, una actuacién mads proactiva e incluso, como sugeriremos,
la adopcidén de algunas medidas legislativas que refuercen dicha pro-
teccion en el entorno virtual.

Y son las redes sociales las que, por sus caracteristicas intrinsecas,
constituyen el espacio en el que proliferan con mayor facilidad este
tipo de comportamientos. Es un hecho evidente que el contacto fluido
y constante que posibilitan dichas plataformas, la facilidad que ofre-
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cen para ocultar la identidad personal —utilizando perfiles falsos o
cualquier otro medio de anonimizacién— y la velocidad con la que
comentarios o contenidos de cualquier tipo pueden llegar a un nimero
incontable de usuarios, hacen que una buena parte de las conductas
ilicitas que atacan bienes personalismos se lleven a efecto a través de
estas plataformas, con consecuencias lesivas especialmente graves
para quienes padecen los efectos de estos comportamientos.

De ahi el acierto de la Fiscalia General del Estado al dedicar el
tema de especial tratamiento en esta Memoria de 2020 al anélisis de
esta problemadtica y la valoracién de su incidencia, de las dificultades
que plantea la investigacidon y actuacidn penal frente a este tipo de
conductas y las necesidades tanto organizativas como de reforma
legislativa que se detectan en este &mbito. Es una materia que, si bien
afecta directamente y de forma cada vez més intensa a todos los ciu-
dadanos, tiene una destacada incidencia en determinados colectivos
especialmente vulnerables, por lo que es objeto de atencidén, no solo
desde el Area de Especializacién en Criminalidad Informética del
Ministerio Fiscal espafiol, sino también de aquellas otras que se ocu-
pan de los menores de edad y de la violencia contra la mujer.

En ambos casos, la situacién de mayor desproteccion de los afec-
tados es patente. Respecto de los menores concurren determinadas
circunstancias que les hacen proclives a ser victimas, y también auto-
res, de los ilicitos que examinamos. La intensa dependencia de las TIC
de los llamados nativos digitales —fomentada muchas veces por el
propio entorno-y la utilizacién constante que hacen de las mismas en
todas sus relaciones interpersonales, unido al hecho de que muchos de
ellos, por su corta edad y/o inmadurez, se encuentran todavia comple-
tando su desarrollo fisico, mental y moral y por ende su evolucion
personal, les coloca en clara situacién de riesgo frente a este tipo de
conductas. Tanto es asi que la Unidad Especializada en Menores de
Edad del Ministerio Fiscal ha llamado reiteradamente la atencién
sobre el uso irregular e incluso delictivo de la red por parte de meno-
res de 14 afios, circunstancia que —atendida la edad del infractor—
queda al margen de la posible exigencia de responsabilidad penal,
pero que debiera ser seriamente abordada desde planteamientos edu-
cacionales y de sensibilizacién social.

En ese sentido, es creciente la preocupacién a nivel mundial por la
difusion a través de esas plataformas de comunicacién de juegos o
actividades online dirigidas a menores de edad en las que se fomenta
su participacion en retos o desafios que pueden derivar en autolesio-
nes o incluso en el suicidio de los participantes. Tanto es asi que, en el
proyecto en curso sobre una futura ley organica sobre proteccién inte-
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gral de la infancia y la adolescencia, se plantea la tipificacion penal de
dichas conductas de provocacién o incitacion.

Y lo mismo hemos de indicar respecto de las victimas de violencia
de género, ya que la tecnologia ha puesto en manos de sus agresores
mecanismos muy potentes de manipulacién, humillacién o control,
que pueden llegar a generar dominacién y relaciones desiguales entre
hombres y mujeres, capaces de producir efectos lesivos extraordina-
riamente graves para quienes sufren esta forma de agresion. Efectiva-
mente, a través de las TIC no solo se ataca la libertad, dignidad o
intimidad de las personas, sino también se vulnera la igualdad de
género, pues el mundo virtual no es mds igualitario que el mundo real,
sino mds bien al contrario. Por esta razon es necesario destacar, aun-
que sea brevemente, las particularidades y la incidencia perniciosa de
las nuevas tecnologias en la violencia de género, especialmente en la
violencia psicoldgica, ya que constituyen un instrumento perfecto
para controlar, dominar y subyugar, a la vez que impiden o dificultan
el cierre definitivo de la relacién afectiva y cosifican mas a la mujer
que, tras percibir el control, ve incrementarse las dificultades inheren-
tes a la violencia de género para denunciar la situacion.

Es un hecho la alta prevalencia del ciberacoso y otras violencias
digitales sobre las mujeres y nifias, y la mayor vulnerabilidad de estas
frente al dafio que se produce por la desigual valoracién social susten-
tada en estereotipos sexistas y roles tradicionales trasmitidos por las
redes sociales sin filtro alguno; la mujer estd mas expuesta y su ima-
gen resulta més deteriorada. El inicio a edades cada vez mds tempra-
nas de relaciones afectivas, desarrolladas principalmente a través de
las redes, donde es posible ejercer el control y atacar la intimidad, la
dignidad y la libertad de la pareja, obligan a replantearse el concepto
de andloga relacion afectiva atin sin convivencia.

Confirma esta realidad la Comisién de las Naciones Unidas para la
Banda Ancha?, que concluye que casi las tres cuartas partes de las muje-
res, es decir, mas de 9 millones, han estado expuestas a alguna forma de
ciberviolencia. En el marco de la Unién Europea (en adelante UE), la
encuesta mas importante sobre violencia de género contra las mujeres
(FRA, 2014)5 destaca que los actos de hostigamiento a través de la red
y mensajeria instantdnea afectan principalmente a las jovenes, en un

5 Informe «Combatir la violencia en linea contra las mujeres y nifias: una llamada al

mundo». Publicado el 24 de septiembre de 2015.

¢ Realizada por la Agencia de los Derechos fundamentales de la Unién Europea y disponi-
ble en https://fra.europa.eu/en/publication/2014/violence-against-women-eu-wide-survey-main-
results-report.
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porcentaje del 4 % de las comprendidas entre los 18 y 29 afios de edad,
lo que supone 1,5 millones, en tanto que respecto de las mujeres de 60 o
mas afios el porcentaje es del 0,3 %. Segin ese mismo informe, un 11 %
de las mujeres han recibido mensajes SMS sexualmente explicitos o
insinuaciones ofensivas a través de las redes sociales.

De esta misma preocupacion se ha hecho eco, en los tltimos afios,
el Consejo de Europa (en adelante CoE), organismo del que emanan no
solo el Convenio de Budapest sobre Ciberdelincuencia, sino también
los otros dos grandes convenios que, desde diferentes enfoques, abor-
dan la materia que nos ocupa: el de Lanzarote para la proteccion de los
nifios contra la explotacion y abuso sexual y el Convenio de Estambul
sobre prevencion y lucha contra la violencia contra las mujeres y la
violencia domestica. Recientemente, en el seno del Convenio de Buda-
pest se ha analizado en profundidad la problematica relacionada con la
violencia online sobre menores y mujeres, los elementos comunes
entre las diversas conductas delictivas en que se manifiesta y los pro-
blemas que plantea su investigacién y persecucién penal. También se
han recopilado y analizado las soluciones legales que han ido adop-
tando, al respecto, los distintos Estados miembros y sus experiencias y
buenas practicas en relacién con ello. El resultado de este trabajo se
recoge en el interesante Estudio Cartogréifico sobre Ciberviolencia
(Mapping Study on Cyber Violence), aprobado en el T-CY de la Con-
vencion de Budapest en julio de 20187, con el que se pretende impulsar
y facilitar la accidn legislativa de los Estados para mejorar la tipifica-
cién penal de las distintas formas de ataque virtual a estos bienes juri-
dicos, ademds de promover una actuacién policial y judicial més
efectiva frente a estos comportamientos que, al tiempo, garantice una
mejor y mas completa proteccion a las victimas de estos ilicitos.

Igualmente, el Instituto Europeo de Igualdad de Género (EIGE)
del CoE, en el estudio La ciberviolencia contra las mujeres y nifias
refleja su preocupacion ante este problema creciente de proporciones
mundiales y cuyas consecuencias atn se desconocen. Segtn los datos
de que dispone, una de cada 10 mujeres ha sufrido alguna forma de
violencia desde los 15 afios y las victimas de la venganza pornografica
son en un 90 % mujeres. En el informe también se pone de manifiesto
la estrecha relacién entre la violencia fisica y digital, en la medida en
que 7 de cada 10 mujeres que han sufrido actos de ciberhostigamiento,
también han experimentado alguna violencia fisica o sexual por parte
de su pareja.

7 Puede ser localizado en la pagina del CoE http.//www.coe.int
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