8.3 Estructura y funcionamiento del area de especializacion

Toda la problematica que se viene analizando da buena cuenta de
la creciente complejidad de las investigaciones de las conductas ilici-
tas online y, por tanto, del valor afiadido que supone para el Ministerio
Fiscal contar con secciones especializadas en esta materia, debida-
mente dotadas y cuyos integrantes cuenten con una formacién perma-
nentemente actualizada que les proporcione los conocimientos técnico
juridicos necesarios para poder hacer frente a esta clase de delincuen-
cia con las debidas garantias. En este sentido, las secciones especiali-
zadas en criminalidad informadtica han pasado a constituir un punto de
referencia a nivel provincial tanto para los fiscales de cada demarca-
cion territorial —que tienen la posibilidad de acudir al especialista
recabando su asesoramiento en cualquier cuestion sobre la interpreta-
cién y aplicacion de los preceptos sustantivos y procesales relativos a
la materia— como para las unidades policiales a cargo de la investiga-
cién y demds operadores juridicos, para el planteamiento de cualquier
consulta o traslado de cuestiones o problemas relacionados con el drea
de actuacidn de la especialidad.

La progresiva toma de conciencia por los/as fiscales jefes territo-
riales como responsables de la organizacién interna de sus respectivas
fiscalfas —acerca de la dificil problematica que suele acompafiar a la
investigacién y/o persecucion penal de los delitos tecnoldgicos y, en
especial a todo lo que concierne a la obtencion, salvaguarda y trata-
miento de las evidencias electronicas—, queda reflejada en los esfuer-
zos realizados por muchos de ellos para reforzar las secciones
especializadas. En unos casos, este esfuerzo ha dado lugar a la rees-
tructuracién del servicio correspondiente, como ocurre con la Fiscalia
de Barcelona, donde los cambios introducidos en 2019 en el funciona-
miento de la seccidn, estdn redundando en una mejora del control de
asuntos y en el incremento del nimero de intervenciones y procedi-
mientos asumidos por la misma. En otros supuestos, se ha concretado
en la incorporacidn a las secciones especializadas de nuevos fiscales
colaboradores.

Del aumento progresivo en el nimero de fiscales que integran la
red nacional de especialistas, cuya configuracion actual responde al
esquema establecido en la Instruccion 1/2015 sobre algunas cuestio-
nes en relacion con las funciones de los Fiscales de Sala Coordinado-
res y los Fiscales de Sala Delegados, ya nos hicimos eco en el informe
memorial del afio precedente.

Esta tendencia ha seguido su curso en el presente ejercicio, de tal
forma que actualmente la red se compone de 145 fiscales, 7 mds que
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en 2018, distribuidos de la siguiente manera: 3 fiscales integrados en
la Unidad Especializada contra la Criminalidad Informatica de la Fis-
calia General del Estado, un fiscal de enlace en la Fiscalia de la
Audiencia Nacional, 50 fiscales delegados al frente de cada una de las
secciones territoriales especializadas en las que, a su vez, desempefian
sus funciones 60 fiscales colaboradores y 31 fiscales de enlace distri-
buidos en las fiscalias de drea constituidas en 17 demarcaciones pro-
vinciales.

Como suele ser habitual, pese a tratarse de una red practicamente
consolidada, en el afio 2019 se han producido algunos cambios de
titularidad en las delegaciones que en su mayor parte estaban motiva-
dos por traslados de destino y, en algin caso puntual, por la reorgani-
zacién interna de los servicios. Al primer motivo obedece el
nombramiento de los nuevos delegados de la especialidad en las Fis-
calias de Zamora, Badajoz y Teruel, y también los recientes cambios
en la seccion de Gipuzkoa, con la marcha tanto del delegado como del
fiscal colaborador si bien, actualmente, ya se estd tramitando el nom-
bramiento del nuevo delegado. Al segundo motivo, obedece la sustitu-
cion del delegado en la Fiscalia de Illes Balears. En cualquier caso, ha
de ponerse de manifiesto que estas alteraciones no siempre implican
una pérdida del bagaje de conocimientos y experiencia de los fiscales
salientes. Asi, por ejemplo, se da la afortunada circunstancia de que la
fiscal cesante como delegada en Teruel ha pasado a integrarse como
fiscal colaboradora en la seccion especializada de Zaragoza y el actual
fiscal delegado en Illes Balears habia ostentado con anterioridad la
delegacion de la especialidad en Madrid.

El progresivo afianzamiento de la red de especialistas, el evidente
esfuerzo que realizan sus integrantes para contar con una formacion
permanente y actualizada —en una materia sometida a constantes cam-
bios propiciados por la evolucién tecnolégica— y la existencia de una
comunicacion fluida y constante entre sus componentes, contribuyen
sin duda a un mejor funcionamiento de las secciones especializadas y
les proporcionan una mayor visibilidad tanto dentro de las propias fis-
calias como frente a la ciudadania y organismos e instituciones que,
por razones diversas, pueden precisar entrar en contacto con el Minis-
terio Fiscal.

La articulacién interna de un sistema de trabajo basado en la perma-
nente disponibilidad y ayuda mutua entre todos los miembros de la red
constituye también un factor esencial para el buen desarrollo de sus fun-
ciones. A este respecto la Unidad Especializada contra la Criminalidad
Informética de la FGE actia como correa de transmisién, de modo tal
que, ademads de centralizar la recepcion de consultas relativas a la espe-
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cialidad, cuestiones especificas suscitadas en el curso de investigacio-
nes concretas o dudas relacionadas con la interpretacion y/o aplicacién
de los preceptos penales —muchas de las cuales son resueltas desde la
propia Unidad Especializada con la colaboracién de otros compaiieros
de la red— asume la posterior comunicacién de las soluciones alcanza-
das a todos los integrantes del 4rea de especializacion. De especial inte-
rés es también la colaboracién prestada por los delegados con la
remisién a la Unidad Especializada de aquellas resoluciones, informes
o documentos que se estiman de interés en el desempefio de la activi-
dad, informacién que, junto con la que es objeto permanente de recopi-
lacién por la propia Unidad —jurisprudencia, articulos doctrinales o
normativa internacional—, es difundida con periodicidad semestral a
todos los miembros de la red.

Aun cuando determinados fiscales especialistas trabajan en régi-
men de exclusividad, como ocurre con alguno de los componentes de
las secciones de Madrid, Las Palmas o Barcelona, la mayoria de los
delegados estdn asumiendo la llevanza de todo o parte de los asuntos
relacionados con la criminalidad informética compatibilizando esta
labor con el despacho de asuntos de otra naturaleza que les son asig-
nados por reparto. Generalmente, y salvo contadas excepciones, los/as
fiscales delegados/as tienen asignado el visado o previsado de los
asuntos que entran en el &mbito de la especialidad, tarea que les per-
mite un mayor control de los mismos y, al tiempo asegura la unidad de
criterio en su tratamiento. Esta labor se complementa con la revision
de escritos de acusacién que se efectiia en cumplimiento de lo dis-
puesto en la Instruccion 1/2015 sobre algunas cuestiones en relacion
con las funciones de los Fiscales de Sala Coordinadores y los Fiscales
de Sala Delegados en la Unidad de criminalidad informdtica de
la FGE que, en el afio 2019, se ha materializado en 500 escritos de
acusacion remitidos desde los 6rganos territoriales.

Otro factor que ha de resaltarse, en la medida en que estd contribu-
yendo a una mejora del servicio, es la incorporacién a las secciones de
criminalidad informatica de fiscales que prestan su servicio en otras
dreas de especializacion, como la de violencia de género o la de meno-
res, encargadas de actuar frente a manifestaciones criminales que, en
un alto porcentaje, se ejecutan a través de Internet o con apoyo en las
nuevas tecnologias. Baste sefalar a titulo de ejemplo las secciones de
las Fiscalias de Sevilla, Lleida o Pontevedra. Ademas, los/as delega-
dos/as de criminalidad informatica, en su mayoria, se ocupan también
del Area de Tutela Penal de la Igualdad y contra la Discriminacion, de
forma que los asuntos de ambas especialidades suelen tramitarse en la
misma seccion.
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No obstante, estos avances, la labor desarrollada por los especialis-
tas no estd exenta de dificultades, muchas de las cuales quedan refleja-
das en las respectivas memorias provinciales. En este sentido, de forma
generalizada, si bien con alguna excepcion resefiable como la de la Fis-
calia de Madrid, se insiste en los problemas derivados de la falta de
personal auxiliar especifico para la tramitacion y registro de los delitos
informaéticos. Esta carencia incide a su vez en otra de las insuficiencias,
quizd la més relevante, que afecta notablemente al funcionamiento de
las secciones especializadas como es la imposibilidad de llevar un con-
trol y registro adecuado de los ciberdelitos. Todos los fiscales delegados
llaman la atencién sobre este problema, achacdndolo tanto a la falta de
funcionarios adscritos a la seccién como a las deficiencias de los pro-
pios sistemas de registro —tal es el caso, entre otros, de Fortuny, Justizia-
Bat en el Pais Vasco, o Atlante en Canarias— que no reflejan con fidelidad
los datos relativos a estos procedimientos, al no identificarlos como per-
tenecientes a la categoria de delitos informaticos. También se sefiala que
muchos de los asuntos de cardcter informdtico que son calificados y
ejecutados en el servicio de guardia no son debidamente comunicados a
la seccién especializada y que, en ocasiones, pese a las buenas relacio-
nes con las restantes secciones del mismo territorio, se producen disfun-
ciones por la falta de comunicacion a los especialistas en criminalidad
informdtica de asuntos relativos a hechos ilicitos cometidos a través de
las TIC que, por su temdtica, han tenido entrada en otros servicios.

Con frecuencia, a fin de resolver estos problemas y aun cuando
no dejan de ser soluciones parciales e insuficientes, se recaba la
colaboracién policial para que procedan a la remisién de los atesta-
dos etiquetando su cardcter informdtico, o bien envien periddica-
mente una relacién de las investigaciones por delitos de esa
naturaleza incoados en sus respectivas unidades. A nivel interno, son
muchos los delegados/as que, debidamente respaldados/as por sus
fiscales jefes, han remitido comunicaciones al resto de los fiscales
de plantilla recabando su colaboracién para que informen a la sec-
cioén especializada de cualquier asunto relativo a criminalidad infor-
matica del que tengan conocimiento en el ejercicio de sus funciones.
Esta dltima medida suele tener efectividad en las fiscalias mds
pequeiias, pero en la practica no ocurre lo mismo con las fiscalias
que cuentan con plantillas muy numerosas, donde el seguimiento
resulta mucho mas dificil y, ademads, pese a la buena voluntad de
los/as fiscales, en muchas ocasiones la carga de trabajo determina
que no se dé debido cumplimiento a lo solicitado.

Para finalizar, ha de ponerse de relieve que en la Unidad Especia-
lizada contra la Criminalidad Informatica de la FGE se sigue traba-
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jando para encontrar una soluciéon adecuada a la problemaética, ya
comentada en la memoria del afio precedente, que se genera por las
divergencias existentes en los esquemas de organizacién y funciona-
miento de las secciones especializadas de los érganos provinciales, en
los que coexisten fiscalias provinciales y fiscalias de 4rea. Estas dife-
rencias, que vienen motivadas por factores de distinta naturaleza,
(plantilla, medios personales y materiales, distribucién de trabajo,
alcance y contenido de las relaciones entre delegados y puntos de
enlace etc.), estan causando disfunciones en el desarrollo del trabajo
especializado, tales como la pérdida de informacion estadistica rela-
cionada con asuntos tramitados en las fiscalias de drea o la falta de
control adecuado de los asuntos, lo que en definitiva repercute negati-
vamente en la unidad de criterio que ha de inspirar el ejercicio de
nuestras funciones.

De ahi que en las Jornadas de Especialistas del afio 2018, una de
las conclusiones alcanzadas se centrara en la necesidad de homoge-
neizar el funcionamiento de las secciones territoriales, al menos en
sus aspectos esenciales, asumiendo la Unidad la tarea de efectuar un
andlisis de los diferentes sistemas de organizacién en cada una de
ellas con el objetivo de aprovechar la experiencia y buenas practicas
en la estructuracién de los diversos servicios para definir unos crite-
rios comunes que puedan ser de aplicacién en la organizacién de
nuestro trabajo en cualquier lugar de la geografia nacional y que, al
tiempo, respeten las peculiaridades de los diferentes 6rganos territo-
riales. A estos efectos, en el afio memorial se ha concluido la recopila-
cién de informacién sobre la organizacion de los respectivos servicios
solicitada a los/las fiscales/as de los territorios en los que concurren
las circunstancias antedichas, cuyo estudio y andlisis habrd de servir
para elaborar en los préximos meses una propuesta general en el sen-
tido indicado.
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