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DE COMUNICACIONES ORALES MEDIANTE LA UTI-
LIZACION DE DISPOSITIVOS ELECTRONICOS
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1. INTRODUCCION

La técnica de investigacién consistente en grabar a través de
micréfonos ambientales ha sido empleada en ocasiones en los tltimos
afos, sobre todo, en el caso de investigaciones especialmente comple-
jas. La utilizacién de esta forma de investigacion se venia conside-
rando como una modalidad de intervencion de las comunicaciones
amparada por el art. 579 de la Ley de Enjuiciamiento Criminal (en
adelante, LECrim), unicamente sujeta a la correspondiente autoriza-
cién judicial debidamente motivada (en este sentido, SSTS n.° 173/98,
de 10 de febrero; 354/2003, de 13 de marzo; 419/2013, de 14 de mayo;
793/2013, de 28 de octubre). Asi lo asumid, también, la Circu-
lar 1/2013, sobre pautas en relacion con la diligencia de intervencion
de las comunicaciones telefonicas que, no obstante reconocer que la
medida carecia de regulacién especifica en nuestra LECrim, propug-
naba su utilizacién restringida a los supuestos en los que sea impres-
cindible la diligencia por carecerse de otras posibilidades cuando
ademds los hechos que motivan las pesquisas sean graves.

La jurisprudencia del Tribunal Europeo de Derechos Humanos (en
adelante, TEDH) vino admitiendo la utilizacién de esta forma de
investigacion, no sin dejar de advertir que la captacién secreta de con-
versaciones o imdgenes por medio de aparatos de grabacién de audio
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y video entraba en el campo de aplicacién del art. 8 de la Convencion
Europea de Derechos Humanos (en adelante, CEDH) (SSTEDH de 12
de mayo de 2000, caso Khan contra Reino Unido; 25 de septiembre
de 2001,caso P.G y J.H. contra Reino Unido; 5 de noviembre de 2002,
caso Allan contra Reino Unido; 27 de abril de 2004, caso Doerga con-
tra Holanda y 20 de diciembre de 2005, caso Wisse contra Francia).
Este encuadramiento sistematico en el art. 8 se traducia en la conside-
racién de que, una medida de investigacién como esta, que supone una
grave intromision en la vida privada, deberia siempre resultar ampa-
rada por una Ley dotada de una especial precision que estableciera
reglas claras y detalladas sobre cudndo y bajo qué circunstancias
podria adoptarse (STEDH de 31 de mayo de 2005, caso Vetter contra
Francia).

Esta situacion —la falta de regulacién especifica de la medida que
ponia de manifiesto la Circular 1/2013 y la afectacién del art. 8
CEDH-, fue la que vino a constituir el fundamento de la STC
n.° 145/2014, de 22 de septiembre, que declar6 la nulidad de las gra-
baciones obtenidas mediante la colocacién de unos micréfonos en una
celda de una comisaria por vulnerar el derecho al secreto de las comu-
nicaciones y que constituye el antecedente inmediato y directo de la
regulacion contenida en los arts. 588 quater a, a 588 quater e LECrim.

Efectivamente, la necesidad de otorgar cobertura legal a esta dili-
gencia de investigacidn, cuyo uso se habia venido incrementando de
manera notable en los dltimos afios, constituy6 una de las circunstan-
cias que contribuyeron de manera decisiva a impulsar la reforma de la
LECrim que se hizo efectiva con la LO 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal para el fortaleci-
miento de las garantias procesales y la regulacion de las medidas de
investigacion tecnologica.

La reforma ha introducido en la LECrim un Capitulo VI, dentro
del Titulo VIII del Libro II que, a lo largo de cinco articulos, establece
la cobertura legal necesaria para que el empleo de esta técnica de
investigacion pueda desarrollarse con pleno respeto a las exigencias
del TEDH. Su adopcion, segun el predmbulo de la LO 13/2015, des-
cansa en dos ideas clave: «La primera, la exigencia de que sea el juez
de instruccion el que legitime el acto de injerencia; la segunda, la
necesidad de que los principios rectores de especialidad, excepciona-
lidad, idoneidad, necesidad y proporcionalidad actien como elemen-
tos de justificacion de la medida». El alcance de estos principios,
ademds de otras previsiones de caricter general aplicables a todas las
medidas de investigacion tecnoldgica, aparece regulado en el Capi-
tulo IV del mismo Titulo, que ha sido objeto de andlisis en la Circu-
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lar 1/2019 que, como en la misma se indicaba, resultard de aplicacion
general a todas las medidas de investigacion tecnolégica y, por ello, a
la que aqui se analiza.

2. ALCANCE DE LA MEDIDA

La captacion y grabacién de comunicaciones orales mediante la
utilizacién de dispositivos electronicos puede llegar a limitar diversos
derechos fundamentales. Es cierto que existe discrepancia doctrinal
acerca de si las comunicaciones directas resultan amparadas por el
art. 18.3 de la Constitucién Espafiola (en adelante, CE) (secreto de las
comunicaciones) o por el art. 18.1 CE (intimidad); sin embargo, el
legislador confiere a esta regulacion la proteccion propia del derecho
fundamental al secreto de las comunicaciones, de naturaleza formal
—se protege toda comunicacidn, con independencia de lo comuni-
cado— frente a la naturaleza material del derecho a la intimidad —ni-
camente se protege el nicleo mas reservado de cada individuo—.

La circunstancia de que la regulaciéon permita la grabacién simul-
tdnea de imdgenes y sonido compromete, igualmente, el derecho a la
intimidad y a la propia imagen. Ademads, el art. 588 quater a admite,
incluso, la grabacién de imagen y sonido en el interior del propio
domicilio, con lo que resultard también comprometido el derecho a la
inviolabilidad domiciliaria. A ello debe afiadirse que, por su propia
naturaleza, las grabaciones y filmaciones ambientales pueden afectar
simultdneamente a varias personas, incluso del propio circulo familiar
del investigado en el caso de que la medida se desarrolle en el interior
del domicilio, por lo que la intromisién en el derecho a la intimidad a
través de esta forma de investigacion puede calificarse de particular-
mente intensa.

El alcance de la medida, en consecuencia, deberd ser especial-
mente considerado en la ponderacién de los intereses en conflicto en
el momento de su adopcién, cobrando especial relevancia la justifica-
cion del principio de proporcionalidad, sobre todo, en las formas més
graves e invasivas de aplicacién de la medida. De esta manera, aunque
los presupuestos para su adopcion resultan coincidentes con los que se
establecen para la interceptacion de comunicaciones, las circunstan-
cias concretas del caso y la extensién que se establezca para la medida
deberén ser especialmente valoradas en el momento de su adopcién a
la luz de los principios rectores del art. 588 bis a.

Pero, ademas de los derechos fundamentales que pudieran resultar
comprometidos por la utilizacién de la medida en determinadas cir-
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cunstancias, el concreto contenido de lo captado o grabado puede
también limitar derechos reconocidos constitucionalmente. Seria el
caso de la captacién o grabacién de una conversacion en la que el sos-
pechoso de la comision de un delito reconociera su participacion en el
mismo, en el que podrian resultar comprometidos los derechos a no
confesarse culpable y a no declarar contra uno mismo, manifestacio-
nes del genérico derecho de defensa (art. 24.2 CE).

Sobre este particular sefialaba la Circular 1/2013: «Sin embargo,
no serfa licita por contraria al derecho a no confesarse culpable, la
utilizacién de un compaiiero de celda en connivencia con la policia
para provocar la confesion y grabarla (SSTEDH de 12 de mayo de
2000, Khan contra Reino Unido, y 25 de septiembre de 2001, P. G. y
J. H. contra Reino Unido). En este sentido, la STS n.° 178/1996, de 1
de marzo, rechaza la validez de una grabacién obtenida por uno de los
coacusados de manera provocada y con la exclusiva intencién de pre-
sentarla como prueba en las diligencias en curso y sin estar revestida
de las garantias que aporta la intervencion del Juez y del Secretario
Judicial y la advertencia de los derechos a no declarar y a no confe-
sarse culpable. También parece seguir esta tesis la STS n.° 513/2010,
de 2 de junio, que subordina la validez a que la conversacién entre los
detenidos no fuera una trampa o una induccién».

La STS n.° 517/2016, de 14 de junio, sefialaba sobre este extremo:
«una cosa es almacenar en un archivo de sonido las conversaciones
que pueden servir de prueba de la autoria de un hecho que se va a
cometer o que se estd cometiendo durante el desarrollo de la graba-
cién y otra bien distinta es la grabacidn de un testimonio del que
resulta la confesion de la autoria de un hecho ya perpetrado tiempo
atrds. En el primero de los casos no se incorpora a la grabacién el
reconocimiento del hecho, sino las manifestaciones en que consiste el
hecho mismo o que facilitan la prueba de su comision. En el segundo,
lo que existe es la aceptacion de la propia autoria respecto del hecho
delictivo ya cometido, lo que, en determinados casos, a la vista de las
circunstancias que hayan presidido la grabacién, podria generar pun-
tos de friccién con el derecho a no confesarse culpable, con la consi-
guiente degradacién de su significado como elemento de prueba y la
reduccién de su valor al de simple notitia criminis, necesitada de otras
pruebas a lo largo del proceso».

La grabacion de una confesion, sin embargo, no afectard nunca al
derecho de defensa cuando el reconocimiento de los hechos se haya
realizado de manera espontdnea o cuando la grabacidn la lleve a cabo
un particular y no haya sido dirigida y autorizada por la autoridad
judicial (STS n.° 421/2014, de 16 de mayo). En cualquier caso, no
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debe perderse de vista que la regulaciéon que ahora se analiza com-
prende tnicamente la autorizacidn judicial para la captacién y graba-
cién de comunicaciones orales. La grabacién clandestina por
particulares de sus propias comunicaciones quedard fuera de esta
regulacién, no atentando nunca contra el derecho al secreto de las
comunicaciones (SSTS n.° 421/2014, de 16 de mayo, y 250/2017, de
5 de abril) y afectando tinicamente al derecho a la intimidad cuando la
conversacion tuviera un contenido que afectara al niicleo esencial del
derecho a la intimidad (STS n.° 421/2014, de 16 de mayo). Por ello, la
admision como prueba de una de estas grabaciones no requiere autori-
zacién judicial pero si un riguroso juicio de ponderacion entre los
derechos a la intimidad y a la propia imagen y la posible existencia de
un fin legitimo, atendiendo siempre a los principios de proporcionali-
dad, necesidad y racionalidad (STS n.° 793/2013, de 28 de octubre).

En otro orden de cosas debe atenderse a que lo que realmente
caracteriza esta medida de investigacion tecnoldgica es la utilizacion
de dispositivos electrénicos de captacidn y grabacién del sonido o de
la imagen, no el conocimiento de lo comunicado. De este modo, ya la
Circular 1/2013 recordaba la licitud de la incorporacién al proceso de
lo percibido directamente por un agente policial, sin valerse de artifi-
cio electrénico alguno (con cita de las SSTS n.° 218/2007, de 5 de
marzo, y 591/2002, de 1 de abril). Esta licitud debe entenderse, igual-
mente, incluso en los casos en los que la conversacién escuchada se
hubiera desarrollado en un lugar privado, como el interior de una
vivienda, si no se hubieran adoptado las cautelas oportunas para evitar
su escucha desde el exterior sin el uso de artificios electrénicos (asi
debe entenderse por aplicacién analdgica de la STS n.° 329/2016, de
20 de abril).

Finalmente, debe precisarse que la regulacion de la LECrim que se
analiza tiene por objeto la utilizacién de dispositivos electrénicos de
captacién o grabacién de sonido y, eventualmente, de la imagen, en el
marco de la investigacion criminal de determinados delitos. No estdn
sujetos, por lo tanto, a esta regulacidn, los supuestos previstos en la
Ley Orgénica 4/1997, de 4 de agosto, por la que se regula la utiliza-
cion de videocdmaras por las Fuerzas y Cuerpos de Seguridad en
lugares piiblicos que, conforme a lo previsto en su art. 1.1 tiene, esen-
cialmente, una finalidad preventiva, ni tampoco la colocacién de
camaras de videovigilancia por particulares, que debera ajustarse a la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Per-
sonales y garantia de los derechos digitales. La captacidn y grabacion
de imégenes y sonido en estos casos se regird por las leyes indicadas y
la eventual incorporacién al proceso de archivos de imagen o sonido
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captados entrard dentro de las facultades y obligaciones de la Policia
Judicial que regula el art. 282 LECrim, siendo la prueba as{ aportada
perfectamente valorable por el Tribunal (STS n.° 134/2017, de 2 de
marzo).

3. AMBITO OBJETIVO DE APLICACION

El art. 588 quater a establece todas las posibilidades que ofrece la
medida de investigacion tecnoldgica que se analiza que, ante el silen-
cio del precepto, podra ser solicitada por la Policia Judicial o el Minis-
terio Fiscal o adoptada de oficio por el Juez, conforme a lo previsto en
el art. 588 bis b. El texto de la Ley se separa en este punto del Antepro-
yecto, que excluia la posibilidad de adopcion de oficio por el Juez.

Comienza sefialando el precepto que el Juez podra autorizar tanto
la utilizacién del dispositivo como su colocacién. Esta precision es
importante, ya que la colocacidn de los dispositivos electrénicos podra
necesitar, en algunos casos, de autorizacion judicial, al invadir espa-
cios de privacidad no accesibles para la Policia sin dicha autorizacién.
El caso mas evidente serd el que regula el apartado segundo del propio
precepto, que hace referencia a la necesidad de entrar en el interior de
un domicilio, que expresamente requerird autorizacion judicial ex
art. 18.2 CE. Pero no es el tnico; piénsese, por ejemplo, en la coloca-
cién de un dispositivo en el interior de un vehiculo, en el que el man-
damiento del Juez dirigido al fabricante para que facilite a la unidad
policial una copia de la llave del mismo facilitard la actuacién. Igual-
mente, la colocacion y la utilizacién tendran un diferente alcance en
aquellos casos en los que el Juez autorice la grabacién de varios
encuentros no consecutivos en el tiempo en los que, por motivos de
seguridad y para evitar riesgos, los dispositivos de grabaciéon queden
instalados en el lugar durante el tiempo que transcurra entre los
encuentros, debiendo garantizarse por la Policia Judicial la desactiva-
cién de los dispositivos en los momentos no comprendidos en la auto-
rizacién judicial.

En estos casos y, especialmente, cuando se vaya a afectar la invio-
labilidad domiciliaria, la resolucién judicial habilitante deber4 justifi-
car, especialmente, la necesidad, utilidad, excepcionalidad y
proporcionalidad, no ya de la medida, consustancial a todas las conte-
nidas en el Titulo VIII, del Libro II LECrim, sino de la limitacion de
los 4&mbitos de intimidad que serd necesario llevar a cabo para la colo-
cacién del dispositivo.
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Distingue también el precepto entre captacién y grabacién, con lo
que se hace referencia, tanto a la escucha simultanea de las conversa-
ciones mientras estdn teniendo lugar, como a su conservacion en un
soporte adecuado. Se provee asi de cobertura legal, conforme a las
exigencias del TEDH, a una intromisién mayor en la intimidad del
investigado, como es la grabacién, que perpetda en el tiempo la inti-
midad descubierta. En consecuencia, debera la resolucién judicial
habilitante precisar su concreto alcance sefialando si se autoriza solo
la captacién o también la grabacion y fundamentando adecuadamente
esa decision.

El objeto concreto de la medida seran las comunicaciones orales
directas captadas o grabadas por medio de dispositivos electrénicos.
Su distincién con la interceptacidon de comunicaciones, por lo tanto, es
clara; en el caso que se analiza, el sonido (y eventualmente la imagen)
se capta por el dispositivo habilitado al efecto para recoger la imagen
o sonido ambiente, mientras que, en la interceptacién de comunica-
ciones, el sonido se capta a través del teléfono o medio de comunica-
cién telemadtico intervenido. De ahi deriva que el micréfono ambiental
pueda captar licitamente conversaciones telefénicas (al menos, la
parte de la conversacidon que emite el interlocutor que se encuentra en
el lugar donde estd instalado el micr6fono) y que el teléfono pueda
captar, también licitamente, conversaciones ambientales, incluso antes
de que el destinatario de la comunicacién haya descolgado el teléfono
(en este sentido, STS n.° 373/2016, de 3 de mayo).

En cuanto al dispositivo electrénico que se emplee no establece el
precepto requisito alguno, salvo su aptitud para la captacion y graba-
cién. Aunque el supuesto mds habitual serd el uso de micréfonos o
videocdmaras de vigilancia, nada obsta a la utilizacién de cualquier
otro dispositivo mds complejo, como podria ser, por ejemplo, la
cédmara y el micr6fono del propio ordenador del investigado activado
a distancia mediante un software instalado para este fin. Conforme al
art. 588 bis b, cuando la medida sea solicitada por el Ministerio Fiscal
o la Policia Judicial, debera indicarse en la solicitud su forma de eje-
cucion, lo que exigird una mencion al sistema que se pretenda utilizar
para la grabacidn, sin que deba entenderse necesario una explicacién
técnica en profundidad del mismo.

Las tnicas conversaciones susceptibles de captacion y grabacion a
través de esta medida serdn las que mantenga el investigado, pero no
otras personas distintas, aunque pudieran resultar relevantes para la
investigacion. Esta afirmacion requiere una aclaracion. No cabe duda
de que la autorizacién judicial habilita para la captacién o grabacion
de las conversaciones que cualquier persona ajena a la investigacion
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pudiera mantener con el investigado. Asi lo prevé, con caracter gene-
ral para todas las medidas de investigacién tecnolégica, el art. 588 bis h;
es lo que, como se indicaba en la Circular 1/2019, denomina la doc-
trina jurisprudencial «recogida de arrastre». Sin embargo, no serd
posible, de manera andloga a lo que autoriza el art. 588 ter ¢ para la
interceptacién de comunicaciones, captar o grabar conversaciones de
un tercero del que se sirva el sujeto investigado para transmitir o reci-
bir informacién o que colabore con el investigado o que se beneficie
de su actividad. En estos casos, o se convierte a este tercero en inves-
tigado, justificando en la resolucién judicial que autorice la medida
las sospechas que pudieran existir sobre €l, o no se podrdn captar o
grabar sus comunicaciones orales directas. Asi resulta de la interpreta-
cién conjunta de los arts. 588 bis h y 588 quater a.

No ha establecido limitacidn el legislador en cuanto al lugar en
que se desarrollen las conversaciones cuya captacién o grabacion
puede autorizar el Juez. Prevé el precepto que serd necesaria autoriza-
cién judicial para captar o grabar comunicaciones en lugares publicos
y que esa autorizacién judicial podrd extenderse a las conversaciones
que pudieran tener lugar en cualesquiera otros lugares cerrados,
incluido el interior de un domicilio. Aunque la amplitud de la regula-
cién ha sido objeto de criticas, al entender que la posible captacion o
grabacién de comunicaciones en el interior de un domicilio supone
una excesiva intromision en el derecho a la intimidad del investigado,
no debe perderse de vista que la concreta extension de la medida, en
cada caso particular, deber4 estar justificada conforme a los principios
rectores que regula el art. 588 bis a. De esta forma, aquellos casos que
supongan una mayor limitaciéon de los derechos del investigado, al
invadir més gravemente su intimidad, deberdn resultar siempre pro-
porcionados a la mayor gravedad de la conducta delictiva que se
investiga y, al mismo tiempo, condicionados por la excepcionalidad y
necesidad de la medida, esto es, que se justifique que no puede avan-
zarse en la investigacion sin el recurso a la medida, lo que debera
siempre reflejarse en la resolucién judicial que autorice la diligencia
de investigacion.

La grabacién o captacién de comunicaciones en lugares publicos
deberd ser siempre autorizada por el Juez. Aunque parezca un contra-
sentido que, como se ha indicado, la comunicacidn pueda ser escu-
chada directamente por un agente policial sin necesidad de autorizacion
judicial y, sin embargo, no pueda recurrirse a su grabacién —que dota-
ria de mayores garantias a la prueba en beneficio del investigado— sin
esa autorizacién judicial, se trata de una opcidén legislativa que tnica-
mente cederd en los supuestos en los que la grabacidon se limite a las
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imédgenes del investigado, sin grabar al mismo tiempo el sonido
(art. 588 quinquies a).

Finalmente, prevé el precepto que la autorizacion judicial para la
captacion o grabacién del sonido pueda extenderse también a la capta-
cién y grabacién de imagenes. Por un lado, la inclusién de imédgenes
en la practica de la medida supone una intromisién mayor en la intimi-
dad de los afectados, pero, por otro, supone una mayor garantia de la
prueba, al eliminar dudas que pudieran suscitarse con la simple audi-
cion de la conversacion, tales como la identidad de los interlocutores
o el sentido de la conversacion en atencion a la actitud de los mismos.
Estas circunstancias deberdn ser igualmente valoradas en la resolu-
cién judicial habilitante, que habrd de justificar la necesidad y proce-
dencia de la grabacién de las imagenes como complemento del sonido.

Se han planteado dudas acerca de si el Juez puede autorizar la cap-
tacion y grabacion, en lugares cerrados, tinicamente de imdgenes sin
sonido (la grabacién de imdgenes en lugares ptiblicos sin autorizacién
judicial aparece prevista en el art. 588 quinquies a). En principio, el
precepto contempla la captacién y grabacién de imdgenes como com-
plemento del sonido (la escucha y grabacion de las conversaciones
privadas se podrd complementar con la obtencion de imdgenes...) por
lo que no cabria la grabacidn Gnicamente de imdgenes. Sin embargo,
una interpretacion 16gica del precepto debe conducir a permitir que se
autorice la captacion y grabacion tinicamente de imagenes sin sonido;
por un lado, existe prevision legal que permite la grabacién de imége-
nes y, por otro, la exclusién del sonido supone una intromisién menor
en los derechos del investigado, lo que puede responder, en algiin
supuesto, a la aplicacion de los principios de necesidad y proporciona-
lidad al caso concreto. Ademas, la propia LECrim prevé expresamente
la posibilidad de que el Juez autorice la captacién de imédgenes a pro-
posito de la regulacion de la figura del agente encubierto en el art. 282
bis 7, lo que vendria a reforzar la posicién que aqui se sostiene.

4. PRESUPUESTOS

Los presupuestos para la adopcién de la medida aparecen regula-
dos en el art. 588 quater b. Es aqui donde se recoge la principal espe-
cialidad de esta diligencia de investigacion tecnoldgica y que la
distingue claramente de cualquier otra: Unicamente podra autorizarse
para la captacién y grabacién de uno o varios encuentros concretos
que pueda tener el investigado con otras personas. Es decir, no solo el
limite temporal de adopcién de la medida viene condicionado por la
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duracién del o de los encuentros concretos (a diferencia de la fijacion
de un plazo predeterminado, como ocurre con otras medidas), sino
que la propia adopcién de la medida viene condicionada por la exis-
tencia de esos encuentros.

El principal problema que plantea esta prevision es la interpreta-
cioén de lo que debe entenderse por encuentro concreto o, en particu-
lar, precisar el grado de concrecién que debe darse para que la
adopcién de la medida resulte ajustada a la regulacion legal.

El predmbulo de la LO 13/2015 contrapone la captacién y graba-
cion de conversaciones orales que tengan lugar en encuentros concre-
tos, con aquellas que lo sean en encuentros de caracter general o
indiscriminado, reflejando asi el concepto de concrecion que define la
RAE (lo opuesto a lo abstracto y general). Ademads, tanto el precepto
que se analiza como el predmbulo de la Ley hacen depender el con-
cepto de concrecion —en contraposicion a la generalidad o indiscrimi-
nacion— de la existencia de indicios que hagan previsible el encuentro.
De esta manera, serd concreto el encuentro cuya previsibilidad haya
sido objetivada indiciariamente conforme a los requisitos y exigencias
generales que se establecen para los indicios que fundamentan la
adopcién de cualquier medida de investigacidn tecnoldgica. Se trata
de no permitir la colocacién general e indiscriminada de micréfonos y
cédmaras sin que exista un fundamento que justifique cada caso. As{
como en el supuesto de las interceptaciones telefonicas se permite
captar todas las comunicaciones para después seleccionar las que pue-
dan resultar relevantes para la investigacion, en este caso, se trata de
autorizar Gnicamente la captacién y grabacién de las conversaciones
relevantes y no del resto. Como elementos que influyen también en la
concrecién del encuentro, el art. 588 quater c exige que en la resolu-
cion judicial que autorice la medida se especifique el lugar o depen-
dencia y los encuentros precisos que serdn sometidos a vigilancia.

Por otro lado, el respeto a los principios rectores impone la delimi-
tacién subjetiva del ambito de la investigacion, determinando las per-
sonas que participan en el delito que se investiga; en consecuencia, la
captacion y grabacion de un encuentro concreto pasa por precisar sub-
jetivamente los intervinientes en ese encuentro, aunque no resulte
necesaria la identificacién nominal de cada uno de ellos.

Ahora bien, igual que el principio de especialidad no exige una
identidad plena entre el hecho investigado y el descubierto, el encuen-
tro concreto que resulte previsible tampoco exige una coincidencia
precisa entre lo previsto y lo ocurrido, pues como ha declarado la STS
n.° 412/2011, de 11 de mayo, el objeto del proceso es un hecho de
cristalizacion progresiva.
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De esta manera, se puede concluir que serén tres los elementos o
criterios que van a precisar o concretar el encuentro, haciendo que el
mismo no sea genérico y que, por lo tanto, la captacién o grabacién de
sus conversaciones o imdgenes no pueda ser considerada indiscrimi-
nada.

En primer lugar, serd necesaria una precisién o concrecién loca-
tiva. Como indica el art. 588 quater c, debera concretarse el lugar o
dependencias donde se va a captar o grabar la imagen o el sonido y,
para ello, deberdn existir indicios previos acerca del lugar donde vaya
a celebrarse el encuentro. Ello no impide que puedan existir encuen-
tros deslocalizados (aquellos en los que el lugar exacto de la reunién
resulte irrelevante) u otros en los que, conociéndose que va a existir
una reunién, se desconozca con antelacion el lugar preciso de su cele-
bracién, previéndose, por ejemplo, que el dispositivo electrénico vaya
a ser ocultado en el cuerpo de uno de los asistentes a la misma (como
podria ser el caso de un agente encubierto); de lo que se trata es de
individualizar la reunién, evitando que la autorizacién pudiera dar
cobertura a investigaciones prospectivas.

En segundo lugar, serd necesaria una precisién o concrecion subje-
tiva, esto es, de las personas que previsiblemente asistirdn a la reu-
nién. En este caso no resultard indispensable la identificacién precisa
de todos y cada uno de los asistentes. La LECrim tnicamente exige la
asistencia a la reunidn del investigado, al ser el inico cuyas conversa-
ciones pueden ser captadas o grabadas; la identificacion del resto de
los asistentes tinicamente tiene la finalidad de individualizar la reu-
nion, evitando grabaciones indiscriminadas de las reuniones que, en
general, pudiera celebrar el investigado. En consecuencia, deberd
resultar suficiente con menciones identificativas amplias o genéricas,
como ocurre en el caso del principio de especialidad.

Finalmente, deber4 existir una precisién o concrecién temporal
que delimite el momento en el que el encuentro va a tener lugar, evi-
tando —de nuevo— de este modo la aplicacién genérica de la medida.
Es decir, deberdn aportarse indicios de que el o los encuentros que el
investigado va a celebrar, se producirdn en un momento o lapso tem-
poral determinado. La concrecion que exige el legislador en relacion
con este elemento temporal va a venir determinada por la existencia
de indicios que precisen la previsibilidad de los encuentros, indepen-
dientemente del lapso temporal a lo largo del cual vayan a tener lugar.
Aunque se desconozca el momento exacto del encuentro, serd con-
creto si indiciariamente puede preverse su existencia. De esta manera,
tan concreto resultaria la prevision de un encuentro en un dia y hora
determinado, como la prevision de los encuentros que el investigado
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vaya a tener con su asesor contable, en la oficina de este, en los 30
dias siguientes a la adopcidén de la medida.

En particular, suele ser frecuente, en el caso de organizaciones o
grupos criminales, que sus integrantes mantengan reuniones periédi-
cas en lugares concertados previamente con la finalidad de preparar y
desarrollar su actividad delictiva, evitando de esta forma una eventual
interceptacién de sus comunicaciones. Se trataria, por ejemplo, de
reuniones una vez a la semana en el interior de un vehiculo o en un
determinado establecimiento publico. En estos casos, si conforme a lo
anteriormente expuesto puede concretarse el lugar y las personas asis-
tentes a la reunidn, bastaria con la aportacién de indicios fundados
acerca de la previsibilidad de esos encuentros (como podria ser su
repeticion en varias ocasiones rodeados de medidas de seguridad),
para considerarlos concretos en el lapso temporal al que alcance esa
previsibilidad (una o varias semanas, por ejemplo) (este es el caso que
analiza el AAP de Madrid, Seccién Decimosexta, de 28 de junio
de 2017).

Como ya se adelantaba, en los casos de sucesion de varios encuen-
tros concretos durante un lapso temporal determinado no resultard
extrafio que los dispositivos electrénicos de captacién o grabacién se
dejen instalados en el lugar de los encuentros durante los periodos que
transcurran entre ellos, evitando de este modo los riesgos que la insta-
lacién y desinstalacién del dispositivo podria generar para la investi-
gacion (piénsese, por ejemplo, en un dispositivo instalado en el
interior de un domicilio). En estos casos, el adecuado respeto a los
derechos fundamentales de quienes pudieran reunirse en ese lugar
durante los periodos intermedios en los que la captacién y grabacién
de las conversaciones e imdgenes esté fuera de la cobertura de la auto-
rizacion judicial incluido el propio investigado—, exige que los dispo-
sitivos instalados cuenten con algin sistema que permita su
desconexion remota. Asi parece preverlo, también, el predimbulo de la
LO 13/2015, cuando senala que el dispositivo de escucha y, en su
caso, las camaras a él asociadas, deberdn desactivarse tan pronto
finalice la conversacion cuya captacion fue permitida.

Es necesario resaltar que la concrecién del encuentro, como se ha
seflalado, no impone la concurrencia plena de los tres requisitos, tem-
poral, subjetivo y locativo a que se ha hecho referencia. Se trata de
criterios de valoracién que pueden contribuir a precisar el concepto de
encuentro concreto, pero las circunstancias concurrentes en cada caso
podran hacer que la simple determinacién de uno de estos criterios
resulte suficiente para la concrecion del encuentro.
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Ademds de la delimitacién de uno o varios encuentros concretos
que sean previsibles conforme a los indicios que arroje la investiga-
cion, el art. 588 quater b establece dos presupuestos més para hacer
posible la utilizacién de esta diligencia de investigacion. El primero
de ellos aparece determinado por la aplicacién del principio de pro-
porcionalidad a esta concreta medida de investigacidn tecnoldgica.
Prevé el legislador que la medida pueda dnicamente autorizarse
cuando los hechos investigados sean constitutivos de delitos dolosos
castigados con pena con limite mdximo de, al menos, tres afios de
prision, delitos cometidos en el seno de un grupo u organizacion cri-
minal o delitos de terrorismo.

Esta regulacién ha sido objeto de criticas por parte de algunos sec-
tores que consideran que el ataque a los derechos fundamentales que
con esta diligencia de investigacién se produce es mucho mayor que
con las intervenciones telefonicas, a las cuales se les sefiala el mismo
limite de proporcionalidad. Si bien es cierto que en el caso de la cap-
tacién y grabacién de comunicaciones orales son imaginables escena-
rios especialmente intrusivos (cuando la captaciéon o grabacién se
produzca en el interior del domicilio, por ejemplo), no lo es menos
que la enumeracién de un catdlogo de comportamientos delictivos no
agota las exigencias del principio de proporcionalidad. Quiere esto
decir que la simple concurrencia del presupuesto, esto es, la investiga-
cién de uno de los delitos comprendidos en el precepto, no tiene por
qué colmar las exigencias del principio de proporcionalidad. En con-
secuencia, cuando se trate de las formas mas graves de intromisién en
los derechos fundamentales del investigado debera siempre exigirse
una motivacion reforzada que justifique la proporcionalidad de la
medida desde la perspectiva de la gravedad del comportamiento delic-
tivo investigado.

En relacién con esta medida de investigacion tecnoldgica, sin
embargo, no se han incluido en el catdlogo de delitos que permiten su
adopcion los cometidos a través de instrumentos informdticos o de
cualquier otra tecnologia de la informacion o la comunicacion o ser-
vicio de comunicacion, que si se incluyen en el caso de la intercepta-
cién de comunicaciones telefénicas y telemadticas. La razén no es otra
que la falta del presupuesto que motivé su inclusién en relacién con
las comunicaciones telefonicas y telematicas. Como se indicaba en la
Circular 2/2019, sobre interceptacion de comunicaciones telefonicas
y telemdticas, el &mbito tecnoldgico de comision del delito justifica
que se legitime ese dmbito tecnoldgico para su persecucion, imposi-
ble en muchos casos de otra forma. En el supuesto de la captacién y
grabacién de comunicaciones orales, sin embargo, la medida, por su
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propia naturaleza, es ajena a ese ambito tecnoldgico, presuponiendo,
por el contrario, contactos reales y no virtuales o teleméaticos. En
consecuencia, no puede considerarse —como ocurria en la intercepta-
cién de comunicaciones telefénicas y teleméticas— idénea para su
persecucion.

Finalmente, como el dltimo de los presupuestos necesarios para la
adopcion de la medida recoge el precepto una mencion especifica a
los principios de excepcionalidad y necesidad, al exigir que pueda
racionalmente preverse que la utilizacion de los dispositivos aportard
datos esenciales y de relevancia probatoria para el esclarecimiento
de los hechos y la identificacion de su autor. La exigencia, como tal,
no aporta nada nuevo a la previsidn genérica que para todas las medi-
das de investigacion tecnoldgica se recoge en el art. 588 bis a.4, salvo
destacar una especial relevancia de estos principios en relacién con
esta concreta medida de investigacion tecnoldgica. En consecuencia,
deberd incluirse siempre una mencién expresa a la justificacion de la
excepcionalidad y necesidad de la diligencia en las resoluciones judi-
ciales que autoricen esta medida.

5. CONTENIDO DE LA RESOLUCION JUDICIAL

El art. 588 quater c regula el contenido que habré de tener la reso-
lucién judicial que autorice la captacidon y grabacién de las comunica-
ciones orales. Para ello, contiene una remision especifica al art. 588
bis c, comprensivo de las menciones que, con caricter general para
todas las medidas de investigacion tecnoldgica, debe contener la reso-
lucién judicial habilitante, afladiendo, ademads, una mencidén especi-
fica alaindicacién del lugar o dependencias, asi como a los encuentros
del investigado que van a ser sometidos a vigilancia.

Realmente, la adopcién de la medida que aqui se analiza no pre-
senta especialidad alguna en la referencia al hecho punible objeto de
investigacion, su calificacién juridica, expresion de indicios, identidad
de investigados y afectados, la unidad investigadora de Policia Judi-
cial y la finalidad perseguida con la medida. El resto de las mencio-
nes, sin embargo, si requerirdn una adaptacién especifica a esta
diligencia de investigacion.

De esta manera, la indicacién de la extension de la medida, con
especificacion de su alcance (art. 588 bis c.3.c) deberd traducirse, en
el caso de la captacién y grabacién de comunicaciones, en la exposi-
cién y justificacion acerca de si la medida se va a limitar inicamente a
la captacidn y grabacion de conversaciones o, por el contrario, incluird
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también la captacion y grabacién de imagenes. La fundamentacién y
justificacién de la concurrencia de los principios rectores (especiali-
dad, idoneidad, excepcionalidad, necesidad y proporcionalidad)
deberd extenderse, ademds de a la procedencia de la medida de inves-
tigacion tecnoldgica en si, a la justificacién de este extremo, es decir,
si procede o no la captacion y grabacion de imagenes. Como ya se
indicaba ut supra, la extension del alcance de la medida a la captacion
de imégenes requerird una justificacion especifica en cuanto a la nece-
sidad y proporcionalidad de la misma. Esta justificacién debera ser
especialmente reforzada cuando la captacién y grabacién tenga lugar
en el interior de reductos que afecten de manera més intensa a la inti-
midad, como seria el interior del domicilio.

La duracién de la medida también requerird una mencién especi-
fica cuando se trate de la captacién y grabacién de comunicaciones
orales. Como también se ha indicado, a diferencia de lo que ocurre
con otras diligencias de investigacion tecnolégica, en este caso, la
duracién no viene determinada por el transcurso de un concreto lapso
de tiempo, sino por la extensién del encuentro o encuentros en los que
se autorice la captacién y grabacion del sonido o de las imdgenes. Esta
duracién podra concretarse en unos escasos minutos (cuando se trate
de un encuentro muy preciso) o prolongarse durante varias semanas
(cuando se trate de los encuentros que el investigado tenga en un con-
creto lugar y con las mismas personas, cuya existencia haya podido
preverse anticipadamente en virtud de los indicios recabados). Por lo
tanto, la autorizacién judicial deberd reflejar esa duracién de la
medida, en este caso, precisando los concretos encuentros para los
que se autoriza.

La forma y periodicidad de informar al Juez sobre los resultados
de la medida también presenta alguna peculiaridad en este caso. Al no
tratarse de una diligencia de ejecucién prolongada en el tiempo sino
condicionada por la existencia de encuentros concretos, lo habitual
serd que se dé cuenta al Juez inmediatamente después de la celebra-
cion del encuentro que constituye su objeto. Esta regla podra ceder,
debiendo motivarse en cada supuesto concreto, cuando se autorice la
medida para varios encuentros muy préximos entre si o que deban ser
considerados en su conjunto para dar sentido a la medida.

Finalmente, es preciso, también, hacer una mencién especifica a la
exigencia de que se indique en la resolucién judicial habilitante el
sujeto obligado que llevara a cabo la medida (art. 588 bis c.3.h). Esta
prevision resulta especialmente aplicable a las medidas de interven-
cion telefénica y telemética que, como se sabe, requieren de la colabo-
racion de un operador de comunicaciones para llevarse a efecto. En
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los supuestos de la captacion y grabacién de comunicaciones orales,
sin embargo, la regla general serd que la medida pueda desarrollarse
sin la necesidad de la colaboracién de ningiin tercero. Unicamente en
aquellos casos en los que se pretenda utilizar alguna infraestructura de
captacion o grabacién de imdgenes o sonido ya existente cabria plan-
tearse la posibilidad de recabar el auxilio de quienes la controlaran,
resultando en ese caso plenamente aplicable este precepto.

Ademaids de las menciones genéricas del art. 588 bis c, exige el
art. 588 quater ¢ que en la resolucidn judicial se haga constar expresa-
mente el lugar o dependencias donde vayan a instalarse los dispositi-
vos electrénicos y los concretos encuentros del investigado que vayan
a ser vigilados.

La indicacién del lugar o dependencias que van a ser sometidos a
vigilancia tiene por finalidad, como ya se dijo, delimitar el alcance de
la diligencia, evitando su extension indiscriminada a un d4mbito supe-
rior del previsto a priori y dando sentido a la idea de «encuentro con-
creto» que preside la medida. Se limita al mdximo, de esta forma, el
alcance de la intromision en los derechos fundamentales del investi-
gado, enlazando directamente esta prevision con los principios de
necesidad y proporcionalidad de la medida. Asi se garantiza, en el
momento de su adopcién, que la intromisién en los derechos funda-
mentales del investigado no excedera de lo estrictamente necesario, lo
que servird para culminar las exigencias del principio de proporciona-
lidad.

Abhora bien, la prevision legal estd pensando en la concreta vigi-
lancia de un lugar o dependencias determinados, lo que no siempre
ocurrird pues, como ya se ha sefialado, es posible que la captacién y
grabacién de las comunicaciones recaiga sobre encuentros deslocali-
zados o en los que el lugar de su celebracién se desconozca previa-
mente. En estos casos, en los que la solucién podria pasar por la
colocacién de los dispositivos electrénicos de grabacién ocultos en el
cuerpo de uno de los asistentes a la reunién (piénsese, por ejemplo, en
el caso de un agente encubierto, o de la propia victima o de un colabo-
rador en la investigacion), el lugar o dependencias en los que hubiera
de celebrarse el encuentro carecerian de relevancia a la hora de deli-
mitar el alcance de la medida. En consecuencia, no se opone a la pre-
vision que, reflejando esta situacién en la resolucidn judicial, la
delimitacién de la medida se lleve a cabo por la indicacién del con-
creto encuentro del investigado que vaya a ser sometido a vigilancia,
pudiendo realizarse una indicacién geografica mds amplia acerca del
lugar del encuentro.
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La indicacién del lugar o dependencias que van a ser sometidos a
vigilancia adquiere también protagonismo como uno de los extremos
que deben ser valorados para la ponderacién de la concurrencia del
principio de proporcionalidad en la aplicacién de la diligencia. De
esta manera, por ejemplo, existirdn dependencias del domicilio fami-
liar del investigado cuya vigilancia inicamente deberia ser autorizada
en los casos mds graves y extremos de ataques a bienes juridicos espe-
cialmente relevantes (como podria ser la vida de una persona en un
caso de secuestro, por ejemplo). La indicacion del lugar en que se
desarrollara la medida, por lo tanto, debera ser siempre seguida del
juicio de ponderacién que la justifica, en ese concreto lugar, a la luz de
los principios rectores.

La indicacién de los concretos encuentros del investigado que
vayan a ser controlados adquiere una doble relevancia y significacion.
Por un lado, la existencia de encuentros concretos es lo que justifica 'y
posibilita la medida desde la perspectiva de los principios rectores,
debiendo acreditarse, como anteriormente se indicaba, la existencia
de indicios acerca de esos previsibles encuentros; sin esta justifica-
cién, la diligencia no puede adoptarse. Pero, por otro lado, como tam-
bién se sefialaba, los concretos encuentros que vayan a ser controlados
serdn los que determinen la duracién de la medida. Este es el sentido
al que se refiere el art. 588 quater ¢ que, en su primitiva redaccion,
sefialaba que la resolucién judicial debia indicar la duracion de la
medida, que habrd de vincularse a posibles encuentros que vaya a
mantener el sospechoso. En consecuencia, la resolucién judicial que
autorice la medida debera analizar los encuentros para los que la auto-
riza desde esa doble perspectiva.

6. CONTROL DE LA MEDIDA

El control judicial de la diligencia de captacién y grabacién de
comunicaciones orales mediante la utilizacién de dispositivos electrd-
nicos aparece regulado en el art. 588 quater d. Como medidas de con-
trol, el precepto hace referencia a las siguientes:

— Las previstas de manera genérica para todas las diligencias de
investigacion tecnoldgica en el art. 588 bis g.

— Laentrega al Juez del soporte original o copia electrénica autén-
tica de las grabaciones e imagenes.

— Transcripcién de las conversaciones que se consideren de
interés.
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— Identificacién de todos los agentes que hayan participado en la
ejecucion y seguimiento de la medida.

Como ya se analiz6 en la Circular 1/2019, el art. 588 bis g impone
a la Policia Judicial el deber de informar al Juez de instruccién del
desarrollo y resultados de la medida, en la forma y con la periodici-
dad que este determine y, en todo caso, cuando por cualquier causa se
ponga fin a la misma. Como también se sefialaba, en el caso de la
medida que se analiza, los informes deberan entregarse al Juez, como
regla general, al término de cada encuentro concreto para el que se
autorice y, en cuanto a la forma, es el propio art. 588 quater d, el que
establece previsiones al respecto.

Deberd la Policia Judicial —dice el precepto— poner a disposicién
del Juez el soporte original o copia electronica auténtica de las gra-
baciones e imdgenes. La regla general va a ser siempre que se entre-
guen copias, al formar los soportes originales parte del propio sistema
de captacién o grabacién. El concepto de copia electrénica auténtica
no tiene por qué limitarse a las expedidas conforme al art. 27 de la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comiin de las Administraciones Piblicas, previstas para otros fines,
sino que cualquier férmula de sellado homologada que garantice la
autenticidad de la copia puede resultar vilida. Debe recordarse que, en
relacién con la interceptaciéon de comunicaciones, el art. 588 ter f
exige un sistema de sellado o firma electronica avanzado o sistema de
adveracion suficientemente fiable. En consecuencia, el concepto de
copia electrénica que aqui se incluye debe entenderse equivalente al
exigido para la interceptacion de comunicaciones.

En cualquier caso, la finalidad de esta garantia no es otra que ase-
gurar la identidad e integridad de la copia, que serd la que se aporte
como prueba en el acto del juicio oral. Por ello, las irregularidades que
pudieran producirse en relacién con este extremo, al pertenecer a la
fase de agotamiento de la medida, nunca podrian afectar a su validez.

Se impone, igualmente, la obligacion policial de transcribir las
conversaciones de interés, siendo plenamente aplicables en este punto
las consideraciones que ya se hicieron acerca de la transcripcion de las
comunicaciones telefénicas y telematicas intervenidas en la Circular
2/2019. No se distingue aqui, sin embargo, a diferencia de lo que ocu-
rre con la interceptacién de comunicaciones, la obligacion de la Poli-
cia Judicial de entregar al Juez dos soportes distintos, uno con las
grabaciones integras y otro con la transcripcion de los pasajes que se
consideren de interés (art. 588 ter f). La razén de ello hay que buscarla
en la diferente naturaleza de ambas diligencias de investigacion tecno-
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légica. Contrariamente a lo que ocurre en la interceptacion de las
comunicaciones, donde la medida se desarrolla de manera continua
durante un plazo determinado, en la captacién de comunicaciones ora-
les, la captacién y grabacidn se centra en uno o varios encuentros con-
cretos; en consecuencia, es previsible que todo el contenido de lo
captado y grabado, en este dltimo caso, sea relevante para la investiga-
cién, a diferencia de lo que ocurre con las intervenciones telefonicas y
teleméticas. Ello, no obstante, la transcripcién que se entregue debera
filtrar aquellas conversaciones que resulten relevantes para la investi-
gacién, omitiendo otras que, ademds de no aportar nada que interese
al procedimiento, puedan incrementar la intromisién en la intimidad
del investigado de manera innecesaria.

Finalmente, el art. 588 quater d, prevé que el informe policial
identifique a todos los agentes que hayan participado en la ejecucion y
seguimiento de la diligencia de investigacién. Si bien es cierto que la
regulacién busca dar transparencia a la aplicacién de la medida al per-
mitir la citacién como testigo a juicio de cualquier agente que haya
participado en su ejecucion, plantea también el peligro de que dichas
citaciones sean aprovechadas, no para realizar un control de la legali-
dad de lo actuado, sino para desvelar técnicas operativas y de investi-
gacién de la Policia Judicial. En este punto habrd que tener en cuenta
el acuerdo del Consejo de Ministros de 6 de junio de 2014, que otorga,
con caricter genérico, la clasificacién de secreto, a los efectos de la
Ley 9/1968, de 5 de abril, sobre secretos oficiales, a la estructura,
organizacién, medios y técnicas operativas utilizados en la lucha con-
tra la delincuencia organizada por las Fuerzas y Cuerpos de Seguridad
del Estado, asi como sus fuentes y cuantas informaciones o datos pue-
dan revelarlas.

7. DURACIONY CESE DE LA MEDIDA

Al cese de la medida que se analiza se refiere el art. 588 quater e,
que se remite al art. 588 bis j, que regula, a su vez, el cese, con caric-
ter general, para todas las diligencias de investigacion tecnolégica. Es
preciso recordar que este articulo sefiala tres causas de cese: que des-
aparezcan las circunstancias que justificaron la adopcién de la medida,
que resulte evidente que a través de ella no se estén obteniendo los
resultados que se pretendian y, especialmente, que haya transcurrido
el plazo para el que la medida fue acordada. Este dltimo motivo, que
resultard el mds frecuente, en el caso de la captacidon y grabacién de
comunicaciones orales, debe interpretarse como el momento de la
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conclusion del encuentro o encuentros para el que la diligencia de
investigacion fue autorizada.

La fijacién de un encuentro o encuentros concretos como criterio
de determinacion de la extensién de la medida se traduce, también, en
la imposibilidad de acordar prérrogas. Efectivamente, como se ha
sefalado, la duracién de esta técnica de investigacion estard siempre
condicionada por la duracién del encuentro o encuentros que la moti-
van, pudiendo extenderse durante varios dias o semanas si los encuen-
tros alcanzan esa extension. La circunstancia de que un encuentro
concreto se interrumpa y sea continuado en otro momento, por lo
tanto, no requerird la prérroga de la medida, autorizada, como se ha
dicho, para todo el encuentro, independientemente de su duracién. En
este caso, bastarfa con la notificacién de la interrupcidn al Juez a los
efectos de control de la medida, pero sin necesidad de dictar una nueva
resolucion para su continuacion. Por otro lado, concluido el encuentro
terminard la diligencia, incluso en el supuesto de que los asistentes a
la reunién se hayan concertado para una nueva y también se prevea la
necesidad de su vigilancia. En este caso, nunca cabria la prérroga de
la diligencia de investigacion, sino que, como prevé el art. 588 quater
e, deberd adoptarse una nueva medida para ese nuevo encuentro.

En consecuencia, no resultardn de aplicacion para esta diligencia
de investigacion las previsiones referidas a las prérrogas que, con
cardcter general, se incluyen en las disposiciones generales del Capi-
tulo IV y, en particular, lo previsto en los arts. 588 bis e y 588 bis f.

La particularidad del encuentro concreto como criterio determi-
nante de la duracién de la medida se ha traducido, también, en la
imprevision, por parte del legislador, de un plazo maximo de dura-
cion, lo que ha suscitado ciertas criticas en la doctrina. A diferencia de
lo que ocurre con la interceptacion de comunicaciones que no puede
prolongarse por un plazo que exceda de 18 meses (art. 588 ter g), en el
caso de la captacién y grabacién de comunicaciones orales podria
resultar hipotéticamente posible su adopcidn en relacion con diversos
encuentros concretos que se pudieran repetir indefinidamente en el
tiempo; el legislador no ha previsto un limite temporal més all4 del
cual el Juez Instructor pueda seguir autorizando la captacién y graba-
cién de encuentros concretos del investigado.

Sin embargo, no debe perderse de vista que la diferencia entre
ambas diligencias de investigacién tecnoldgica estriba en que, en el
caso de la interceptacién de comunicaciones, se trata de una sola
intromisién en los derechos fundamentales del investigado que se pro-
longa en el tiempo, mientras que, en el caso de la captacién y graba-
cion de comunicaciones orales, se trata de diversas intromisiones,
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tantas como encuentros concretos haya, que requieren una renovada
decisidn judicial en cada caso. Esto va a determinar que, en el caso de
la interceptacion de comunicaciones, los principios rectores y, en par-
ticular, los principios de proporcionalidad y excepcionalidad, sean
valorados en relacion con la duracion de la medida, incrementando su
importancia y las exigencias que de ellos derivan conforme la inter-
vencion se prolonga en el tiempo; en el caso de la captacion y graba-
cién de comunicaciones orales, sin embargo, su proporcionalidad y
excepcionalidad deberdn ser valoradas cada vez que se dicte una
nueva autorizacién teniendo en cuenta la captacidn y grabacién de los
encuentros anteriores, debiendo ser estos principios los que vengan a
poner limites a la posible adopcién sucesiva e ilimitada de la medida.

En consecuencia y aunque hubiera resultado deseable que el legis-
lador hubiera establecido una limitacién temporal para la adopcién de
esta diligencia, los Sres. Fiscales deberdn velar porque la observancia
de los principios de proporcionalidad y excepcionalidad, valorados en
relacion con cada caso concreto, impida la adopcién indiscriminada
de esta clase de medidas.

8. OTRAS CONSIDERACIONES DERIVADAS DE LA APLICA-
CION DE LAS DISPOSICIONES GENERALES

8.1 Utilizacion de la informacién obtenida en un procedimiento
distinto y descubrimientos casuales

Los descubrimientos casuales que pudieran tener lugar como con-
secuencia del desarrollo de esta diligencia de investigacidn tecnolo-
gica no estardn excluidos del régimen general que regula el art. 588
bis i. Por lo tanto, cualquiera que sea la gravedad del delito descu-
bierto, esto es, incluso en los supuestos en los que no se trate de uno
de los delitos incluidos en el catdlogo cerrado que recoge el art. 588
quater b.2, serd posible la utilizacién del hallazgo casual para la perse-
cucion del delito descubierto.

La unica especialidad que surgird en relacién con la captacién y
grabacidn de comunicaciones orales afectard a los testimonios que
serd preciso deducir. Efectivamente, como antes se indicaba, la ejecu-
cién de esta diligencia de investigacién tecnoldgica no admite prorro-
gas, al autorizarse para un acto preciso, como es el encuentro o
encuentros concretos que puedan preverse objetivamente. En conse-
cuencia, en los supuestos de hallazgos casuales serd suficiente con la
remision de la solicitud policial de la medida —en la que necesaria-
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mente se aportaran los indicios objetivos que hagan previsibles los
encuentros a vigilar— y la resolucién judicial que la acuerde. Logica-
mente, deberd remitirse también el resultado que se obtenga: la graba-
cién de la conversacidon o imagen que pongan de manifiesto el delito
casualmente descubierto.

8.2 Destruccion de registros

Igual que en el caso anterior, la destruccion de registros que regula
el art. 588 bis k serd plenamente aplicable a los que se hayan obtenido
como consecuencia de la grabacidon de comunicaciones orales o ima-
genes mediante dispositivos electrénicos. Aunque la redaccion de este
precepto se llevd a cabo pensando en los sistemas existentes para la
interceptacion de comunicaciones telefénicas —en los que existe un
ordenador central, remitiéndose copias de las grabaciones al Juz-
gado—, es perfectamente aplicable a la técnica de investigacién que
ahora se analiza. Como se sefialaba ut supra, el control judicial de esta
medida exige que la Policia ponga a disposicién de la autoridad judi-
cial el soporte original o la copia electrénica del mismo en donde se
hayan recogido las conversaciones orales o imdgenes captadas. En
consecuencia, alcanzados los momentos que se refieren en el art. 588
bis k (fin del procedimiento mediante resolucién firme, transcurso de
cinco afios desde la ejecucién de la pena, prescripcién del delito,
sobreseimiento libre o sentencia absolutoria), el Juez o Tribunal que
conozca del procedimiento ordenard la oportuna destruccidn de los
registros originales o sus copias, segtin proceda.

8.3 Acceso de las partes a las grabaciones

Es este caso, la LECrim no incluye prevision alguna acerca del
acceso de las partes a las grabaciones de conversaciones o imigenes
captadas y grabadas mediante la utilizacién de dispositivos electréni-
cos, a diferencia de lo que ocurre en el art. 588 ter i para la intercepta-
cién de comunicaciones telefonicas o telematicas.

El Anteproyecto de Ley Organica de modificacion LECrim, sin
embargo, si contenia una mencidn expresa en este punto, sefialando su
art. 588 ter h: «Para la grabacién y transcripcion de las conversacio-
nes, su conservacion y destruccion, la comunicacién a los interesados,
asi como respecto de la posibilidad de ser utilizadas en otro procedi-
miento, se estard a lo dispuesto en materia de interceptacion de las
telecomunicaciones». Esta prevision, sin embargo, no pasé al texto
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definitivo de la ley, ya por olvido, ya por voluntad deliberada del
legislador.

No obstante el silencio de la Ley en este punto, parece oportuna la
aplicacion analdgica del art. 588 ter 1 a los supuestos de captacion y
grabacién de comunicaciones orales, no solo por concurrir plena-
mente el presupuesto de la analogia que describe el art. 4.1 del Cédigo
Civil, sino porque, incluso, las soluciones que aporta el art. 588 ter i,
encuentran fundamento en otros preceptos del ordenamiento juridico.

De esta manera, el art. 118.1 b) LECrim reconoce al investigado el
derecho a examinar las actuaciones con la debida antelacion para
salvaguardar el derecho de defensa. En el concreto ambito del proce-
dimiento ordinario, el art. 302 LECrim prevé, con caricter general, el
derecho de las partes personas a tomar conocimiento de las actuacio-
nes. Ademas, como se indicaba al analizar las interceptaciones telefo-
nicas y telemaéticas, tanto el TEDH (STEDH de 6 de septiembre de
1978, caso Klass y otros contra Alemania) como el Tribunal Supremo
(ATS de 18 de junio de 1992), han considerado que el conocimiento
por parte del investigado de que sus conversaciones han sido grabadas
forma parte de sus derechos fundamentales. En consecuencia, alzado
el secreto y expirada la vigencia de la medida de intervencion (con-
forme establece el art. 588 ter i), deberd facilitarse al investigado
acceso a la totalidad del procedimiento, lo que incluye el acceso a las
grabaciones.

La exclusién de las copias que deban entregarse a las partes de
aquellas conversaciones o imdgenes grabadas que no resulten relevan-
tes para la investigacién vendrd impuesta por el respeto a los derechos
fundamentales del propio investigado a través de la valoracién y justi-
ficacién de los principios rectores del art. 588 bis a. Asi, los principios
de especialidad y necesidad impondrén que queden fuera del procedi-
miento conversaciones o imagenes grabadas que resulten ajenas a la
investigacién o que no aporten nada relevante para la misma.

Finalmente, la posibilidad de que un tercero afectado por la graba-
cién pretendiera tener acceso a la misma vendria amparada por el
art. 234 de la Ley Orgénica del Poder Judicial (en adelante, LOPJ),
regulador del derecho de todo interesado a obtener copias de aquellas
partes de un procedimiento que pudieran afectarle. No obstante, el
mismo art. 234 LOPJ limita la entrega de copias en los casos de cau-
sas que sean o hubieren sido declaradas secretas o reservadas con-
forme a la Ley. Esta prevision obliga a tener en cuenta lo dispuesto en
el art. 301 LECrim, que establece el cardcter reservado del sumario (y
en general, de cualquier fase de instruccion) hasta el momento de la
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apertura del juicio oral, a partir del cual se podra hacer entrega de las
copias solicitadas por los terceros afectados por la medida adoptada.

8.4 Comunicaciones entre abogado y cliente y agente encubierto

Existen dos extremos relacionados con la medida de investigacién
tecnoldgica que se analiza que no tienen una regulacién especifica en
los arts. 588 quater a y siguientes. Se trata de la captacion y grabacion
de las comunicaciones entre el investigado y su abogado y del uso de
micréfonos de ambiente por parte de agentes encubiertos. No obstante
el silencio de la Ley en este Capitulo VI, del Titulo VIII, ambos extre-
mos aparecen regulados expresamente en otros lugares de la norma
procesal.

En cuanto a las comunicaciones entre abogado y cliente, se con-
tiene una concreta prevision en los arts. 118.4 y 520.7 LECrim que ya
fue analizada en la Circular 2/2019. Al agente encubierto, por su parte,
se refiere el art. 282 bis 7, cuando sefiala que «en el curso de una
investigacion llevada a cabo mediante agente encubierto, el juez com-
petente podrd autorizar la obtencidon de imdgenes y la grabacion de las
conversaciones que puedan mantenerse en los encuentros previstos
entre el agente y el investigado, aun cuando se desarrollen en el inte-
rior de un domicilio».

La prevision contenida en el art. 282 bis 7 debe entenderse como
una habilitacién genérica para que, en las investigaciones que se desa-
rrollen con la figura del agente encubierto, se pueda hacer uso de la
medida que regulan los arts. 588 quater a y siguientes. En consecuen-
cia, el Juez podra autorizar la medida con los requisitos y efectos que
se vienen analizando. En este caso, la concrecién del encuentro ven-
dréa determinada por su prevision en virtud de la informacién privile-
giada que pueda proporcionar el agente encubierto acerca de los
encuentros que haya concertado con los investigados.

9. CLAUSULA DE VIGENCIA

La presente Circular analiza una regulacion legal que carece de
precedentes en nuestro ordenamiento juridico, por lo que no afecta a
la vigencia otros documentos elaborados por la Fiscalia General del
Estado (en adelante, FGE).

Deberd entenderse que quedan sin efecto, sin embargo, las preci-
siones que se hacian en la Circular 1/2013 acerca de la grabacién de
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las conversaciones privadas entre dos o més personas a través de
micréfonos ocultos, con la modificacién que se incluy6 en la conclu-
si6n 7.1 a través de la comunicacién del FGE de 21 de octubre de 2014.

Conserva plenamente su vigencia la Instruccién 2/2017, sobre
procesos incoados a raiz de la deduccién de testimonios de una causa
principal.

10. CONCLUSIONES

1. La captacién y grabacién de comunicaciones orales mediante
la utilizacién de dispositivos electrénicos puede llegar a afectar a los
derechos fundamentales al secreto de las comunicaciones, la intimi-
dad, propia imagen e inviolabilidad del domicilio. En atencién a ello,
el alcance y gravedad de la medida, en relacidn con las circunstancias
del caso, deberd ser especialmente valorado en la resolucion en la que
se acuerde, conforme a los principios rectores del art. 588 bis a
LECrim.

2.* Quedan fuera de la regulacion de la LECrim las grabaciones
clandestinas realizadas por particulares, asi como la aportacién a jui-
cio de lo escuchado directamente por agentes policiales sin recurrir a
dispositivos electronicos para su captacion.

3.* Las resoluciones judiciales que autoricen el acceso a reduc-
tos de intimidad para la colocacién de dispositivos de captacion y gra-
bacién de comunicaciones orales y, particularmente, cuando se trate
de un domicilio, deberan justificar especialmente la concurrencia de
los principios rectores en relacién con la entrada en ese lugar, ademaés
de la justificacién general de la medida. La captacidn y grabacién de
conversaciones en el interior de un domicilio deberd reservarse para
los casos mas graves de actividades delictivas.

4.* Deberédn adoptarse todas las cautelas posibles para asegurar
que el sistema de captacién y grabacién de las comunicaciones que se
utilice garantice la integridad de la prueba.

5.* La LECrim ampara la captacién y grabaciéon de comunica-
ciones orales en las que intervenga el investigado, pero no de terceros
ajenos a la investigacion.

6. La captacién y grabacién de imédgenes, junto con las conver-
saciones, requerira una fundamentacion especifica en la resolucién
judicial habilitante. Podré acordarse la grabacién Gnicamente de imé-
genes sin sonido, al amparo de la regulacién legal, cuando, conforme
a los principios informadores, deba limitarse el alcance de la intromi-
sion.
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7.2 La concrecién del encuentro cuyas comunicaciones orales
podrén ser captadas y grabadas vendrd determinada por la delimita-
cion o precision del lugar, las personas que intervengan y el momento
o lapso temporal en el cual tendrd lugar el encuentro. La determina-
cién o concrecién temporal de los encuentros existird cuando se apor-
ten indicios que los hagan previsibles en un determinado lapso de
tiempo, a pesar de que se desconozca el momento preciso en que los
encuentros habran de tener lugar. La resolucién judicial que autorice
la medida deberd concretar con el maximo grado de precision posible
el lugar o dependencias sometidos a vigilancia.

8. Cuando se trate de las formas mds graves de intromisién en
los derechos fundamentales del investigado (por ejemplo, en el caso
de captacién de imdgenes y sonido en el interior del domicilio), debera
siempre exigirse una motivacién reforzada que justifique la proporcio-
nalidad de la medida desde la perspectiva de la gravedad del compor-
tamiento delictivo investigado. La captacién y grabacién de
conversaciones o imdgenes en las dependencias mas intimas de un
domicilio debera reservarse para los casos mas graves y extremos de
ataques a bienes juridicos especialmente relevantes.

9.2 La diligencia de captacién y grabacién de comunicaciones
orales no puede ser prorrogada, debiendo ser acordada una nueva
medida para los nuevos encuentros concretos que pudieran resultar
previsibles. Se trata de una diligencia que carece de un limite tempo-
ral, siendo necesaria una motivacién reforzada de los principios de
proporcionalidad y excepcionalidad conforme que se vaya acordando
para encuentros concretos sucesivos.

10.* Para el acceso de las partes a las grabaciones de comunica-
ciones orales captadas mediante el uso de dispositivos electrénicos se
observaran, anal6gicamente, las previsiones contenidas en el art. 588
ter i, que regula ese acceso en el caso de interceptacion de comunica-
ciones telefénicas y telemaéticas.

En razén de todo lo expuesto, los/las Sres./Sras. Fiscales se aten-
dran en lo sucesivo a las prescripciones de la presente Circular.
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