8.2 Analisis de las diligencias de investigacion y procedimientos
judiciales incoados y acusaciones formuladas por el Ministe-
rio Fiscal en 2017

Los datos estadisticos que recogemos en este apartado han sido
obtenidos a partir de la informacidn trasladada a la Unidad Central
de Criminalidad Informatica desde las Fiscalias Provinciales sobre
procedimientos/ diligencias de investigacion incoados en los distintos
territorios por hechos ilicitos competencia de la especialidad, tal y
como vienen delimitados en la citada Instruccién 2/2011 de la Fiscalia
General del Estado. En base a esta informacién, hemos constatado
que, en el ano 2017, se incoaron en el conjunto del Estado un total
de 6.676 procedimientos judiciales por ese tipo de delitos. Dicho dato
da cuenta de un descenso en un 16,91 %, concretado en 1.359 regis-
tros, respecto de la cifra obtenida por este concepto en el afio 2016, en
el que dimos por incoados 8.035 procedimientos, y —lo que es mds
llamativo— en un 70,42 % respecto de los 22.575, iniciados en el
afio 2015.

Es obligado recordar, como ya mencionamos en la memoria anterior,
que este resultado no puede interpretarse, en modo alguno, como una
aminoracién de la criminalidad en este dmbito, sino que deriva, como
inevitable consecuencia, de la vigente redaccion del art. 284-2.° LECrim,
dada por LO 13/2015 de 5 de octubre, a cuyo tenor los atestados incoa-
dos por hechos ilicitos en los que no conste autor conocido han de con-
servarse en las dependencias policiales, sin ser remitidos ni a los 6rganos
judiciales ni al Ministerio Fiscal, con la excepcion de determinados
supuestos que la propia norma precisa.

Esta circunstancia que, en 2016 generé una reduccién dréstica, en
un 64,40 %, en el volumen de denuncias/atestados trasladados
al Ministerio Fiscal y/o a los érganos judiciales y que en el afio memo-
rial se ha elevado hasta poco mds del 70 %, permite afirmar que las
cifras que manejamos en esta memoria inicamente dan cuenta de pro-
cedimientos judiciales en los que es posible una investigacion crimi-
nal efectiva contra persona o personas determinadas o por determinar.
Son datos, eso si, claramente indicativos de la carga real de trabajo
que, en esta materia, pesa sobre los 6rganos de la jurisdiccion penal y
cuya comparacioén con los escritos de acusacién presentados anual-
mente, como luego veremos, ofrece resultados que permiten valorar
de forma mas realista la eficacia en la accion investigadora y la perse-
cucidn penal frente esta forma de delincuencia. Ahora bien, sin perjui-
cio de dichas ventajas, ha de destacarse que la informacién asi
obtenida no puede, en ningtin caso, ser tomada en cuenta como indi-

732



cativo real de la incidencia y evolucién de la ciberdelincuencia, dado
que un volumen importantisimo de los hechos denunciados, que por el
momento no estamos en condiciones de cuantificar ni siquiera de una
forma aproximada, no tiene reflejo en las estadisticas judiciales ni en
las del Ministerio Fiscal por las razones antes indicadas.

Al respecto, y aun a riesgo de reiterar ideas expuestas en la memo-
ria del pasado afio, permitasenos efectuar algunas reflexiones que esti-
mamos de especial interés a efectos de valorar la trascendencia y
consecuencias de este nuevo régimen de traslado de atestados.

En primer término, es preciso recordar que en muchos de los
supuestos delictivos que se llevan a efecto a través de la red —con algu-
nas excepciones derivadas, por ejemplo, del uso de técnicas de anoni-
mizacién o de redes wifi ptblicas o ajenas— la accion ilicita deja un
rastro tecnolégico que es susceptible de seguirse para la identificacion
de su autor. Es por ello que la decisién de no remitir las actuaciones a
los Juzgados o a la Fiscalia no es tanto la consecuencia de constatar
que no existen vias para identificar al delincuente, sino el resultado de
una valoracién juridica acerca de la oportunidad o conveniencia de
llevar a efecto dicha indagacién con resultado positivo, valoracion
que, a nuestro entender, exige de ciertos conocimientos de caracter
técnico o juridico y de una preparacion adecuada o, al menos, del esta-
blecimiento de criterios claramente definidos al respecto, pardmetros
que, lamentablemente, no podemos afirmar concurran actualmente, en
términos generales, en las miltiples oficinas de denuncia de unos y
otros cuerpos policiales desplegadas por el territorio nacional. Esta
deficiencia resultaria facilmente subsanable articulando a posteriori
mecanismos de revision de dicha decision por parte de unidades espe-
cializadas en investigacién tecnoldgica, medida que, como hemos
podido constatar por la informacién remitida por nuestros servicios
provinciales, no se ha adoptado con cardcter general en ninguno de los
cuerpos policiales, por lo que, en multiples ocasiones, es inexistente
ese ulterior control que evitaria se vean avocadas al archivo investiga-
ciones susceptibles de prosecucion.

Otra consecuencia derivada del nuevo régimen de traslado de ates-
tados, es la mayor dificultad para relacionar entre si las distintas
denuncias/atestados derivados de una misma actividad delictiva.
Como es sabido, estos ilicitos que se planifican y/o ejecutan a través
de la red, pueden y suelen cometerse en sus distintas fases o producir
sus efectos, simultdnea o sucesivamente, en diferentes lugares geogra-
ficos. Esta circunstancia determina, frecuentemente, que los multiples
aspectos/efectos parciales de una misma accion delictiva se denuncien
en lugares diferentes dando lugar a una multiplicidad de atestados
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que, analizados aisladamente, pudieran generar la falsa percepcién de
que no es posible la identificacién del autor o de que resulta injustifi-
cada o improcedente la préctica de las actuaciones necesarias para
ello por la escasa relevancia de los efectos del delito. Desde hace afios,
el 4drea de especializacién en criminalidad informadtica del Ministerio
Fiscal viene realizando una importante labor para dar respuesta a estas
situaciones a través de nuestros «expedientes de coordinacién» en los
que, con la colaboracién de los distintos cuerpos policiales —naciona-
les y autondmicos—, recopilamos esos diversos atestados, referentes a
una misma accion ilicita, para promover e impulsar su acumulacion
ante un mismo 6rgano judicial de tal modo que sea posible un trata-
miento procesal y penal adecuado a la naturaleza y gravedad del delito
efectivamente cometido. Esta posibilidad se estd viendo cercenada, en
gran medida, por la falta de remisién a la Fiscalia de la copia de las
diligencias policiales correspondientes, como consecuencia de la
entrada en vigor del precepto que estamos comentando.

Pero, ademds, a estos efectos, derivados de la forma en que se
estd aplicando el articulo 284.2 LECrim, se afiade otra consecuencia
que, desde nuestro punto de vista, adquiere también una indiscutible
relevancia. La recepcién por parte del Ministerio Fiscal —con la ines-
timable colaboracién de las Fuerzas y Cuerpos de Seguridad nacio-
nales y autondmicas— de copia de todos los atestados sobre hechos
ilicitos competencia de la especialidad nos ha permitido, durante
varios afios, recopilar una informaciéon debidamente contrastada e
incuestionablemente valiosa sobre la evolucién e incidencia del uso
de las TIC en la actividad criminal, tanto en términos generales como
en referencia a sus concretas manifestaciones delictivas. Al respecto
es interesante recordar que en el afio 2014 llegamos a ofrecer infor-
macién acerca de 20.534 expedientes judiciales por este tipo de deli-
tos, elevandose esta cifra hasta 22.575 en 2015. Se trata, en todo caso,
de informacién recabada de todos y cada uno de los cuerpos policia-
les y analizada y trabajada por la Fiscalia con la pretensién de ofre-
cer, al amparo del art. 9 de nuestro Estatuto Orgédnico, una visién
reflexiva, y basada en datos reales acerca de la problematica asociada
a la investigacién y persecucion de la ciberdelincuencia, que puede
resultar de gran utilidad para la adopcién, por parte de los 6rganos
competentes para ello, de las decisiones oportunas sobre reformas
legislativas o, incluso, sobre provisiéon de medios personales y/o
materiales a los organismos e instituciones encargados de actuar con-
tra el cibercriminal. También en este aspecto, la pérdida de informa-
cién derivada de la falta de recepcién de muchos de los atestados
incoados relativiza el valor de nuestras aportaciones y, en definitiva,
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la importancia de nuestra contribucion a la definicién de una politica
criminal adecuada en esta materia.

Nos permitimos esta reflexion en el entendimiento de que dificil-
mente se pueden ofrecer respuestas ante situaciones que no han sido
claramente constatadas y analizadas a partir de la experiencia prac-
tica. Un buen ejemplo de ello es, sin duda, nuestra percepcion —basada
en informaciones obtenidas de los distintos cuerpos policiales— del
incremento en el volumen de denuncias de afectados por conductas
de suplantacion de su identidad en la red. Ciertamente no es posible
concretar, en este momento, la cifra exacta de las mismas, al tratarse
de actuaciones desperdigadas en las multiples oficinas territoriales
de los diversos cuerpos policiales de las que solo puntualmente y en
algunas provincias se ha dado cuenta al Ministerio Fiscal —el servi-
cio de Vizcaya, por ejemplo, ha tenido conocimiento de 260 de esas
denuncias—. Parece incuestionable que contar con informacién
acerca de la incidencia, a nivel nacional, de este tipo de comporta-
mientos, pudiera tener un especial interés en la toma de decisiones
legislativas en orden a su tipificacidon penal —mads alld de lo ya pre-
visto en el art. 172 ter CP- tal y como desde hace tiempo viene
demandando la Fiscalia.

Desde nuestro planteamiento, la solucién a estas deficiencias,
como ya hemos sugerido, pudiera venir por la via de hacer efectiva la
participacién al Ministerio Fiscal, de conformidad con lo dispuesto en
el art. 284.1 LECrim, de todas las actuaciones policiales incoadas por
delitos competencia de la especialidad, incluidas las que se consideran
de autor no conocido, a fin de hacer factible la prevision legal de soli-
citar, al amparo del parrafo 2 c) del mismo precepto, la remisién de
aquellos atestados que se estime oportuno, a efectos de continuar la
investigacion del hecho denunciado. Esta es la solucién que, en la
préctica, se ha dado en algunos servicios provinciales, como es el caso
de las Fiscalias de Salamanca, Ciudad Real, Orense, Valencia o Mur-
cia con resultados que valoramos como muy positivos, por lo que abo-
gamos por su generalizacion en todos los casos. Sin perjuicio de ello,
también presenta importantes ventajas, como solucién intermedia, la
medida adoptada en otros territorios de someter las decisiones de no
traslado de actuaciones a los 6rganos judiciales, al posterior control de
las respectivas unidades policiales especializadas en investigacion de
ciberdelitos. Dicha medida bien podria adoptase como tramite previo
a la ulterior participacion al M.° Fiscal de los que finalmente no vayan
a ser judicializados.

En todo caso, queremos dejar constancia de la clara voluntad
del Ministerio Fiscal de colaborar eficazmente para favorecer un
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conocimiento mas completo, contrastado y detallado de la problema-
tica asociada a la lucha contra la ciberdelincuencia, como medio para
potenciar las decisiones oportunas, ya sean legislativas, organizativas
o de provisién de medios personales y materiales, para abordar de
forma eficaz este tipo de delincuencia.

Centrandonos en el andlisis de los datos estadisticos que ofrece-
mos, el detalle de los mismos, en atencion al tipo de delito investigado
en cada caso, queda reflejado en la siguiente tabla.

Procedimientos
Delitos informadticos judiciales %
incoados
Amenazas/coacciones a través 568 851
Contra la libertad | de TICs (arts. 169 y ss.y 172y ss) >
Acoso a través de TICs (art 172 ter) 200 3,00
Contrg la Trato degradante a través de TICs 67 1.00
integridad moral (art. 173) ’
Pornografia infantil/discapaces
a travégs de TICs (art. 189? 825 12,36
Contra la libertad | Acoso menores a través de TICs 159 238
sexual (art. 183 ter) ’
Otros delitos c/libertad sexual
a través TIC 23 139
Ataques/interceptqcién sistemas g7 1.30
o y datos (art. 197 bis y ter) ?
Contra la intimidad — —
Descubrimiento/revelacion secretos 466 6.98
a través TIC (art. 197) ’
Contra el honor S?rl;l\rlre}?;;/cn?;iazs 1211)tor1dades 91 1,36
Estafa cometida a través de las TICs
(arts. 248 y 249) 3714 155,63
Descubrimiento secretos empresa 43 0.64
Contra el a través TIC (arts. 278 y ss.) ’
patrimonio y Delitos .c/ servicios de radiodifusion/ 13 0.19
el orden socio- interactivos (art. 286) ’
econémico Delitos de daﬁqs informaticos 90 1.35
(art. 264, 264 bis y 264 ter) ’
Delitofs c/ propiedad intelectual 53 0.79
a través TIC (arts. 270 y ss.)
De falsedad Falsificacion a través de las TICs 69 1,03
Contra Discriminacion a través TIC (art. 510)
Constitucion 7 LIS
Otros 61 0,91
Total 6.676 100,00
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Como puede constatarse, el porcentaje mas elevado de incoacio-
nes corresponde a los delitos de estafa, que motivaron la iniciacién
de 3.714 procedimientos, un 55,63 % del total. Si comparamos este
dato con los 4.930 expedientes por delitos de igual naturaleza registra-
dos en 2016 —un 61,35 % del total anual- resulta que el descenso pro-
ducido en este apartado, concretado en 1.216 anotaciones en cifras
absolutas, casi absorbe el montante total de reduccién en el volumen
de incoaciones respecto del afio 2016, en tanto se mantienen mucho
mads estables las cifras obtenidas en referencia a otras categorias delic-
tivas. Dado que la disminucién en el nimero de incoaciones, como
hemos apuntado, no ha de relacionarse con una reduccién dréstica de
la ciberdelincuencia sino con la falta de traslado a las autoridades
judiciales de los atestados sin autor, la conclusién es evidente: son
precisamente las denuncias/atestados por estafas y/o defraudaciones
las qué con mayor frecuencia, y por concurrir las circunstancias antes
expuestas, culminan su tramitacién en las dependencias policiales.

Esta conclusidn viene avalada por la circunstancia de que fueron pre-
cisamente estas tipologias delictivas las que presentaron el mayor indice
de descenso en nimero de incoaciones entre los afios 2015 y 2016,
momento en que se acusé el primer y mas radical impacto de la entrada
en vigor del art. 284 LECrim. Efectivamente, recordemos que en la
memoria precedente dimos cuenta de una reduccién en las anotaciones
por estas tipologias delictivas de casi un 73 %, concretado en 13.271
expedientes en cifras absolutas, respecto de los 18.201 registros del
afio 2015 por este mismo tipo de ilicitos. Ademas, confirman este mismo
planteamiento, los datos facilitados por aquellos servicios provinciales
en los que —afortunadamente— la Fiscalia ha tenido conocimiento, por
comunicacion expresa de los cuerpos policiales, del contenido de los
atestados que finalmente no fueron remitidos a los érganos judiciales.
Un altisimo porcentaje de dichos atestados, comentan los Fiscales Dele-
gados, tuvieron por objeto estafas de escasa cuantia cometidas mediante
engafio o supuestos de utilizacion fraudulenta de tarjetas de crédito o
débito en el extranjero también por cantidades reducidas. Como ejem-
plo, es significativa la informacion facilitada por el Delegado de Sala-
manca, segtin la cual el nimero de atestados por ilicitos de la especialidad
no judicializados por falta de autor conocido, en dicho territorio, fue
de 497, de los que un 93,3 % —464 en cifras absolutas— tenfan por objeto
delitos de estafa. De entre estos dltimos, el 67,4 % se referian a cargos
fraudulentos efectuados desde el extranjero y el 31 % al ofrecimiento
engafioso de bienes y servicios a través de internet. En igual sentido,
el Delegado de Girona refiere que el 97 % de los atestados no judicializa-
dos por los Mossos d Esquadra eran por actividades defraudatorias.
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En unos y otros casos, la escasa entidad del perjuicio causado ha
determinado que no se estimara justificado, por razones de propor-
cionalidad, el empleo de medidas de investigacién limitativas de
derechos fundamentales o, en su caso, la tramitacion de solicitudes
de auxilio judicial internacional y por ende el traslado a las autorida-
des judiciales para proseguir la investigacién. Sin perjuicio de la
correccion de este planteamiento, es de interés recordar que, en no
pocas ocasiones, la posibilidad de cruzar la informacién disponible
en las bases de datos policiales y establecer las vinculaciones exis-
tentes entre muchos de estos supuestos, que no son sino efectos par-
ciales de una dnica accidn ilicita, puede contribuir a desentrafiar
actividades criminales complejas y de entidad suficiente para justifi-
car la adopcion de esas mismas medidas o el recurso a herramientas
de cooperacién internacional.

Con todo, parece incuestionable que las estafas/defraudaciones
son las tipologias delictivas que dan lugar a un mayor volumen de
denuncias por actividades irregulares en la red. Con ello no afirmamos
que sean las conductas ilicitas mds frecuentes sino las que con mads
asiduidad llegan a conocimiento de los érganos de la jurisdiccion
penal y generan mayor nimero de procedimientos, en contraste con
otros delitos, como la pornografia infantil o los ataques informéticos,
en los que la cifra oculta de criminalidad resulta incalculable al tra-
tarse de hechos que, por las circunstancias personales de las victimas
o por motivos de caricter reputacional, se denuncian en muy contadas
ocasiones. En todo caso, para una correcta valoracion de las cifras
reflejadas en este apartado, ha de recordarse que agrupan los resulta-
dos relativos a una pluralidad de ilicitos —todos ellos tipificados en el
art. 248 del CP— que responden a dindmicas muy diversas y plantean
también problemas diferentes en su investigacion y enjuiciamiento,
hasta el punto de que demandarian de un andlisis individualizado que,
por el momento, y dada la indefinicién de nuestros datos estadisticos,
no es posible realizar de forma pormenorizada.

Asi, en primer término, nos hemos de referir a los supuestos recon-
ducibles a la estafa tradicional del art. 248.1.° CP, en los que se utiliza
la red como medio para difundir el engafio y, de esta forma, incremen-
tar el nimero de victimas y obtener beneficios ilicitos mucho mas sus-
tanciosos. Son actividades delictivas que se cometen con bastante
frecuencia y que se articulan basicamente en el falso ofrecimiento a
través de la red de bienes o servicios, que el oferente no estd en condi-
ciones de facilitar, moviendo de esta forma la voluntad de los perjudi-
cados que llegan a desembolsar cantidades de dinero mds o menos
importantes en la creencia de que van a recibir los bienes o servicios
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supuestamente concertados. En muchas ocasiones, como ya se ha
comentado, aunque los perjudicados sean muy numerosos, las canti-
dades desembolsadas por cada uno de ellos resultan ser de escasa
cuantia, circunstancia que es buscada de propésito por los delincuen-
tes para dificultar la actuacién investigadora y la posibilidad de que
les sea exigida responsabilidad criminal. Son estos precisamente los
supuestos en los que trabajamos, a través de nuestros expedientes de
coordinacién, impulsando la acumulacién de las miultiples denuncias
en un Unico procedimiento para hacer factible el ejercicio de la accién
penal y evitar la impunidad del delito.

Junto a estas conductas, se incluyen también en este apartado las
estafas propiamente informaticas, en las que el desplazamiento patri-
monial tiene su origen en manipulaciones informaticas o artificios
semejantes, tal y como reza el art. 248.2 CP. Es aqui donde se percibe
con mayor claridad la evolucién en la forma de planificar y llevar a
efecto las distintas actividades fraudulentas, cuyo iter criminis va aco-
modandose a las posibilidades que ofrece el desarrollo tecnolégico.
Asf, a las ya casi cldsicas formas de defraudacion, conocidas vulgar-
mente como phising, que se basan en técnicas de ingenieria social y
uso de paginas web falsas para apoderarse de contrasefias y claves
bancarias posteriormente utilizadas para perjudicar a sus titulares, se
han ido afladiendo novedosos modelos de actuacién como el conocido
como fraude al CEO o ataque Business Email Compromiso (BEC).
Esta dindmica delictiva, dirigida generalmente contra organizaciones
empresariales, presenta distintas variantes, siendo la mds habitual la
que se articula a partir de la captura de credenciales de algin directivo
con facultades para ordenar transferencias, mediante el uso de dispo-
sitivos o hardware especifico, para proceder posteriormente a suplan-
tar la identidad de ese directivo o empleado habilitado y enviar en su
nombre correos electrénicos al departamento financiero correspon-
diente, en los que se ordenan operaciones econémicas perjudiciales
para la empresa.

Sin pretension de exhaustividad sobre las diferentes formas de
defraudacion en la red, es obligado referirse a las numerosisimas
denuncias por operaciones fraudulentas realizadas utilizando irregu-
larmente datos de tarjetas de crédito o débito ajenas. Dichos datos
suelen ser copiados o clonados, bien sea con ocasion de la detentacion
fisica de la tarjeta misma por los propios delincuentes o sus colabora-
dores en el curso de operaciones comerciales legitimas, o bien porque
dichos datos se han obtenido por técnicas de phising, smishing —suplan-
tacion de entidades bancarias en pdginas web o mensajes SMS—,
hacking o skimming —instalacién de un decodificador invisible en los
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cajeros automdticos— Como se ha indicado, las dificultades para
determinar la persona responsable de este tipo de conductas, que en
multiples ocasiones se realizan a través de servidores radicados en el
extranjero, determina que la mayoria de las denuncias por hechos de
este tipo no sean finalmente trasladadas a los 6rganos de la jurisdic-
cion penal y queden impunes pese a que, aflo a afio, se incrementa el
perjuicio econémico derivado de ello.

Los procedimientos originados por delitos contra la libertad e
indemnidad sexual ascendieron a un total de 1.077, de los que el volu-
men mdas importante corresponde a los de pornografia infantil o de
personas con discapacidad, que dieron lugar a un total de 825 incoacio-
nes, un 12,36 % de la cifra general, seguidos por los relativos a con-
ductas de child grooming que sumaron 159 expedientes. A diferencia
del descenso que hemos resefiado en referencia a las defraudaciones/
estafas, los procedimientos por delitos que atentan contra estos bienes
juridicos presentan una clarisima tendencia al alza respecto a los indi-
ces obtenidos por este mismo concepto en el afio 2016. As{ el nlimero
de expedientes por hechos referentes a pornografia infantil y/o de per-
sonas con discapacidad se ha incrementado desde los 681 de la anua-
lidad precedente a los 825 del afio 2017 —un 21,1 %—, y el de los
relativos a child grooming, de los 98 expedientes de 2016 a los 159 del
aflo memorial —un 62,2 %-—.

Ciertamente, se trata de procedimientos a los que no ha afectado la
reforma operada en el régimen de traslado de atestados a las autorida-
des judiciales, dado que se encuentran excepcionados del mismo por
mor de lo establecido en el apartado 2.a) del propio art. 284 LEcrim.
Por tanto, los datos que ofrecemos constituyen, en este caso, un indi-
cativo correcto del alcance de actividad investigadora de las fuerzas
policiales por esta clase de ilicitos, pero, sin embargo, no es posible
considerarlos como un reflejo de la efectiva dimensién que estin
adquiriendo en la red estas manifestaciones criminales, cuya expan-
sidn resulta preocupante, pues se estd viendo potenciada por las facili-
dades que ofrecen las TIC para la difusion incontrolada de todo tipo
de contenidos. Se trata de investigaciones y de procedimientos cuyo
nimero se va incrementando, aun con lentitud, en los ultimos afios,
como resultado del trabajo de los grupos policiales especializados en
el esclarecimiento de estas conductas que, con encomiable esfuerzo,
empefio y dedicacién, intentan hacer frente a estas graves acciones
criminales de proyeccion, generalmente, trasnacional. Al respecto, no
ha de olvidarse que dichas investigaciones no suelen originarse por
denuncia de los perjudicados, sino por actuaciones de oficio de las
propias fuerzas y cuerpos de seguridad a partir de la informacién que
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obtienen en fuentes abiertas o de los datos que llegan a su conoci-
miento por comunicacién de organismos o instituciones nacionales o
internacionales o por denuncia espontdnea de ciudadanos que detec-
tan material ilicito en la red. Por ello es especialmente meritoria la
tendencia alcista que, con la leve inferencia de 2016, venimos detec-
tando tiempo atrds y que se concreta en un avance desde los 521 regis-
tros del 2013 a los 825 del afio memorial.

Pues bien, al igual que comentdbamos a propdsito de las estafas, la
evolucién constante de las TIC pone a disposicién de los delincuentes
mecanismos cada vez més sofisticados para la transmision de los con-
tenidos ilicitos y que complican progresivamente la investigacion de
estas conductas. Asi, la difusion de material ilicito a través de redes P2P
se ha ido dejando de lado para sustituirse por intercambios en grupos
de whatsapp o de telegram o por la utilizacién de archivos compartidos
en la nube, lo que dificulta las posibilidades de penetracién de los
agentes policiales y hace necesario un especial impulso en la investiga-
cién e incluso el recurso a técnicas especiales como algunas de las
contempladas tras la reforma de la LECrim.

Pero, ademas, en esta materia, no podemos dejar de insistir en un
aspecto preocupante del que hemos dejado constancia en otras oca-
siones. Tradicionalmente en Espaiia, los delitos de pornografia
infantil se focalizaban en conductas de posesion o de distribucién de
material ilicito. Sin embargo, en los ltimos afios estamos detec-
tando, cada vez con mas frecuencia, actividades de elaboracion de
dicho material, planificadas y ejecutadas en nuestro pais. El acceso
generalizado de los ciudadanos a medios o equipos de grabacién, a
veces muy sofisticados, y las facilidades para el manejo y traslado
de los mismos, ha favorecido su utilizacién con estos deplorables
propositos tanto por parte de individuos aislados, que aprovechan a
dicho fin sus contactos personales o profesionales con menores,
como de organizaciones criminales que gestionan auténticas empre-
sas dedicadas a ese tipo de acciones con propésitos lucrativos. Buen
ejemplo de ello es el procedimiento, en fase de conclusiones,
seguido ante uno de los Juzgados de Instruccién de Tarragona res-
pecto a un grupo de siete personas que, con una cuidada estructura
interna y una asignacion individualizada de funciones, se dedicaron
durante meses a viajar por distintas capitales espafiolas para locali-
zar nifios en situacién marginal, de los que abusaban sexualmente o
a los que obligaban a realizar entre si actos de dicha naturaleza a
cambio de la entrega de pequeiios obsequios o de minimas cantida-
des de dinero, grabando estas escenas para luego comercializarlas
como material pornogréfico.
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Pues bien, esta variacion constante en las circunstancias y condi-
ciones en que se planifican y ejecutan estos ilicitos sugiere continua-
mente cuestiones juridicas novedosas que han de ser objeto de andlisis
y valoracién a efectos de una correcta interpretacion y aplicacion de
los diversos tipos penales que pueden entrar en juego. Tanto es asf,
que estamos detectando la aparicién de criterios jurisprudenciales
innovadores que la red de especialistas estd siguiendo atentamente,
con vistas a hacer efectiva la unidad de criterio como principio inspi-
rador de la actuacién del Ministerio Fiscal.

Es también llamativa, por su importancia, la cifra de procedimien-
tos incoados por delitos contra la libertad y seguridad, apartado en el
que incluimos las amenazas y coacciones cometidas a través de la red,
asi como algunas de las conductas encuadrables en el nuevo art.172
ter del CP que sanciona el acoso permanente. Las incoaciones por
estas figuras delictivas fueron 768 en el afio 2017, es decir, un 11,50 %
del total general. Se constata, por tanto, un descenso de poco mas
del 30 % en comparacion con el dato obtenido por igual concepto
en 2016, que se concentra esencialmente en los delitos de amenazas y
coacciones, ya que en lo relativo al acoso permanente se incoaron en
el ultimo afio 69 procedimientos mas que en 2016. Dicha disminucién
carece, a nuestro entender, de relevancia a los efectos que nos ocupan,
dado que no todos los ilicitos contra la libertad y seguridad que se
producen en la red son competencia del drea de especializacion, sino
unicamente aquellos que por sus circunstancias o la complejidad de su
investigacién precisan de conocimientos especializados, lo que intro-
duce un factor de aleatoriedad que minimiza la importancia de las
variaciones en el nimero de procedimientos incoados anualmente.

En cualquier caso, es claramente perceptible la frecuencia cre-
ciente con que se utilizan las tecnologias como medio para canalizar
el hostigamiento, la humillacién, la persecucién, la coaccidn, el acoso
o el ejercicio del control sobre otros y por ende para atentar contra la
libertad de las personas. El uso generalizado de estas herramientas en
la actividad cotidiana ha hecho factible su aprovechamiento para la
comisién de este tipo de conductas cuyos efectos perversos se ven
agravados por la capacidad que ofrecen las TIC para dar permanencia
en el tiempo a dichas situaciones de acoso.

Toda esta problematica estd teniendo una clara incidencia respecto
de determinados colectivos en situacién de especial vulnerabilidad,
como es el caso de los menores de edad o de las victimas de violencia
de género. Por ello es clara la voluntad de los integrantes de la red de
reforzar el intercambio de experiencias y conocimientos con los servi-
cios encargados de las respectivas areas de especializacion del M.° Fis-
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cal a fin de ofrecer soluciones efectivas ante estas situaciones,
procurando una interpretacion coherente y adecuada de los nuevos
preceptos penales y aprovechando al mdximo las posibilidades que
ofrecen las herramientas tecnol6gicas para la investigacion criminal.
Intimamente vinculados con estas conductas delictivas, han de
mencionarse los comportamientos que atentan contra otros bienes
personalisimos como la intimidad, el honor o el respeto a la dignidad
e integridad moral de las personas. En referencia a ellos, se constata la
incoacion de 466 procedimientos por delitos contra los derechos a la
intimidad y la proteccién de datos personales, lo que supone un 6,98 %
de los iniciados en el afio y un ligero aumento en 62 expedientes res-
pecto del dato obtenido por igual concepto en 2016. Por su parte, los
delitos contra la integridad moral generaron en el afio memorial 67
incoaciones, 2 mds que en el periodo anual precedente.
Consideracion especial merecen, sin duda, los procedimientos
judiciales incoados por delitos relativos a ataques contra los sistemas
informaticos. Se trata de las figuras tipicas de los arts. 197 bis y ter
y 264 y ss. del C. P, en su actual redaccién dada por la LO 1/2015
de 30 de marzo. El nimero de nuevos registros fue de 177 en el
afo 2017, un 2,65 % de la cifra total de incoaciones. De entre ellos, 87
se refieren a actos tipificables en los arts.197 bis o ter CP, lo que
coloquialmente se conoce como espionaje informético, y 90 a dafios
informadticos sancionados en los arts. 264 y ss. del mismo texto. Estos
resultados son llamativamente inferiores a los obtenidos en el
afio 2016, en el que los procedimientos por esta clase de ilicitos
ascendieron conjuntamente a 229 —115 y 114 respectivamente por las
categorias indicadas— y muy inferiores, sin duda, a los 515 incoados
en 2015, dltima anualidad previa a la entrada en vigor del actual régi-
men de traslado de atestados a los érganos de la jurisdiccién penal.
Es sobradamente conocido que estas cifras tan reducidas derivan,
en gran medida, de la ausencia de denuncia por parte de los perjudica-
dos. Pero ademads en estos supuestos, al igual que en las estafas, es
claramente perceptible el efecto de la dltima reforma procesal, dado
que en muchas de estas acciones delictivas cabria entender que no
resulta factible la determinacién de la autoria, por lo que, en conse-
cuencia, los atestados no estdn siendo trasladados a los érganos judi-
ciales ni a la Fiscalfa. Al respecto, y al margen de las consideraciones
antes efectuadas acerca de la necesidad de disponer de una preparacion
técnica adecuada para efectuar una valoracion de esa naturaleza, resulta
obligado insistir en la importancia de disponer de un conocimiento
cierto y contrastado del volumen, entidad, caracteristicas e incidencia
de este tipo de acciones ilicitas como presupuesto absolutamente esen-
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cial para planear politicas adecuadas, tanto preventivas como represi-
vas y sancionadoras de estos ataques informéticos, dado que el riesgo
que entrafian es muy elevado, como hemos podido constatar con oca-
sién de las agresiones de los virus WannaCry y NotPetya. Ciertamente
la implementacion de la Directiva NIS 2016/1148/UE va a traer con-
sigo un control muy exhaustivo de estos incidentes y el reforzamiento
de los aspectos preventivos, pero, desde nuestro punto de vista, resulta
esencial articular mecanismos que garanticen que la informacién obte-
nida por esa via fluya con agilidad a los investigadores y a los 6érganos
jurisdiccionales para que se haga también efectiva la respuesta sancio-
nadora del Estado de Derecho frente a estos comportamientos.

Los delitos contra la propiedad intelectual son actividades crimina-
les que generan un gravisimo perjuicio econdmico a los titulares de
derechos, a las industrias vinculadas a ellos y al propio Estado
que —segun informe elaborado por la Coalicién de Creadores e Indus-
trias de Contenidos— dejo6 de percibir, en 2017, a causa de ello, un total
de 575 millones de euros. Estos ilicitos generaron, el pasado afio, la
apertura de 53 procedimientos en todo el territorio nacional, cifra muy
similar a la del afio 2016 en que se registraron 54 expedientes. Son
investigaciones técnicamente complejas, en las que también se advierte
una evolucién en las formas de vulneracion de estos derechos, siendo
una de sus actuales manifestaciones, tal y como venimos observando, la
interceptacion y redifusion ilicita de la television sobre IP. Por ello pre-
cisan de una especial atencion de investigadores y operadores juridicos
y la adopcidn, en ocasiones, de medidas de cooperacién internacional.

La udltima referencia especifica la hacemos a las conductas relacio-
nadas con el «discurso del odio», es decir, la utilizacién de la red para
difundir contenidos que incitan al odio, la violencia, la hostilidad o la
discriminacién respecto de los que son diferentes, bien sea por su raza,
religién, nacionalidad, sexo, orientacion sexual, enfermedad o por su
ideologia. Es un dmbito que preocupa especialmente al Ministerio Fis-
cal, por las facilidades que ofrece internet para publicitar este tipo de
contenidos, cuyo efecto perverso sobre los valores y principios que ins-
piran nuestro modelo de convivencia es incuestionable. La trascenden-
cia efectiva de estas conductas y la necesidad de articular mecanismos
que hagan posible la retirada de esos contenidos, ha motivado, en los
ultimos afos, interesantes iniciativas en el marco de la UE en las que
la Fiscalia espafiola estd participando activamente. El esfuerzo que se
estd realizando en este 4&mbito y la mayor sensibilizacidn social hacia
este problema estd determinando un incremento progresivo en los
expedientes iniciados por causa de estas acciones. Asi, aun cuando
las 77 incoaciones del afio 2017 suponen unicamente 5 expedientes
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mads que en 2016 y un leve incremento del 6,9 %, el dato adquiere su
efectiva dimension si se valora como un paso mas en el progresivo e
imparable crecimiento desde los 9 expedientes de esta naturaleza
incoados en el afio 2011 —primera anualidad objeto de anélisis especi-
fico en el drea de criminalidad informatica— y que se refleja en un
indice al alza de mas del 850 %.

8.2.1 ACUSACIONES DEL MINISTERIO FiscaL

Este es, sin duda, el apartado que mejor refleja el resultado efectivo
de la actividad del Ministerio Fiscal durante el afio pues los datos que
ofrecemos no se limitan a resefiar la apertura procedimientos, o el inicio
de investigaciones de incierto resultado, sino que la presentacion del
escrito de acusacion de la Fiscalia da cuenta de la culminacion positiva
de una instruccién en la que, tras una labor de andlisis y reflexion, se
han llegado a concretar tanto los hechos objeto de enjuiciamiento como
las personas presuntamente responsables de los mismos.

A luz de este planteamiento valoramos muy positivamente que el
nimero de acusaciones presentadas en el afio 2017 ascienda a 1.715.
Esta cifra supone un crecimiento de un 4 % respecto a las 1.648 del
afio 2016 y el reflejo, también en este caso, de una tendencia al alza
mantenida casi de forma constante desde el afio 2011, en el que se com-
putaron 906 acusaciones, que se concreta en un incremento conjunto
desde aquel aino préximo al 90 %. Estos resultados avalan, a nuestro
entender, la capacidad de respuesta de los érganos de la jurisdiccién
penal desde el marco del Estado de Derecho ante esta nueva y peligrosa
forma de delincuencia, que en absoluto puede verse ensombrecida por
el descenso en el volumen de procedimientos tramitados, cuyo origen
trae causa exclusivamente de las reformas procesales antes comentadas.

Delitos informéticos Calificaciones %
. Amenazas/coacciones a través 224 13.06
Contra la libertad | de TICs (arts. 169 y ss.y 172y ss.)
Acoso a través de TICs (art. 172 ter) 63 3,67
Contra la Trato degradante a través de TICs 23 1.34
integridad moral (art. 173) ’
Pornografia infantil/discapaces
a través de TICs (art. 189) 378 22,04
Contra la libertad | Acoso menores a través de TICs
45 2,62
sexual (art. 183 ter)
Otros delitos c/libertad sexual
a través TIC 30 175
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Delitos informéticos Calificaciones %
Ataques/interceptac_ién sistemas 3 251
s y datos (arts. 197 bis y ter) ’
Contra la intimidad — —
Descubrimiento/revelacion secretos 110 6.41
a través TIC (art. 197) >
Contra el honor Calumnias/injurias autoridades 20 1.17
a través TIC (art. 215) ’
Estafa cometida a través de las TICs
(arts. 248 y 249) 627 36,56
Descubrimiento secretos empresa 17 0.99
Contra el a través TIC (arts. 278 y ss.) ?
patrimonio y Delitos .c/ servicios de radiodifusion/ 10 0.58
el orden socio- interactivos (art. 286) ’
econémico Delitos de daﬁos. informaticos 21 1.22
(arts. 264, 264 bis y 264 ter) ’
Delitos ¢/ propiedad intelectual 20 1.17
a través TIC (arts. 270 y ss.) ’
De falsedad Falsificacion a través de las TICs 45 2,62
Contrz.i la. . Discriminacion a través TIC (art. 510) 17 0,99
Constitucion
Otros 22 1,28
Total 1.715 100,00

El andlisis de las acusaciones formuladas por el Ministerio Fiscal,
en atencion a los distintos tipos delictivos, da cuenta de que el niimero
mads elevado, al igual que en afios anteriores, se corresponde con deli-
tos de estafa. Como se ha indicado, en este apartado se incluyen las
presentadas con ocasion de cualquiera de las modalidades delictivas
incardinables en el art. 248 CP y cometidas a través de las TIC, por lo
que se refieren a ilicitos de caracteristicas muy diversas. En 2017,
dichos comportamientos motivaron 627 acusaciones que supusieron
casi un 37 % de la cifra general de las elaboradas en el afio y un ligeri-
simo descenso frente a las 633 contabilizadas en 2016.

La comparacién de este dato anual con el correspondiente al
nimero de procedimientos incoados para el esclarecimiento del
mismo tipo de acciones delictivas ha de hacerse con las matizaciones
derivadas de la circunstancia de que, en términos generales, la trami-
tacion de los procesos penales suele prolongarse por mas de un afio,
por lo que los escritos de acusacidn elaborados en 2017 bien pueden
corresponderse con causas iniciadas en periodos anuales anteriores.
Hecha esta salvedad, el porcentaje resultante de la comparacion de las
cifras de acusaciones y los procedimientos por estafa que ofrecemos
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en esta Memoria —627 y 3.714 respectivamente— no llega al 17 %,
indice muy reducido que, no obstante, se justifica en buena medida si,
como ya hemos indicado, se tiene en cuenta que en multiples ocasio-
nes una pluralidad de denuncias por estafa acaba acumuldndose en un
unico procedimiento judicial por referirse a aspectos parciales de una
misma actividad ilicita. Incuestionablemente también incide en dicho
resultado el hecho de que muchas de estas actividades defraudatorias,
aun produciendo sus efectos en nuestro pais, han sido planificadas y
ejecutadas desde el extranjero, lo que complica, sin duda alguna, la
posibilidad de actuacion efectiva frente a sus responsables.

Como es tradicional, es también especialmente relevante, afio a
afio, el nimero de acusaciones relativas a delitos contra la libertad y/o
indemnidad sexual. En conjunto, estas tipologias delictivas motivaron
la elaboracién de 453 escritos de dicha naturaleza, en los que inclui-
mos los 378 por delitos de pornografia infantil y/o de personas con
discapacidad, los 45 sobre acoso a menores de 16 afios con fines
sexuales —chlid grooming—y los 30 relativos a otras conductas contra
este mismo bien juridico, como exhibicionismo o provocacién sexual
cometidos en foros, chats o, en general a través de las TIC.

En cuanto a los primeros, se detecta un repunte en el nimero de
acusaciones de casi el 14 % respecto de los 332 escritos de este tipo del
afio 2016. También en este caso, dicho resultado da cuenta de una ten-
dencia al alza en las dltimas anualidades desde las 251 del 2015 a
las 378 del afio memorial. Notese igualmente que la comparacién —con
las salvedades indicadas— entre las acusaciones formuladas y el nimero
de procedimientos incoados en 2017, arroja un resultado de casi
el 46 %, lo que supone que aproximadamente la mitad de las causas
judiciales seguidas por este tipo de conductas culminan con la celebra-
cion del juicio oral. Esta situacidn, que contrasta claramente con los
datos comentados a propésito de las defraudaciones, deriva de que los
hechos investigados, bien sea por distribucién o posesién de material
delictivo o por fabricacién o elaboracién del mismo, suelen desarro-
llarse integramente en nuestro pafs —al margen de posibles conexiones
internacionales— lo que, sin duda, favorece la eficacia final del resul-
tado de la indagacién. Son procedimientos, ademads, en los que el nivel
de conformidad de las sentencias con las acusaciones de la Fiscalia
suele ser muy elevado dada la rotundidad de las pruebas, obtenidas
normalmente a partir de los dispositivos utilizados por el delincuente,
lo que determina, con cierta frecuencia, que éste se aquiete ante la acu-
sacion de la Fiscalia. Estos positivos resultados se han visto, sin duda,
potenciados por una creciente sensibilizacion social hacia el riesgo que
entrafian estos ilicitos y por el intenso esfuerzo realizado por los cuer-
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pos policiales en este &mbito, coadyuvado también por un nivel muy
aceptable de cooperacion internacional en esta materia.

Todos estos factores estdn haciendo posible importantes avances
frente a estas manifestaciones criminales pese a que, como se ha indi-
cado, la complejidad técnica de estas investigaciones se va incremen-
tando a medida que el desarrollo tecnoldgico pone a disposicion de
los delincuentes mecanismos cada vez mas eficaces para la elabora-
cion y/o distribucién de los materiales ilicitos. A dichas dificultades se
afnade la insuficiencia de medios personales y materiales —a la que nos
referimos en nuestra comparecencia, el pasado mes de diciembre, ante
la Comision Mixta de Seguridad Nacional de las Cortes Generales— de
que adolecen nuestras fuerzas policiales para la investigacion de este
y otro tipo de conductas. Es evidente, y asi lo reflejamos en este
informe, que cada vez son mas las actividades delictivas en las que se
usan las TIC en la planificacién y ejecucién criminal y, en consecuen-
cia, el nimero de dispositivos y sistemas informaticos que han de ser
analizados por las secciones técnicas de los grupos operativos o por
los laboratorios de criminalistica o policia cientifica. Desgraciada-
mente, la carga de trabajo pendiente estd determinando, con alarmante
frecuencia, retrasos graves en la emisioén de los correspondientes
informes, con el efecto perverso que ello genera en la normal tramita-
cioén de las respectivas causas judiciales. Es ya imprescindible, a nues-
tro entender, abordar dichas necesidades para agilizar la tramitacién y
resolucion de estos expedientes.

Idéntica evolucion al alza ofrecen las acusaciones por otras moda-
lidades de delitos contra la libertad e indemnidad sexual. As{ las
correspondientes a delitos de child grooming se incrementan en casi
en un 12 % respecto de las elaboradas en la anterior anualidad y las
restantes figuras tipicas dieron lugar a la presentacién de 8 escritos de
acusacién mds que en el afio 2016. En todo caso, se trata de conductas
delictivas que afectan también, en muchas ocasiones a otros bienes
juridicos como la intimidad, la integridad moral o la libertad y seguri-
dad de las personas. Asf no es infrecuente que el acoso online a un
menor con fines de cardcter sexual vaya acompafado de la sustraccién
de imdgenes o documentos de cardcter intimo con la amenaza de su
ulterior distribucién a amigos y conocidos; la obtencién de material
pornogréfico a él relativo, coacciones de diversa naturaleza o, incluso
la ejecucién de actos de abuso o agresion sexual. En estos casos, los
escritos de calificacién juridica del Ministerio Fiscal incluyen, nece-
sariamente, distintos tipos penales, por lo que su reflejo estadistico en
unos u otros apartados puede resultar cuestionable y presentar cierta
imprecision o inexactitud.
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Sin olvidar esas posibles divergencias, del andlisis de los datos
registrados se constata que las acusaciones por delitos contra la liber-
tad y seguridad de las personas cometidos a través de estas tecnolo-
gias sumaron en 2017 la cifra de 287, un 16,73 % del total, de las
que 224 se corresponden con delitos de amenazas y coacciones, y
las 63 restantes con conductas encuadrables en el nuevo delito de
acoso permanente del art. 172 ter CP. En 2016 estos mismos compor-
tamientos generaron un numero ligeramente inferior de escritos, 265,
si bien entre ellos el nimero de los referentes al delito de acoso per-
manente fue exclusivamente de 23. Por tanto, el importante incre-
mento en mas del 170 % en los escritos que aplican este dltimo tipo
penal tiene su contrapunto en la disminucién del nimero de califica-
ciones por delitos genéricos de amenazas y coacciones. Esta circuns-
tancia es un buen indicativo de que la nueva figura delictiva estd
ofreciendo el marco punitivo adecuado para conductas que, antes de
su vigencia, eran reconducidas a esos otros tipos penales. Por su parte,
los delitos contra la intimidad y la proteccién de datos personales
motivaron en la dltima anualidad 110 escritos de acusacidn, tres mas
que en el afio anterior.

Las acusaciones por delitos relacionados con ataques cibernéticos
se incorporan a la estadistica en dos apartados distintos: las efectua-
das al amparo de los arts. 197 bis y ter CP, entre los delitos de descu-
brimiento y revelacion de secretos, y las correspondientes a dafios
informéticos, entre los delitos contra el patrimonio. Las primeras die-
ron lugar a 43 acusaciones, un 25 % mas que en 2016, y las segundas
a 21 acusaciones 1 menos que en el afio anterior; ambas cifras, sin
duda muy escasas, son un fiel reflejo de la problemadtica existente en
este ambito en el que muy pocos de estos ataques —especialmente si
se dirigen contra entidades empresariales— llegan a ser denunciados
ante los 6rganos de la jurisdiccién penal, pese a que este tipo de agre-
siones se producen cada vez con mds frecuencia, con consecuencias
de mayor o menor intensidad. Por eso es significativo que, de entre
ellas, la cifra mas elevada de acusaciones se corresponda con ataques
de espionaje informatico, conducta que, por el momento, encontra-
mos mas frecuentemente vinculada a la comisién de ilicitos contra la
intimidad personal —como la captacién de informacidén privada para
su utilizacién con fines de humillacién o venganza— que asociada a
actividades de caracter industrial o empresarial.

Consideracion independiente merecen, sin duda las acusaciones
por conductas que incitan, a través de las TIC, al odio, la discrimina-
cidén, la humillacién o la violencia respecto de personas o colectivos
definidos por determinadas caracteristicas. Ya nos hemos referido
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anteriormente al esfuerzo empefiado por la Fiscalia en esta materia y
en la defensa de quienes son victimas de estos comportamientos dis-
criminatorios. Pese a las dificultades que entrafia su investigacion,
dado que los contenidos ilicitos suelen difundirse a través de provee-
dores extranjeros, se elaboraron en el aio memorial 17 acusaciones
por este tipo de conductas, 4 mas que en 2016.

8.2.2 DILIGENCIAS DE INVESTIGACION DEL MINISTERIO FISCAL

La nota caracteristica de estos expedientes, a diferencia de los proce-
dimientos judiciales, es que quien dirige la investigacion es el Ministerio
Fiscal, al amparo de lo establecido en los arts. 5 del Estatuto Organico
y 773.2.° LECrim. Son actuaciones de caracter preprocesal, limitadas en
su contenido y alcance tanto en cuanto al tiempo de su duracién como en
la imposibilidad de dar cabida en su tramitacion a la practica de diligen-
cias que supongan una intromisién en derechos fundamentales de los
investigados ya que, en ese caso, resulta ineludible recabar autorizacién
judicial por exigencia legal y constitucional. Sin perjuicio de ello, estos
expedientes estdn contribuyendo de forma decisiva a dar cauce a la capa-
cidad investigadora del Ministerio Fiscal con consecuencias positivas
que adquieren ademds especial relevancia en algunos supuestos.

Asi, como ya mencionamos el pasado afio, esta clase de diligencias
estdn siendo utilizadas para revisar la correccidén de las decisiones
adoptadas por los cuerpos policiales sobre inexistencia de autor cono-
cido y su efecto derivado de no trasladar dichos atestados a los 6rganos
de la jurisdiccién penal. Hemos explicado anteriormente que en algu-
nas provincias —cuyo nimero confiamos vaya aumentando progresiva-
mente— dichas decisiones son comunicadas a la Fiscalia junto con la
copia de las actuaciones realizadas o de un breve resumen de las mis-
mas. Ello nos ha permitido supervisar la decisién adoptada policial-
mente y, en los casos dudosos o discutibles, hacer uso de la facultad
prevista en el art. 284.2 ¢) LECrim para analizar en profundidad, en el
marco de estas diligencias de investigacion penal, las circunstancias
concurrentes y, por ende, valorar la procedencia de proseguir dichas
investigaciones, efectuando o solicitando de la autoridad judicial las
actuaciones precisas para la identificacion del delincuente. Esta cir-
cunstancia explica, en buena medida, el importantisimo incremento en
la incoacién de estos expedientes, especialmente significativo en algu-
nas provincias como en Valencia, donde la habitual remisién de copia
de atestados no judicializados a la Fiscalia ha dado lugar a la apertura
de un volumen importante de actuaciones de este tipo.
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Pero la utilidad practica de las diligencias de investigacion penal y
su progresivo incremento no obedece exclusivamente a las razones
indicadas. Es facilmente constatable su utilidad para dar cauce a las
facultades de investigacién del M.° Fiscal en otros ambitos de especial
relevancia. Cada vez es mds frecuente que colectivos, organismos e
instituciones e incluso ciudadanos particulares se dirijan directamente
al Fiscal para presentar denuncia sobre hechos de los que han sido
victimas o de los que han tenido conocimiento. A través de estos expe-
dientes el Fiscal realiza un primer andlisis y valoracién de los aconte-
cimientos y lleva a efecto las actuaciones que estime necesarias para
determinar su posible trascendencia penal, sin perjuicio, obviamente,
de las competencias atribuidas legalmente a los 6rganos judiciales.
Pues bien, es cada vez més evidente que esa intervencion previa de
la Fiscalia facilita la tramitacién de las denuncias e incluso la determi-
nacidn del 6rgano judicial territorialmente competente, especialmente
cuando se trata de conductas ilicitas cometidas a través de la red. La
especializacion del Ministerio Fiscal, nuestra capacidad de coordina-
cion interna y la colaboracién fluida y permanente con las unidades
policiales dedicadas a esta materia son, sin duda, factores positivos a
esos efectos. Ello explica, por ejemplo, el incremento producido en
las incoaciones por delitos de odio y discriminacion a través de la red
que se inician frecuentemente de oficio o bien por denuncia presen-
tada en la propia Fiscalia por las personas o colectivos, victimas de
estas conductas.

Finalmente, ha de destacarse el valor afadido que ofrecen estos
expedientes para articular el ejercicio de las facultades de coordina-
cibén policial que tenemos legalmente asignadas. Asi, con ocasién de
los ataques cibernéticos de los virus WannaCry y Notpetya, la aper-
tura de diligencias por parte de la Unidad Central ha sido el marco
para canalizar, a nivel nacional, la investigacion realizada conjunta-
mente por unidades especializadas del Cuerpo Nacional de Policia
y Guardia Civil y para facilitar el intercambio de informacién con
autoridades policiales/judiciales de otros Estados también afectados
por los ataques.

La consecuencia de todo ello es el incremento constante, también
en este dmbito, en el nimero de incoaciones. Asi, en 2017, registra-
mos 346 diligencias de esta naturaleza, cifra ligeramente superior a
las 316 del ejercicio anterior que, no obstante, viene a sumarse al
espectacular indice al alza constatado tras la reforma procesal y que se
concreta en los dos dltimos afios en un porcentaje de casi el 265 %
respecto de las 95 incoaciones de 2015. El andlisis de estos expedien-
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tes, en razon a la clase de conductas ilicitas investigadas, ofrece el
siguiente resultado:

Diligencias de

Delitos informadticos . L %
mvestigacion
Amenazas/coacciones a través 23 6.65
Contra la libertad | de TICs (arts. 169 y ss. y 172y ss) ’
Acoso a través de TICs (art. 172 ter) 3 0,87
Contrg la Trato degradante a través de TICs 5 1.45
integridad moral (art. 173) ’
Pornografia infantil/discapaces 12 347
a través de TICs (art. 189) ’
Contra la libertad | Acoso menores a través de TICs
4 1,16
sexual (art. 183 ter)
Otros delitos c/libertad sexual
a través TIC ! 0.29
Ataques/interceptacion sistemas 6 173
o y datos (arts. 197 bis y ter) ?
Contra la intimidad — —
Descubrimiento/revelacion secretos 10 7289
a través TIC (art. 197) ’
Contra el honor S?jﬁ;gﬁg?ﬁazs 1211)tor1dades 23 6,65
Estafa cometida a través de las TICs
(arts. 248 y 249) 186 33,76
Descubrimiento secretos empresa 5 0.58
Contra el a través TIC (arts. 278 y ss.) ?
patrimonio y Delitos .c/ servicios de radiodifusion/ 5 0.58
el orden socio- interactivos (art. 286) ’
econdmico Delitos de daﬁos. informadticos 10 289
(arts. 264, 264 bis y 264 ter) ’
Delitos ¢/ propiedad intelectual 1 0.29
a través TIC (arts. 270 y ss.) ’
De falsedad Falsificacion a través de las TICs 3 0,87
Contre.l la. ) Discriminacion a través TIC (art. 510) 49 14.16
Constitucién
Otros 6 1,73
Total 346 100,00

El volumen mds importante de diligencias tuvo su origen, al igual
que en otros procedimientos, en las denuncias por estafa y/o defrauda-
ciones, un 53,76 % del total, si bien presentan también un indice muy
Ilamativo las relativas a la difusién a través de internet de contenidos
que incitan al odio, la violencia o la discriminacién que superan

752



el 14 % de las incoaciones. También deben mencionarse, por su impor-
tancia, los expedientes en los que se investigan acciones que atacan
bienes personalisimos, como las relativas a amenazas y/o coacciones
o a atentados contra el honor, con un indice de incoaciones del 6,65 %
en ambos casos.

Finalmente se ha de indicar que un 41 % de las diligencias de
investigacion incoadas —144 en cifras absolutas— fueron finalmente
archivadas en el entendimiento de que los hechos denunciados no pre-
sentaban caracteres de delito, en tanto que 138 —un 38 %-— se remitie-
ron a los 6rganos judiciales competentes para su ulterior tramitacion.
El resto, un total de 69 actuaciones de esta naturaleza, se encontraban
en tramitacidn al finalizar el afio 2017.
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