11. CRIMINALIDAD INFORMATICA

11.1 Introduccion

La utilizacidn irregular de las tecnologias de la informacién y la
comunicacion (en adelante TIC,s) constituye en la actualidad uno de
los principales riesgos de ataque y vulneracion de derechos que afecta
a la sociedad en su conjunto. Conscientes de ello, los distintos paises
y, en general, la Comunidad Internacional estdn reforzando los siste-
mas y medidas para afrontar un fenémeno que, por su transversalidad,
afecta a una diversidad de aspectos relacionados con la seguridad
internacional, la seguridad de los Estados y también la de todos y cada
uno de los individuos, siendo la ciberdelincuencia una de sus més sig-
nificativas manifestaciones. Por ello hemos de referirnos a la Estrate-
gia de Ciberseguridad de la Unién Europea aprobada en el Consejo de
Ministros de Asuntos Generales en junio de 2013 y tambien a la apro-
bacién en nuestro pais, el pasado 5 de diciembre, de la Estrategia
Nacional de Ciberseguridad en la que se fijan las directrices para un
uso seguro del ciberespacio en el Estado espaifiol.

Uno de los objetivos primordiales de ambos documentos es preci-
samente la lucha contra esta forma de delincuencia, objetivo que se
concreta expresamente en la Estrategia espafiola en potenciar las
capacidades de prevencion, deteccion, respuesta, investigacion y
coordinacion frente a las actividades del terrorismo y la delincuencia
en el ciberespacio, a partir de una adecuada coordinacién y coopera-
cion entre los diferentes dmbitos de la Administracién Publica, el sec-
tor privado y los 6rganos encargados de la investigacidn y persecucion
penal.

Desde este planteamiento, la capacidad de accién del Ministerio
Fiscal, bajo los principios de unidad de actuacién y dependencia jerdr-
quica y con plena sumisién a los de legalidad e imparcialidad, supone
sin duda un valor afiadido en la contribucién que la Institucién puede
ofrecer a la respuesta del Estado de Derecho ante esta grave y peli-
grosa forma de delincuencia. La intervencién cohesionada y especia-
lizada de la Fiscalia en esta materia de acuerdo con criterios uniformes
establecidos desde el andlisis reflexivo y conjunto de los novedosos
problemas —detectados en la actividad profesional cotidiana— que
plantea la investigacién y enjuiciamiento de estas conductas hace de
la Institucién una pieza esencial para impulsar y coordinar la accién
contra los ciberdelitos, garantizando al tiempo el pleno ejercicio de
los derechos y garantias de los ciudadanos.
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11.2 Analisis de las diligencias de investigacion y procedimien-
tos judiciales incoados y acusaciones formuladas por el
Ministerio Fiscal en el afio 2013

Cualquier valoracién de la actividad del Ministerio Fiscal en este
ambito ha de hacerse teniendo en cuenta las especiales caracteristicas
del fendmeno criminal que nos ocupa y su incidencia en bienes juridi-
cos de muy diversa naturaleza que pueden afectar tanto al honor y la
intimidad, como a la integridad moral, la libertad 6 indemnidad sexual
de las personas, el patrimonio e incluso a bienes de naturaleza supra-
individual como la propia seguridad del Estado. Es por ello, precisa-
mente, que la Instruccién 2/2011 de la Fiscalia General del Estado,
sobre el Fiscal de Sala de Criminalidad Informdtica y las secciones
de Criminalidad Informdtica de las Fiscalias, plantea la definicion del
marco competencial de esta drea de especializacién en torno a diver-
sos pardmetros que de concurrir permiten incluir en el &mbito de
actuacion de la especialidad cualquier tipologia delictiva que redna
esas caracteristicas.

El estudio estadistico que abordamos a continuacién, referido al
afio 2013, se centrard por tanto, en los procedimientos judiciales/dili-
gencias de investigacion incoados por hechos de esta naturaleza sin
perjuicio de las referencias que resulten necesarias a datos y/o infor-
maciones obtenidas directamente de las Fuerzas y Cuerpos de Seguri-
dad. No obstante, con cardcter previo y a fin de garantizar una
adecuada interpretacion y valoracion de la informacién que se va a
facilitar, es necesario efectuar alguna precision.

Es evidente que la pluralidad de tipos delictivos incluidos en el
concepto de criminalidad informaética trae consigo una especial com-
plejidad en la identificacién y posterior control de estos procedimien-
tos. Como es sabido, a excepcién de determinadas conductas que han
sido objeto de tipificacion especifica como los dafios informéticos del
art. 264, el acceso ilegal a sistemas del art. 197.3, o los delitos contra
los servicios de radiodifusion e interactivos del articulo 286, todos
ellos del C. Penal, la generalidad de las conductas criminales que nos
ocupan son incardinables en tipos penales que pueden ser vulnerados
utilizando formas de comisién muy diversas y ajenas por completo al
uso de las TIC,s lo que complica el registro diferenciado de unas y
otras y en consecuencia el reflejo estadistico de las que nos competen.
Por las mismas razones el posterior seguimiento de la evolucion pro-
cesal de estos expedientes ofrece también dificultades especificas que
se incrementan, por razones obvias, cuanto mayor es la dimensién del
6rgano del Ministerio Fiscal en que se actda.
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Por ello y desde el inicio de nuestra actividad, hemos trabajado
para lograr una identificacion lo més temprana posible de las diligen-
cias de investigacion y/o procedimientos judiciales en curso por cual-
quiera de estas conductas delictivas para garantizar el efectivo
ejercicio de nuestras competencias. En esta labor estdn contribuyendo
de forma determinante los cuerpos policiales que dando cumplimiento
a las directrices previamente acordadas remiten a los respectivos ser-
vicios territoriales, habitualmente y de forma completamente normali-
zada, copia de cuantos atestados trasladan a la autoridad judicial por
hechos ilicitos de esta naturaleza. Este conocimiento inicial de las
diligencias policiales estd permitiendo, en muchos supuestos, locali-
zar los procedimientos judiciales incoados y llevar a efecto, en conse-
cuencia, una intervencién mas dindmica y especializada del Ministerio
Fiscal en dichas investigaciones.

Como consecuencia de ello, sigue aumentando, por tercer afo
consecutivo, el volumen de causas que estan siendo objeto de segui-
miento por parte de los servicios territoriales de la especialidad, lo que
hay que valorar positivamente. No obstante, ha de reconocerse que, en
la actualidad, no hemos logrado todavia un conocimiento completo ni
tan siquiera suficiente de todos los expedientes realmente iniciados ya
que un nimero indeterminado de investigaciones asociadas al uso de
las TICs, no han sido, por el momento, identificadas como tales y por
tanto se encuentran al margen de esa atencién especifica que preten-
demos. Circunstancias tales como insuficiencias ¢ carencias en el
traslado de informacion por las fuerzas policiales; falta de concrecién
de los procedimientos judiciales derivados de los atestados policiales
tramitados; insuficiencia de medios personales y materiales necesa-
rios para el seguimiento de todos ellos o disfunciones en la coordina-
cién entre los distintos servicios o dreas de actuacién de la Fiscalia
son algunas de las causas de que todavia resulte incompleta la infor-
macién de la que disponemos.

Un factor de complejidad afiadido deriva de que las aplicaciones
informadticas disponibles en las Fiscalias no estén plenamente adapta-
das para el registro de esta clase de infracciones, cuya definicion viene
determinada mas por la forma de comision de la infraccién tipica, que
por el tipo penal concreto en que se encuadra la conducta. Por ello, el
reflejo estadistico de estas diligencias requiere, en el mejor de los
casos, de una anotacién especifica, complementaria del mero registro
del procedimiento, para dejar constancia del caracter informatico de la
infraccidn. Por estas razones, la anotacién completa y adecuada de
este tipo de expedientes, exige de una especial atencion y esfuerzo
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tanto por parte del Fiscal encargado como de los funcionarios admi-
nistrativos asignados a esta tarea.

Sin embargo hemos de destacar que pese a todos estos inconve-
nientes el trabajo realizado en el afio, tanto por los Fiscales como por
los funcionarios de gestiéon procesal y en todo caso con el apoyo y
colaboracién de los cuerpos policiales, nos permite disponer de infor-
macién mucho mas completa sobre procedimientos incoados, que la
obtenida en afios precedentes, lo que da cuenta del acierto en la linea
de actuacion seguida a estos efectos

Las dificultades apuntadas en la identificacién de expedientes tie-
nen, sin embargo, una menor incidencia en relacion con los escritos de
acusacién del Ministerio Fiscal y también en lo que atafie a la
incoacién y tramitacién de diligencias de investigacion al amparo del
articulo 5 EOMEFE. En ambos casos se trata de actuaciones propias del
Ministerio Fiscal por lo que su anotacién estadistica resulta mucho
més sencilla. En referencia a los primeros porque en buena parte de
los 6rganos territoriales son los propios Fiscales del servicio los que
elaboran los escritos de acusacion presentados o realizan labores de
visado o pre—visado de los mismos o, en ultimo término, se encargan
de recopilar las copias de los elaborados y/o visados por otros Fisca-
les, por lo que cuentan con toda la informacidn necesaria para su
correcta anotacion y registro. En cuanto a las Diligencias de Investiga-
cioén penal, la circunstancia de que sean los propios Delegados provin-
ciales —en la generalidad de las Fiscalias— los encargados de su
incoacidn y tramitacion facilita sin duda su anotacién y el posterior
control de su evolucidn.

Ademais el valor de la informacién obtenida en uno y otro caso es
muy relevante, en particular en lo que se refiere a los escritos de acu-
sacién. No en vano la calificacién juridica de los hechos por el Minis-
terio Fiscal es el resultado de un proceso en el que, finalizada la
investigacion, se analiza el sustrato factico, las pruebas obtenidas y las
posibilidades de imputacién a persona concreta y determinada y se
efectda la valoracién juridica de todo ello, por lo que la informacién
registrada en esta fase resulta muy precisa y de gran interés a los efec-
tos que nos ocupan.

Procedimientos incoados

Segtin la informacién de la que disponemos, en el pasado afio 2013,
se incoaron en nuestro pais un total de 11.990 procedimientos judicia-
les, de uno u otro tipo por hechos ilicitos relacionados con el uso de
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las TIC,s. La cifra adquiere todo su valor si la contrastamos con la
obtenida por igual concepto en los afios 2011 y 2012 —6.532 y 7.957
respectivamente. Es decir el incremento de procedimientos entre 2011
y 2013 es de un 83,50%, resultado de un aumento de un 21,82% entre
2011 a 2012 y de 50,64% en el dltimo periodo anual. La informacién
detallada sobre el tipo de actividades delictivas que determinaron
dichas incoaciones, queda reflejada en la tabla adjunta:

TOTAL %
Dafios, sabotaje informdtico. . ................... 84 0,70
Acceso sin autorizacién . .. ............ ... .. ... 195 1,63
Descubrimiento y revelacién de secretos. .. ........ 343 2,86
Contra los servicios de radiodifusién. .. ........... 17 0,14
Estafa...... ... 9.663 80,59
Acosoamenoresde 13 afios .................... 69 0,58
Pornografia y corrupcién de menores o 521 4,35
discapacitados .. ........ ..
Contra la propiedad intelectual .................. 32 0,27
Falsificacién documental . . ..................... 32 0,27
Injurias y calumnias contra funcionario publico . . . .. 231 1,93
Amenazas y COaCCIONEeS . . . ... ovvvevnnnennnnn.. 249 2,08
Contra la integridad moral . . . ................... 160 1,33
Apologia o incitacién a la discriminacién . . ........ 14 0,12
Otrotipodelictivo .. ..., .. 380 2,99
TOTAL ... ... 11.990 100,00

La primera aclaracién obligada, consecuencia de las dificultades
resefiadas en la identificacién de procedimientos, es que estos datos
no pueden ser interpretados como un reflejo del crecimiento de la cri-
minalidad en este &mbito, sino més bien como la aproximacion cada
vez mds completa a la dimensién efectiva del uso de las tecnologias en
la actividad delictiva, dato cuyo alcance real todavia nos es descono-
cido por muy diversas razones. Es evidente la existencia de una cifra
negra de criminalidad en este campo, cuyo alcance desconocemos y
no solo porque muchos de los delitos no sean objeto de denuncia —en
parte por el propio desconocimiento de las victimas o por su escasa
confianza en su posibilidad de persecucién y sancion— sino también,
en alguna medida, por nuestra incapacidad para «identificar» todos
los procedimientos judiciales de esta naturaleza incoados en el afio
por las razones antes apuntadas.
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Un primer andlisis de los datos disponibles revela que un volumen
importantisimo de las investigaciones tiene su origen en denuncias
por estafa. Un total de 9.663 en el afio 2013 que suponen mas del 80%
de las investigaciones incoadas. Esta preeminencia viene siendo perci-
bida, con progresién ascendente, en los tres afios de evolucion de esta
Memoria. Asi, en el afio 2011 registramos 4.202 denuncias por estas
tipologias delictivas (64,36% del total) que ascendieron a 5.992
(75,30%) en el afio 2012 hasta alcanzar, en el pasado ejercicio, las
cifras antes indicadas.

Varias son las reflexiones al respecto. Sin perjuicio de recordar
que la capacidad de conectividad que ofrecen las TIC,s estd haciendo
de estas tecnologias un instrumento muy eficaz en la difusién masiva
de engafios y en la ejecucion de maniobras defraudatorias, ha de rese-
flarse que muchas de las denuncias presentadas por los directamente
perjudicados no son sino la consecuencia de efectos parciales —a veces
de valor econdmico inferior a los 400 euros— de una unica actividad
criminal con resultados en multiples lugares del territorio nacional o
incluso mas alld de nuestras fronteras. Precisamente una de las gran-
des aportaciones de la Red de Fiscales es hacer posible la acumula-
cion de todas esas denuncias en un tnico procedimiento en el que se
valore y enjuicie la accién delictiva en toda su dimensién y gravedad.

Ademds, en atencién a la dindmica comisiva, son muy variadas las
acciones delictivas que finalmente quedan encuadradas en los tipos
penales de estafa. Ventas u ofrecimientos de servicios fraudulentos a
través de la red; técnicas defraudatorias de ingenieria social como el
phising; contratacién fraudulenta de lineas telefénicas, carding y/o
uso irregular de tarjetas de crédito o de sus datos o incluso actividades
engafiosas relacionadas con el juego on-line, no son sino manifesta-
ciones diversas de conductas ilicitas de muy distinta naturaleza tanto
en su planificacién como en el desarrollo del iter criminis o incluso en
la participacidn, en algunos supuestos, de grupos de delincuencia
organizada, que sin embargo quedan genéricamente englobadas a
efectos estadisticos en este Gnico apartado.

Cada una de estas formas de defraudacion, podria ser objeto de un
andlisis detallado, pues presentan caracteristicas muy diferentes en la
accion criminal y sus efectos asi como problemas y cuestiones téc-
nico—juridicas diversas en la investigacién y enjuiciamiento y si bien
abordar dicho estudio excede claramente del propdsito de este
informe, estimamos de interés dejar constancia de ello para explicar la
trascendencia de estas actividades y la importancia de las cifras com-
putadas en este apartado.
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Sin duda los delitos que afectan a la libertad e indemnidad sexual
de los menores se estan viendo potenciados por la generalizacion en el
uso de las TIC,s. En este apartado incluimos bdsicamente los delitos
de pornografia infantil y/o de personas discapacitadas y el acoso a
menores a través de la red, conocido internacionalmente como child
grooming aunque ha de indicarse que estas ultimas conductas, cuando
la victima resulta ser mayor de 13 afios, se estdn reconduciendo a
otros tipos penales como la coacciones y/o amenazas, los delitos con-
tra la integridad moral, los de descubrimiento y revelacién de secretos
e incluso los de pornografia infantil, dadas las limitaciones legales que
plantea la aplicacién del vigente articulo 183 bis del C. Penal.

Segtin los datos registrados se han incoado, en el afio 2013, un
total de 521 investigaciones judiciales por delitos relacionados con la
pornografia infantil y/o de personas discapacitadas que suponen
un 4,35% del total de nuevos registros en el referido periodo temporal.
La cifra es llamativamente baja y avala la tendencia descendente de la
que ya ddbamos cuenta en la memoria anterior. De hecho el nimero
de procedimientos incoados se ha ido reduciendo en los dos dltimos
afos tal y como resulta de las cifras absolutas obtenidas previamente:
818 procedimientos registrados en 2011 y 619 en 2012, que supusie-
ron valores relativos del 12,52% y el 7,78% respectivamente.

Como tuvimos ocasién de indicar el pasado afio no parece que
estos datos respondan a una efectiva disminucién en la incidencia real
de estas graves actividades delictivas —pues no es esa la conclusion a
que nos conducen los indicadores internacionales sobre la materia—
sino mds bien a una modificacién en los habitos de consumo y distri-
bucién que trae consigo una mayor complejidad en la deteccién e
investigacion de estos comportamientos por parte de los cuerpos poli-
ciales. El intercambio de archivos a través de las redes P2P estd siendo
sustituido, en una pluralidad de ocasiones, por la bisqueda y obten-
cioén de archivos pedoéfilos en redes y foros privados de acceso restrin-
gido, en los que la posibilidad de penetracién de los investigadores
policiales es muy limitada. De otra parte y en lo que se refiere a las
conductas de posesién para consumo propio, es un hecho constatado
que la descarga y tenencia material de archivos se ha ido desplazando
por el cada vez mas frecuente streaming y/o acceso on-line a dichos
contenidos, conducta que en si misma y sin otras circunstancias,
resulta actualmente atipica.

Queremos decir con todo ello, que una actuacién efectiva ante
estas conductas criminales exige de modificaciones legales que doten
a los 6rganos encargados de la investigacién y persecucion penal de
instrumentos, que con pleno respeto a los derechos y garantias de ciu-
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dadanos, resulten ttiles y efectivos ante estas nuevas formas de comi-
sién. En esa linea apunta, por ejemplo, la propuesta de tipificacién
penal del acceso on-line a material pornogréfico que se contiene en el
proyecto de reforma del Cédigo Penal y en esa misma linea también
deberian abordarse algunas otras iniciativas como una nueva regula-
cion de la figura del agente encubierto, que conservando sus pardme-
tros esenciales, se adaptara mejor a las especiales circunstancias de la
investigacién en la red.

La necesidad de potenciar estas investigaciones resulta obligada si
tenemos en cuenta que raramente su inicio vendra determinado por
denuncia de quienes resultan victimas directas de la accion criminal.
La proteccién del bien juridico afectado, que no es otro que el normal
desarrollo y evolucién de la infancia, dependerd generalmente y salvo
supuestos de denuncias de terceros, de la capacidad investigadora de
las Fuerzas y Cuerpos de Seguridad a partir de informaciones propias
o resultantes de la colaboracién con otros Estados.

Los procedimientos incoados por denuncias de acoso a menores
de 13 afios a través de las TIC’s ascendieron a 69, en el afio 2013, un
0,58% del total de incoaciones. El escaso margen de aplicacién del
actual articulo 183 bis del C. Penal, dadas las limitaciones legales del
precepto, determinan una evolucién muy irregular en lo que se refiere
a los procedimientos tramitados por estos ilicitos que queda reflejada
en el importante descenso, de un 44%, producido entre 2011 y 2012 y
el incremento en un 130% en el Gltimo periodo anual. En todo caso,
muchas de las investigaciones por conductas de acoso a menores,
cuando la victima es mayor de 13 afios o no concurren todos los requi-
sitos del tipo penal que nos ocupa, acaban reconduciéndose, en su
calificacion juridica, a otras figuras delictivas por lo que el andlisis de
la evolucién de estos comportamientos presenta, por el momento,
serias dificultades.

Las nuevas incoaciones por hechos encuadrables en el articulo 197
del Cédigo Penal sumaron en el pasado afio un total de 538, un 4,48%
en referencia a la cifra total de registros. De entre ellas, llama la aten-
cién el dato relativo a investigaciones por acceso ilegal a sistemas del
parrafo 3.° del citado articulo que asciende a 195, lo que implica un
notable incremento respecto a los 44 y 76 procedimientos iniciados
por estos comportamientos en 2011 y 2012 consoliddndose la tenden-
cia de que dimos cuenta en la Memoria precedente.

Lo mismo ocurre con los dafios informéticos que con 84 incoacio-
nes en 2013, presentan una evolucién alcista en mas de un 35% entre
los afios 2011 y 2013. Esta conclusion ha de valorarse positivamente
pues mas que responder a un incremento en el numero de los ciberata-
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ques, da cuenta de una efectiva intervencion judicial ante este tipo de
conductas de las que son victimas tanto particulares, como empresas 6
instituciones publicas o privadas y que cada vez con mds frecuencia
estdn siendo puestas en conocimiento de los érganos encargados de su
investigacion y persecucion penal.

Finalmente hemos de referirnos a las investigaciones por una
diversidad de conductas que, mediante un uso irregular de las TIC,s,
lesionan bienes personalisimos como la intimidad, la libertad o la
seguridad de las personas. La persecucion y sancién penal de estos
comportamientos podria incardinarse y de hecho asi lo estamos
haciendo, en los tipos penales de amenazas, de coacciones; delitos
contra la integridad moral —cuando la gravedad de la afectacién a la
dignidad de la victima asi lo exige— y también, en ocasiones, en des-
cubrimiento y revelacién de secretos. La calificacion juridica de esta
clase de conductas puede variar en los distintos supuestos en funcién
de las circunstancias concurrentes. La realidad nos ofrece un abanico
extraordinario de posibilidades, por lo que, en consecuencia, no es
posible a priori enmarcar estas conductas de forma genérica en una
tipologia delictiva concreta, sino que ello habrd de hacerse tras un
estudio individualizado de cada supuesto.

Segtin resulta de la estadistica adjunta, los procedimientos por
delitos contra integridad moral iniciados en el pasado afno ascendieron
a 160, lo que implica un extraordinario incremento respecto de los 36
y 33 incoados respectivamente en 2011 y 2012. En cuanto a las inves-
tigaciones por delitos de amenazas y coacciones, con un volumen
de 249, mantienen niveles similares a 2012.

Finalmente ha de indicarse que en el apartado «otros» se han com-
putado aquellos procedimientos incoados en el afilo memorial, por
hechos que en aplicacion de los pardmetros de la Instruccion 2/2011
se consideran competencia del drea de especializacion, pero no son
encuadrables en ningun otro de los tipos penales recogidos especifica-
mente en la tabla estadistica. A modo de ejemplo deben resenarse las
denuncias relativas a supuestos de suplantacion de identidad —con-
ducta penalmente atipica salvo que sea posible, en atencién a las cir-
cunstancias concurrentes, reconducirla a otros tipos penales—, las
relativas a hechos relacionados instrumentalmente con supuestos de
violencia de género y anotados como delitos de esta naturaleza o tam-
bién aquellos procedimientos incoados por conductas defraudatorias
planificadas y ejecutadas a través de mecanismos de ingenieria social
y que fueron registrados como delitos de blanqueo de capitales o apro-
piacién indebida.
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Escritos de acusacion del Ministerio Fiscal

Las acusaciones presentadas por el Ministerio Fiscal por hechos
encuadrables en el dmbito de criminalidad informética ascendieron en
el afio 2013 a 1.262. Esta cifra es reflejo de un incremento del 15,57%
respecto de los 1.092 escritos formalizados en 2012 y de un 39,30%
en referencia a los 906 del afio 2011. El detalle de estas acusaciones
por tipologias delictivas es el siguiente:

ACUSACIONES TOTAL %

Dafios, sabotaje informdtico. . . .................... 13 1,03
Acceso sin autorizacion . . ..., 39 3,09
Descubrimiento y revelacién de secretos. . ........... 71 5,63
Contra los servicios de radiodifusién. . .............. 11 0,87
Estafa..... .. ... 618 48,97
Acosoamenoresde 13 afios . ..................... 9 0,71
Pornografia y corrupcién de menores o discapacitados. . 305 24,17
Contra la propiedad intelectual .................... 14 1,11
Falsificaciéon documental . . ............ ... ... ... .. 12 0,95
Injurias y calumnias contra funcionario publico . . ... .. 11 0,87
Amenazas y COaCCIONeS . . . ..o veneeenennenn... 55 4,36
Contra la integridad moral . . . ..................... 7 0,55
Apologfa o incitacién a la discriminacién .. .......... 10 0,79
Otrotipodelictivo .. ... ... 87 6,89

TOTAL. . . oottt 1.262 100,00

Como claramente se colige del andlisis de la tabla adjunta el volu-
men mds elevado de escritos de acusacion presentados corresponde a
delitos de estafa con un porcentaje del 48,97% del total, 618 en cifras
absolutas. Ello supone que en el afio 2013 se formularon respectiva-
mente 255 y 191 acusaciones mas que en 2011 y 2012. Sin embargo
llama la atencién el escaso porcentaje de procedimientos tramitados
que dieron finalmente lugar a la formulacién de acusacién por la Fis-
calfa. Alin cuando la comparacién ha de ser tomada con cautela ya que
las acusaciones presentadas pueden corresponderse —y de hecho se
corresponden en muchas casos— con expedientes incoados en anterio-
res periodos anuales, es significativo que el nimero de calificaciones
por delito de estafa sean poco mas del 6% del total de procedimientos
incoados por estos ilicitos en la misma anualidad. Es ésta una cons-
tante detectada en anteriores ejercicios anuales y que es facilmente
explicable si tenemos en cuenta, de un lado y como hemos indicado,
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que muchas de las denuncias presentadas acaban acumuldndose en un
unico procedimiento judicial por referirse a efectos parciales de una
misma accion y, de otro lado, que, en demasiadas ocasiones, los res-
ponsables criminales operan desde otros paises lo que complica la
posibilidad de actuar penalmente contra ellos.

Siguen en nimero las acusaciones formuladas por delitos de porno-
graffa con un total de 305, un 24,17 % de las efectuadas por la Fiscalia
en materia de ciberdelincuencia en 2013. Es llamativo que en relacion a
estos procedimientos y con las salvedades antes mencionadas al compa-
rar ambas cifras, el porcentaje de procedimientos tramitados que han
dado lugar a la presentacién de acusaciones se eleve hasta el 58,55%.
De hecho y aunque, como hemos indicado, se detecta un claro descenso,
entre 2011 y 2013, de més del 36% en niimero de incoaciones, el volu-
men de acusaciones, ain reduciéndose como légica consecuencia, lo
hace en proporcién inferior concretada en un 17% aproximadamente
respecto de las 363 calificaciones del afio 2011.

El hecho de que buena parte de las investigaciones que se tramitan
en Espafia por este tipo de conductas se refieran a actividades de dis-
tribucion o tenencia realizadas en nuestro propio pais y la circunstan-
cia de que la prueba esencial en estos casos sea el andlisis del equipo
informético utilizado por el imputado, incautado en la intervencién
policial, explican en cierta medida estos llamativos resultados. No
obstante hemos de recordar que la utilizacién por estos delincuentes
de nuevos mecanismos de distribucién y acceso al material pornogra-
fico estd complicando notablemente este tipo de investigaciones.

Otro factor que también estd generando dificultades en la tramita-
cidén de las causas por delitos de pornografia infantil es el retraso en la
elaboracién de los informes periciales o técnico—policiales sobre el
material incautado como prueba del delito y que suelen estar origina-
das por carencias de medios personales y materiales y la excesiva
carga de trabajo de los organismos encargados de esta labor. A ello se
une la disparidad de criterios en la elaboracidn de estos andlisis por
parte de los diversos cuerpos y unidades policiales con competencia
en esta materia en los distintos puntos del territorio nacional que hace
imprescindible, en ocasiones, la realizacion posterior de informes
complementarios con la consiguiente demora en la tramitacién proce-
sal. Todas estas son las razones que avalan el interés de esta area de
especializacion del Ministerio Fiscal en unificar técnicas y criterios en
la elaboracién de estos informes forenses, tal y como expresamente se
dejo constancia en las Conclusiones de las Jornadas de Especialistas
del pasado afio 2013, tarea en la que hemos venido trabajando en este
periodo anual.
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Con un volumen muy inferior, ha de llamarse la atencion sobre las
acusaciones por delitos de descubrimiento y revelacion de secretos,
que en conjunto dieron lugar a 110 escritos de conclusiones en el
pasado aiio 2013, un 8,71% del total general. De entre ellos, 39 lo
fueron por el delito de acceso ilegal a sistemas informaticos del
parrafo tercero del articulo 197 del C.P. También son de interés las 55
acusaciones por delitos contra la libertad —amenazas y coacciones—
cometidas a través de las TICs, pues atin cuando su nimero no es ele-
vado, revela un incremento del 100% respecto del afio 2012 y la
importancia creciente que van adquiriendo las investigaciones por este
tipo de conductas realizadas, en muchas ocasiones, en redes sociales.

Finalmente resulta obligado aclarar que las 87 calificaciones com-
putadas como «otros» se refieren a tipos delictivos no incluidos en los
restantes apartados de la tabla estadistica. Muchas de ellas, aproxima-
damente un 50%, fueron acusaciones por delito de blanqueo de capi-
tales, calificacidn juridica que se asigna con frecuencia a la conducta
de los intermediarios o «mulas», tltimo eslabén en la cadena defrau-
datoria de las estafas por phising.

Diligencias de Investigacion

Las diligencias de investigacion incoadas por el Ministerio Fiscal
en el afio 2013 por hechos presuntamente delictivos comprendidos en
el ambito de actuacién del 4rea de especialidad ascienden a 53. Este
dato da cuenta de una ligera disminucion en referencia a los dos afios
precedentes en los que registramos respectivamente 57 y 56 expedien-
tes de esta naturaleza. Se trata de diligencias que generalmente son
tramitadas por los propios Fiscales de los servicios territoriales de cri-
minalidad informética o, en su caso, por los encargados en materia de
Tutela Penal de la Igualdad y contra la Discriminacién, cuando no
coinciden ambas responsabilidades en las mismas personas y los
hechos ilicitos investigados participan de las caracteristicas propias de
las dos areas de especializacion.

La naturaleza y especiales caracteristicas de las investigaciones
referentes a hechos ilicitos cometidos a través de las TICs hacen que
las posibilidades de investigacion preprocesal por el Ministerio Fiscal
sean bastante limitadas. No olvidemos que la afectacion a derechos
fundamentales que pueden implicar las indagaciones en sistemas
informadticos o en aparatos de telefonia fija o mdvil, asi como las dis-
posiciones de la ley 25/2007 sobre el acceso a los datos conservados
como derivados de las comunicaciones telefénicas y/o electrénicas,
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determinan que una gran parte de las actuaciones para el esclareci-
miento de este tipo de delitos requieran casi desde el inicio autoriza-
ci6n judicial para acceder a informacion imprescindible para ello y, en
consecuencia, la remisién de las diligencias al Juzgado de Instruccién.

Esta circunstancia determina que ain cuando, como hemos cons-
tatado, se estd produciendo un notable incremento en el volumen tanto
de procedimientos judiciales como de escritos de calificacion del
Ministerio Fiscal, el nimero de diligencias preprocesales iniciadas se
mantenga en indices muy estables.

El reflejo de las tipologias delictivas es el siguiente:

TOTAL %
Dafios, sabotaje informdtico. . . ..................... 3 5,66
Acceso sin autorizacion. .. ..., 6 11,32
Descubrimiento y revelacion de secretos. . ............ 2 3,77

Estafa....... ... ... .. 21 39,62

Acosoamenoresde 13 aflos ....................... 1 1,89
Pornografia y corrupcién de menores o discapacitados. . . 1 1,89
Injurias y calumnias contra funcionario publico .. ...... 7 13,21
Amenazas y COaCCIONeS . . .. oo v v v eeeeenn. 4 7,55
Apologia o incitacién a la discriminacién. ............ 5 9,43
Otro tipodelictivo .. ... 3 5,66

TOTAL ..... ... ... 53 100,00

El niimero més elevado corresponde a estafas, con un 39,62 %.Las
diligencias de investigacion por estos ilicitos se han ido incremen-
tando progresivamente en afios sucesivos, ofreciendo cifras de 12
incoaciones en 2011, 18 en 2012 y 21 en el ultimo ejercicio anual,
evolucién coincidente con la detectada respecto a procedimientos
judiciales registrados en los mismos afios.

Siguen en importancia las diligencias de investigacion por delitos
de descubrimiento y revelacion de secretos, 8 en total, un 15% de las
incoadas, de las que 6 tuvieron por objeto conductas de acceso ilegal a
sistemas. También han de ser destacadas las 4 diligencias de investiga-
cién incoadas por delitos contra la libertad y seguridad, amenazas y
coacciones, que pese a su nimero muy reducido superan con claridad
las cifras obtenidas por igual concepto en 2012 y 2011, concretadas
respectivamente en 1 y 2 actuaciones. E igual tendencia se observa en
las incoaciones por delitos de dafios informéticos que suman 3 frente
al unico expediente iniciado en los afios 2011 y 2012.
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Del total de diligencias de investigacion incoadas por el Ministerio
Fiscal en el afio 2013, 17 de ellas —un 32%— dieron lugar a la presen-
tacion de denuncia o querella ante el 6rgano judicial competente, en
tanto que 19, el 35,80%, fueron archivadas en el mismo periodo anual
al no encontrarse indicios bastantes de la realizacién de una actividad
ilicita. Las restantes se encontraban en tramitacion al inicio del pre-
sente afio 2014.

11.3 Relaciones con las Administraciones Piblicas, Otras Insti-
tuciones y con las Fuerzas y Cuerpos de Seguridad del
Estado

En el mes de octubre del afio 2013 fue aprobado por el Ministerio
del Interior la creacién de sendas oficinas de enlace con esta unidad,
una con el Cuerpo Nacional de Policia y la otra con la Guardia Civil,
dando con ello respuesta a la solicitud dirigida por el Fiscal General
del Estado, a propuesta de la Fiscal de Sala Coordinadora, a la Secre-
tarfa de Estado del Ministerio del Interior de que se creara una unidad
adscrita de apoyo a la actuacion de esta drea de especializacion.

Con la constitucion de ambas oficinas de enlace, materializadas en
febrero de 2014 con la incorporacién de los funcionarios dofia Laura
Lobatén Garcia y don José€ Olmo Ledn, ha tomado cuerpo la intensa y
fructifera relacidon que desde sus inicios ha mantenido la unidad de
criminalidad informética con los cuerpos policiales especializados
nacionales y autondmicos, dando impulso a una imprescindible cola-
boracién para combatir este fendmeno criminal. A las ventajas que
ofrece dicha colaboracién en orden a facilitar la identificacién de pro-
cedimientos se une la de aunar esfuerzos en la investigacién y perse-
cucion penal de estas conductas que se acompaiian de dificultades
técnicas en el propio andlisis de las dindmicas delictivas, para la iden-
tificacién de los autores y la obtencién de las evidencias, general-
mente de caracter electrénico, en las que sustentar la acusacion.

En 2013 la unidad de criminalidad informatica ha celebrado con
los distintos cuerpos policiales frecuentes reuniones en unos casos
con el fin de analizar investigaciones especificas y en otros para tratar
problemas concretos de cardcter juridico legal, trabajar en lineas futu-
ras de actuacién; planificar la participacién reciproca en actividades
formativas; valorar la asistencia coordinada a foros de interés comun 6
incluso analizar en conjunto —aunando las perspectivas técnica y juri-
dico-legal— reformas legislativas en curso. En esta linea en octubre de
2013 tuvo lugar en Erandio (Bizcaia) una reunioén de trabajo con los
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mandos de la Ertzaintza a la que también asistieron los Fiscales Dele-
gados de la Comunidad.

También se han consolidado las relaciones iniciadas en afios ante-
riores con otros organismos e instituciones del sector ptblico. A ello
responden las reuniones de trabajo celebradas con responsables de la
Direccién General de Politica e Industrias Culturales y del Libro y de
la Subdireccién General de Propiedad Intelectual —dependientes de la
Secretaria de Estado de Cultura— para analizar y valorar conjunta-
mente cuestiones relacionadas con la defraudacién de derechos de
autor a través de las TICs o las mantenidas con el Instituto Nacional
de Tecnologias de la Comunicacién (INTECO), organismo, depen-
diente del Ministerio de Industria, Energia y Turismo que constituye
una entidad de referencia en lo que concierne al tratamiento de la
Ciberseguridad y la confianza digital para las empresas, organismos
publicos y privados y ciudadanos. En el afio 2013 la Unidad Central
de este area de especializacion ha trabajado conjuntamente con
INTECO y con las unidades técnicas del Cuerpo Nacional de Policia
y de la Guardia Civil para mejorar la calidad y precision de los infor-
mes periciales emitidos a partir de la informacién contenida en los
equipos informéticos incautados en las investigaciones abiertas por
delitos de pornografia infantil.

Debe destacarse igualmente la delegacion conferida a la Fiscalia
por la Direccién General de Cooperacién Internacional del Ministerio
de Justicia para intervenir en las reuniones 10.* y 11.* del Comité de la
Convencion de Budapest del Consejo de Europa celebradas respecti-
vamente en Estrasburgo en junio y diciembre de 2013, con el objetivo
esencial de reflexionar sobre la incorporacion de las directrices y dis-
posiciones del Convenio contra la Ciberdelincuencia en la legislacion
interna de los paises miembros. Las conclusiones obtenidas en el
transcurso de dichos encuentros fueron trasladadas al Ministerio de
Justicia a los efectos oportunos.

También por delegacién del Ministerio de Justicia la Fiscal de Sala
Coordinadora acudid en su representacion a la reunién del Grupo de
Expertos convocada por NNUU que tuvo lugar en Viena en el mes de
febrero de 2013 con el objetivo de analizar las directrices y lineas
basicas para la elaboracién de una Convencién de alcance global con-
tra el cibercrimen.

En este capitulo ha de mencionarse igualmente la comparecencia
efectuada por la Fiscal de Sala de Criminalidad Informatica, junto a la
Fiscal de Sala Coordinadora de Menores, ante la Comisién constituida
en el Senado para exponer nuestra experiencia y analizar la problema-
tica relacionada con el uso de las nuevas tecnologias por los menores
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de edad y los riegos que de ello pueden derivarse para el citado colec-
tivo.

En lo que concierne a las relaciones con entidades y organismos
del sector privado han sido frecuentes los contactos mantenidos por la
Unidad Central con los responsables de seguridad de distintas empre-
sas afectadas por este fendmeno delictivo. Con el Centro de Coopera-
cién Interbancaria (CCI) se han analizado, en el afio memorial, los
problemas que suscita la persecucion de las defraudaciones on—line en
las operaciones econémicas de dicho sector, fruto de lo cual se ha fir-
mado, en febrero de 2014, un protocolo de colaboracién, en aspectos
relacionados con la formacion, el traslado de informacion sobre dina-
micas delictivas y técnicas operativas y la canalizacién a través de los
servicios territoriales especializados de las Fiscalias de las denuncias
por hechos ilicitos de esta naturaleza.

Al mismo propdsito, de establecer canales de colaboracién, obe-
decen los encuentros con responsables de seguridad de la informacion
y las comunicaciones de empresas integradas en el grupo IBEX 35y
la participacién en las reuniones del Grupo de Trabajo de Seguridad
(GTS), creado por dichas empresas para resolver problemas relacio-
nados con la seguridad en el uso de las TICs y la gestion de las eviden-
cias electrénicas.

También se ha dado continuidad a las reuniones de trabajo con
responsables de VISA Europa para analizar problemas de seguridad
informadtica en los medios de pago y reforzar la cooperacion de dicha
empresa con los operadores juridicos en las investigaciones por deli-
tos de fraude cometidos on—line.

En lo que concierne a otros operadores juridicos se mantiene una
fluida relacién con el Colegio de Abogados de Madrid o del Consejo
Nacional de la Abogacia, éste ultimo a través de la red de expertos en
abogacia TIC (ENATIC), con los que se han tratado temas de interés
comun profundizando en aspectos relacionados con el estudio y valo-
racion de las reformas legales en curso que inciden en la materia que
nos ocupa.

Debe consignarse igualmente la participacién de la Fiscalia en el
Foro de colaboracion Piiblico/Privada en Ciberseguridad centrado
en el poder Legislativo /Judicial, promovido por la Cédtedra de Seguri-
dad Digital e Internet del Futuro de la Universidad de Alcald de Hena-
res, que se constituyé en noviembre de 2013 con el objetivo de
establecer mecanismos para la colaboracién publico—privada en mate-
ria de Ciberseguridad y fomentar sistemas de gestién del conoci-
miento que permitan dar soporte, desde los distintos dmbitos:
tecnolégico, legal y fisico, a los poderes Legislativo y Judicial. El foro
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se integra por empresas y entidades privadas y por representantes de
distintos estamentos del sector publico: Congreso de los Diputados,
Senado, Poder Judicial y Fiscalia, Universidades Publicas y centros
docentes, representantes de Fuerzas y Cuerpos de Seguridad del
Estado, de Fuerzas Armadas, del Mando Conjunto de Ciberdefensa,
del Ministerio de Industria, Energia y Turismo, del Gabinete de Segu-
ridad Nacional y de Presidencia de Gobierno.

A la necesidad de mejorar la formacién especifica de los Fiscales
en aspectos técnicos responden los extraordinarios vinculos de cola-
boracidn establecidos con diversas entidades universitarias, entre ellas
con el Centro Nacional de Excelencia en Ciberseguridad de la Univer-
sidad Auténoma de Madrid y muy especialmente, con la citedra Segu-
ridad Digital e Internet del Futuro de la Universidad de Alcalé de
Henares cuya generosa contribucién a la formacién de Fiscales espe-
cialistas en esta materia se ha concretado en la celebracion de los cur-
sos impartidos en 2012 y 2013 en la citada Universidad valorados
muy positivamente por los asistentes.

Las relaciones establecidas a nivel central se completan con las
articuladas a nivel territorial por las secciones especializadas. Los
Delegados provinciales de forma practicamente unanime, destacan las
fluidas relaciones que mantienen con Cuerpos y Fuerzas de Seguridad
estatales y autondmicas, de diversa intensidad con unos y otros depen-
diendo del despliegue territorial que tengan en la zona geografica de
que se trate. Son frecuentes los contactos y reuniones entre las seccio-
nes especializadas y los integrantes de las unidades policiales respon-
sables de las investigaciones criminales de las que se destaca su alto
grado de disponibilidad, profesionalidad e interés.

El trabajo coordinado entre las Fiscalias territoriales y las unida-
des de policia especializadas se canaliza por diversas vias y mecanis-
mos en atencién a las necesidades concretas detectadas. En algunas
secciones especializadas se mantienen reuniones programadas perio-
dicamente que son aprovechadas para informar de aquellos acuerdos
adoptados en el drea de especializacion que inciden en la labor poli-
cial y para trabajar en la unificacién de criterios, intercambiar conoci-
mientos y experiencias y tratar de problemas especificos detectados
en la tramitacién judicial de asuntos relacionados con el cibercrimen.
De hecho estas reuniones se han convertido en un foro adecuado de
informacién sobre nuevas tendencias criminales detectadas por la
policia en el curso de sus investigaciones y para el disefio de posibles
lineas de actuacién contra las mismas.

Ademads de estas reuniones preestablecidas son frecuentes los
encuentros de trabajo, efectuados a solicitud del propio Fiscal o de los
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responsables policiales, cuando resulta necesario analizar investiga-
ciones de especial trascendencia o complejidad desde una perspectiva
técnico—juridica abordando cuestiones relacionadas con el plantea-
miento de la operacién policial o la obtencién de fuentes de prueba
con las garantias necesarias para su posterior validez en el juicio oral.
También son frecuentes los contactos telefénicos o por correo electro-
nico para solventar cuestiones mas puntuales y urgentes.

En cumplimiento del acuerdo adoptado en las Jornadas de espe-
cialistas de 2012, reiterado en las de 2013, la Fiscal de Sala traslad6 a
las unidades centrales de las Fuerzas y Cuerpos de Seguridad, estata-
les y autondmicas, y los Fiscales Delegados a los responsables de las
unidades policiales territoriales de su respectivo dmbito geografico
una solicitud de especial colaboracién en la remisién e identificacién
policial de los atestados incardinados, aun de forma provisional, en el
area de trabajo de la especialidad. En lo que concierne al traslado de
atestados se ha constatado un alto grado de cooperacién de las Fuerzas
de Seguridad y en la mayor parte de las Fiscalias territoriales ya se ha
establecido un procedimiento normalizado para la remisién de estas
diligencias policiales. Aun existen algunas disfunciones sobre todo en
relacién con los atestados de comisarias o puestos ubicados en zonas
rurales o apartadas de la capital pero son innegables los logros obteni-
dos en el afio 2013 que se reflejan en los resultados estadisticos ofre-
cidos en esta Memoria.

Tanto el Cuerpo Nacional de Policia como la Guardia Civil han
establecido procedimientos internos para la identificacién de los ates-
tados de esta naturaleza. Segun refieren los Delegados Provinciales a
partir del segundo semestre de 2013 en ambos cuerpos nacionales se
ha generalizado la remision de atestados identificando de forma visi-
ble en la cardtula su caracter informético lo que va a facilitar notable-
mente la anotacidén de estos expedientes en la aplicacién informética
Fortuny. A su vez la Ertzaintza también ha adoptado medidas para el
envio de las diligencias debidamente identificadas.

En lo que concierne a sus relaciones con otros sectores de la Admi-
nistracién Publica o con otros organismos de carécter publico o pri-
vado, diversas secciones especializadas estdn fomentando las
relaciones con instituciones y entidades profesionales y académicas y
participando en diversas actividades organizadas por las mismas. Asf,
son estrechos los vinculos de colaboracién que mantiene el Fiscal
Delegado de Le6n con el INTECO, a su vez la Fiscal Delegada de
Madrid ha participado activamente en un grupo de trabajo relacionado
con las evidencias electrénicas, su obtencion, custodia y aportacién a
juicio organizado por la Asociacién Espafiola de Usuarios de Teleco-
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municaciones y de la Sociedad de la informacién (AUTELSI) y la
Delegada de Pontevedra ha colaborado en diversas iniciativas formati-
vas de la AMTEGA, Agencia promueve, en colaboracién con entida-
des publicas y privadas, en relacién con esta materia.

Para concluir han de mencionarse que en la Fiscalia de Las Palmas
de Gran Canaria se han alcanzado acuerdos con la Escuela de Ingenie-
ria Informatica para establecer cauces permanentes de colaboracién
que permitan el intercambio de experiencias, apoyo mutuo y la plani-
ficacién conjunta de acciones formativas de interés comin en orden a
mejorar la preparacion de los Fiscales en los aspectos mas técnicos de
esta funcion.

11.4 Organizacién interna del Area de Especialidad. Relacién
con otros servicios de la Fiscalia

El afio 2013 ha sido el segundo de funcionamiento de la red de
Fiscales de Criminalidad Informética, cuyo inicio de actividad ha de
situarse temporalmente en el mes de enero de 2012, tras la celebracién
de las I Jornadas de Especialistas en las que se establecieron las pri-
meras pautas para la organizacion de los servicios territoriales en las
Fiscalias provinciales y su coordinacién a nivel nacional con la unidad
central con sede en esta capital. La experiencia adquirida en el primer
afo de trabajo en esta especialidad, no hizo sino reforzar el inicial
planteamiento que quedo plasmado en las Conclusiones adoptadas en
las II Jornadas de Especialistas los dias 4 y 5 de marzo del afio memo-
rial, algunas de las cuales se refieren a la estructura y funcionamiento
de los servicios territoriales de criminalidad informadtica y del 4rea de
especialidad en su conjunto, asi como a la articulacién de mecanismos
de colaboracidn con otras secciones y/o servicios de las Fiscalias pro-
vinciales.

Los Fiscales de esta especialidad hemos asumido el compromiso
de lograr una adecuada identificacién de los procedimientos judiciales
y/o diligencias de investigacion penal por hechos ilicitos de esta natu-
raleza, volcando en ello una buena parte de nuestro esfuerzo, con el
apoyo de las Fuerzas y Cuerpos de Seguridad nacionales y autonémi-
cos, habiéndose obtenido resultados ciertamente positivos. Con ello se
pretende impulsar la tramitacién de todos los procedimientos de esta
naturaleza y posibilitar su control y seguimiento; potenciar la unifica-
cidn de criterios en la interpretacion y aplicacion de las normas juridi-
cas y facilitar la coordinacién de investigaciones que, aun tramitadas
en distintos 6rganos judiciales, se derivan de un mismo hecho o de
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hechos conexos con efectos en multiples lugares de la geografia nacio-
nal o incluso mas alld de nuestras fronteras.

El conocimiento de la realidad criminoldgica nos permite también
trasladar esa informacién a los ciudadanos y a los poderes publicos
competentes como forma de contribucion a la definicién de una eficaz
politica criminal ante esta forma de delincuencia. Con este objetivo se
estd efectuando el seguimiento y examen de los escritos de acusacion
y de las sentencias dictadas en esta materia, tal y como se acord6 en
las Conclusiones adoptadas tras las Jornadas de Especialistas del afio
2013 reiterando lo establecido en la Instruccién 2/2011 sobre El Fis-
cal de Sala de Criminalidad Informdtica y las secciones de Crimina-
lidad Informdtica de las Fiscalias.

La comunicacién fluida y frecuente entre los integrantes de la red
constituye un cauce eficaz en el intercambio de experiencias, conoci-
mientos y buenas practicas y en la puesta en comun del anélisis y
valoracién de cuestiones técnico—juridicas en orden a la unificacién
de criterios tan necesaria en esta materia viva y cambiante. Asi desde
hace mas de un afio desde la unidad central se traslada a todos los ser-
vicios provinciales, con cardcter bimensual, cuanta informacién se
estima de interés en referencia a esta area de especializacion ya tenga
su origen en los propios servicios territoriales o en la actividad que en
otros dmbitos realiza la unidad central. El trabajo en equipo hace que
aportaciones de todos sus miembros contribuyan a mejorar y poten-
ciar nuestra actuacion ante este tipo de delincuencia.

El caracter transversal de este fendmeno criminal y la circunstan-
cia de que sus manifestaciones alcancen a muchas y muy diversas
figuras delictivas dificulta la identificacién de los procedimientos
relacionados con la materia y nos obliga a mantener contactos fluidos
y constantes con otras areas de actuacién del Ministerio Fiscal, en
especial con aquellas en las que el uso delictivo de las TIC,s tiene una
mayor incidencia, es el caso de proteccién y reforma de menores, vio-
lencia contra la mujer o cooperacién internacional.

En estos dos afios de labor la Institucién ha adquirido conciencia
del caracter transversal del fenémeno, de su llamativo incremento y de
la complejidad que reviste el esclarecimiento de muchas de estas con-
ductas, la determinacion de sus autores y la obtencién de evidencias
aptas para ser utilizadas en el proceso penal. Por ello se han ido refor-
zando los servicios encargados de esta materia en muchas Fiscalias
provinciales y se ha mejorado la coordinacién con otras dreas de
actuacion especializada al igual que los mecanismos de comunicacion
y traslado de informacién entre las diversas secciones territoriales y
fiscalias de drea de un mismo dmbito provincial.
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En la ampliacién y organizacién interna de muchos de estos servi-
cios territoriales también ha sido determinante la puesta en funciona-
miento, a principios de 2013 de la red de Fiscales para la Tutela Penal
de la Igualdad y contra la Discriminacién cuya direccidn ha sido asig-
nada a la Fiscal de Sala Coordinadora en materia de Criminalidad
Informaética. Esta circunstancia, y el hecho de que gran parte de las
actividades ilicitas integradas en los «crimenes de odio» se estén pla-
nificando y ejecutando a través de Internet, ha determinado que en un
nimero importante de Fiscalias provinciales se haya encomendado la
delegacion de ambas materias a un mismo Fiscal por lo que un tnico
servicio asume ambas competencias.

En cualquier caso la estructura y régimen de actuacién de los ser-
vicios de criminalidad informaética en las distintas Fiscalias provincia-
les depende de las peculiaridades propias de los diversos 6rganos en
que se estructura la Institucién en el marco geografico del Estado. El
volumen de trabajo, el indice de poblacién del territorio, la dimension
y composicion de la plantilla, la articulacion de secciones territoriales
o de fiscalias de 4rea influyen decisivamente en la organizacién y fun-
cionamiento del servicio. Estas circunstancia han de ser tomadas en
consideracién para el 6ptimo funcionamiento de la especialidad en
cada territorio, siempre respetando las directrices establecidas con
cardcter general para garantizar la unidad de actuacién del M.° Fiscal.

Estas peculiaridades determinan, por ejemplo, que en Albacete,
Cuenca, Guadalajara, Burgos, Valladolid, Zamora y Orense, sea el pro-
pio Fiscal Jefe quien asuma las funciones de Delegado de la especiali-
dad, decisién que responde por lo general al cardcter reducido de sus
respectivas plantillas. En algunas provincias como Pontevedra, Cadiz y
Alicante, la Delegacion radica en Fiscalias de Area y en otras como la
de Teruel en una seccion territorial, aunque en la generalidad de las
Fiscalias la sede principal de la delegacion se encuentra constituida en
la capital de provincia. Estas situaciones no impiden el éptimo funcio-
namiento del servicio. Asi, en los casos en que el Fiscal Jefe asume la
delegacidn, el funcionamiento de la especialidad se ve favorecido por
el hecho de que estos tengan encomendada la suprema direccién del
6rgano correspondiente. En los demds casos, cuando el delegado no se
ubica en la capital, se han adaptado los mecanismos de coordinacién
interna para asegurar el eficaz funcionamiento del servicio.

En 2013 se han ido consolidando y reforzando las secciones espe-
cializadas y en algunas provincias se han ampliado sus efectivos per-
sonales para adaptarlos a las necesidades detectadas en el
correspondiente territorio. En este sentido en la Fiscalia de Madrid, la
importancia de las atribuciones conferidas a la Delegada provincial,
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ha determinado el nombramiento de otra Fiscal que le apoya en sus
funciones, que ejercen sin exclusividad, y también la designacién de
puntos de contacto para la coordinacion en esta materia en las Fisca-
lias de Area de Alcald de Henares; Getafe-Leganés y Mdstoles y en
las secciones territoriales de Collado Villalba; Majadahonda—Pozuelo
y Alcobendas. A su vez, en la Fiscalia de Cadiz, la seccién de crimina-
lidad informética cuenta con cuatro miembros y la labor del Dele-
gado, destinado en la Fiscalia de Area de Jerez de la Frontera, apoyada
hasta ahora por un Fiscal de la Fiscalia provincial, se ha visto poten-
ciada con nuevos puntos de contacto en las Fiscalias de Area de Alge-
ciras y Ceuta.

En la misma linea en Valencia la seccién se ha ampliado hasta
siete Fiscales, incluido el Delegado, todos sin dedicacion exclusiva y
otros dos mas destinados en la seccién de menores. En Pontevedra,
en 2013, se ha designado un segundo Fiscal del Area de Vigo para
apoyar al Delegado provincial, ampliando las funciones directamente
encomendadas al servicio. Por su parte, la Fiscalia de Las Palmas
cuenta con cuatro miembros, incluido el Delegado, uno de ellos desti-
nado en el Area de Lanzarote y Fuerteventura.

Han apostado igualmente por reforzar el servicio para mejorar la
coordinacién del Delegado con las secciones u 6rganos territoriales
—generalizando un planteamiento organizativo que ya estaba presente
en otros 6rganos provinciales del Ministerio Fiscal— las Fiscalias de
Tarragona, con puntos de enlace en las Areas de Reus, Tortosa y El
Vendrell; Badajoz, designando un Fiscal encargado en el Area de
Mérida, y Bizcaia que a los tres integrantes destinados en la Capital,
ha unido un punto de contacto en la Seccién Territorial de Baracaldo.

Se observa por tanto una tendencia generalizada a facilitar el des-
empeflo de la funcién de este drea de especializacion articulando los
servicios provinciales de forma que sea posible una comunicacién
fluida y constante entre el Delegado y las restantes secciones territo-
riales o fiscalias de drea, planteamiento que resulta imprescindible en
las Fiscalias de mayor dimensién o complejidad organizativa interna y
que esta favoreciendo la unidad de criterio y la coordinacién de inves-
tigaciones derivadas de un mismo ilicito.

En otros drganos del Ministerio Fiscal de estructura interna mas
sencilla la necesaria comunicacién y trasvase de informacion con las
secciones territoriales del mismo marco geografico se realiza a través
de los Fiscales Decanos como es el caso de Zaragoza y Ciudad Real.
Por su parte, la Fiscalia de 1a Comunidad Auténoma de Illes Balears
ha establecido apoyos puntuales en sus Secciones Territoriales y en la
Fiscalia de Area de Ibiza.
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El espectacular «despegue» de este drea de actividad, pese la esca-
sez de recursos, ha de agradecerse al enrome esfuerzo de los Fiscales
especialistas y a las dotes de direccién y coordinacién de los Fiscales
Jefes que han hecho gala de su capacidad de ofrecer respuestas efica-
ces y agiles a la vertiginosa evolucion de esta forma de criminalidad
que constituye una de las mayores preocupaciones de politica crimi-
nal dentro y fuera de nuestro pais.

Las Memorias de las Fiscalias provinciales insisten especialmente
en la necesidad de establecer relaciones de apoyo y colaboracién con
las restantes dreas de actuacién de la Fiscalia para el planteamiento y
resolucion de cuestiones de caracter técnico-juridico y el intercambio
de informacién sobre investigaciones o expedientes en curso. Esta
necesidad tiene particular relevancia en materia de menores y violen-
cia contra la mujer, donde el uso de las TICs es cada vez mayor, asi
como respecto al area de cooperacion internacional dada la dimension
transnacional de la ciberdelincuencia.

Una de las funciones esenciales que nos incumbe es precisamente
conocer la diversidad de manifestaciones de este fendmeno criminal y
los novedosos problemas que puede generar su descubrimiento y la
determinacion de sus autores, para trabajar sobre ello y poder ofrecer
apoyo y colaboracién en orden a asegurar una actividad eficaz del
Ministerio Fiscal también en esta materia. Para lograrlo resulta deter-
minante esa comunicacién constante con los restantes servicios de la
Fiscalia, razén por la que este planteamiento ha sido decisivo en la
organizacion del servicio en muchas Fiscalias.

En lo que concierne a las secciones de reforma y proteccién de
menores, la utilizacién generalizada de las TICs entre jévenes y ado-
lescentes determinan que este colectivo resulte especialmente vulne-
rable a un uso irregular de dichas tecnologias por lo que la relacién y
colaboracién entre las secciones de menores y las de criminalidad
informdtica es cada vez mds necesaria y estd siendo especialmente
potenciada en muchos drganos territoriales del Ministerio Fiscal,
como es el caso de Ledn y de Illes Balears donde una misma persona
ostenta las Delegaciones de ambas especialidades; en Valencia, Fisca-
lfa en la que dos de los Fiscales adscritos a la seccién de menores se
integran en el servicio de criminalidad informadtica; en Castellén,
donde el Delegado de menores desempefia también funciones en el
area que nos ocupa y en Guiptizcoa, territorio en el que un mismo
Fiscal actda como adjunto del Delegado en ambas especialidades.
Igualmente la utilizacién de las nuevas tecnologias en la planificacion
y ejecucion de las conductas competencia del drea de Tutela Penal de
la Igualdad y contra la Discriminacidn hace que dicha area se encuen-
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tre muy vinculada a la de criminalidad informaética por lo que el hecho
de que la coordinacién nacional de ambas especialidades recaiga en
un mismo Fiscal de Sala redunda en beneficio de ambas especialida-
des. De hecho en un total de 31 provincias la Delegaciéon en ambas
especialidades estd encomendada a una misma persona y en los demas
casos la relacién entre ambos servicios tiene un caricter permanente.
En determinados 6rganos provinciales la anexidon de ambas especiali-
dades ha resultado determinante en el incremento de medios persona-
les y materiales a disposicion del servicio territorial correspondiente

Como complemento de todo ello y con el objetivo de facilitar la
actividad de los servicios de criminalidad informética y asegurar, al
tiempo, la necesaria colaboracion entre los mismos y las unidades y
Organos territoriales y también con las restantes secciones especializa-
das, son varias las Fiscalias en las que se han dado instrucciones pre-
cisas al respecto a través de notas internas emitidas desde la Jefatura
provincial, como es el caso de las Fiscalias de Badajoz, Madrid y Las
Palmas o en su momento la de Gerona, en tanto que en otros drganos
han sido directamente los Delegados quienes a través de comunicacio-
nes de servicio, debidamente autorizadas, han trasladado a los restan-
tes Fiscales la informacién que se ha estimado necesaria en relacion
con ello. Con todo la iniciativa de los Fiscales y el interés por lograr
estos mismos objetivos han dado lugar a la utilizacién de una gran
variedad de mecanismos para hacer mds fécil la colaboracion y el tras-
lado de informacién entre las diversas dreas y servicios de las Fisca-
lias. Asi la difusion entre los Fiscales de resimenes de jurisprudencia
o modelos de escritos de acusacién o la utilizacién de un sistema de
registro centralizado, fichas informadticas predeterminadas, carpetillas
de diferentes colores o pegatinas identificadoras del caricter informa-
tico de la infraccidn, son practicas que se han ido implantando, en
atencion a las necesidades de cada 6rgano y que contribuyen, en uno u
otro sentido a mejorar nuestra eficacia en este &mbito.

Como es sabido, a los efectos que nos ocupan, los hechos ilicitos
encuadrables en el &mbito de la criminalidad informadtica vienen deli-
mitados por la Instruccién 2/2011 de la Fiscalia General del Estado
antes citada, pero las competencias especificas de los servicios territo-
riales, son fijadas por los Fiscales Jefes respectivos, en ejercicio de las
facultades que les son propias, en atencién a las disponibilidades de la
plantilla y al volumen de asuntos de esta naturaleza en cada uno de los
organos del Ministerio Fiscal. En consecuencia las atribuciones de los
Fiscales Delegados y/o de los servicios pueden ser y, de hecho son
diferentes en las distintas provincias. Asi, en algunas Fiscalias, como
las de Guiptzcoa, Valladolid, Palencia, Albacete o Castellén, asumen
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la intervencién en todos los asuntos considerados de criminalidad
informadtica en tanto que en otros 6érganos provinciales, generalmente
los de mayor volumen de actividad, las funciones del delegado son
exclusivamente de coordinacién, seguimiento y control de los proce-
dimientos, que son despachados por los Fiscales a quienes corres-
ponda en turno de reparto. En este tltimo caso la funcién del Delegado
y/o de los integrantes del servicio se orienta esencialmente en mante-
ner la unidad de criterio, colaborar y apoyar a los restantes miembros
de la Fiscalia en la tramitacion de estos asuntos y llevar a efecto las
funciones orientadas al tratamiento coordinado de aquellas investiga-
ciones, bastante frecuentes en la practica, que aun referidas a un
mismo hecho o a hechos conexos han dado lugar, no obstante, a una
pluralidad de procedimientos judiciales.

Sin embargo la situacién mas comun es la de aquellas Fiscalias en
las que el Delegado asume Integramente la intervencién en procedi-
mientos concretos —incluida, en muchas ocasiones, la asistencia al
acto del juicio oral- desempefiando en relacion con los demds labores
de seguimiento y apoyo a los compafieros en los problemas que pueda
plantear la investigacion o el enjuiciamiento de los hechos. Los crite-
rios de asignacién de asuntos, en estos casos, son distintos en funcién
del sistema de reparto de trabajo vigente en cada 6rgano. Asi, en
Almeria, Mdlaga, Huelva, Ciudad Real, C4ceres o Valencia resulta
determinante la complejidad de la investigacidn, en tanto que, en otras
Fiscalias, el criterio utilizado es el de la tipologia concreta del hecho
ilicito investigado asigndndose al servicio especializado la interven-
cién en procedimientos referidos a tipos delictivos concretos, en gene-
ral pornografia infantil y/o delitos de dafios informdticos o acceso
ilegal a sistemas.

La progresiva ampliacion de muchos de los servicios territoriales a
la que nos hemos referido ha generado un incremento de sus compe-
tencias y atribuciones proporcional a su mayor capacidad de actua-
cién. Asi al finalizar el afio 2013 en muchos 6rganos del Ministerio
Fiscal, el servicio asume la intervencion en la fase de instruccién —y
en bastantes ocasiones también en el acto del juicio oral- en todos los
procedimientos encuadrables en el marco de la criminalidad informa-
tica o al menos en un nimero destacable de los mismos, particular-
mente en los que revisten especial dificultad o complejidad técnica.

Un elemento esencial en la unificacion de criterios de actuacion
—de especial importancia en materias tan cambiantes como esta— es,
sin duda, el visado de los escritos de acusacién y/o de los informes de
sobreseimiento. En la generalidad de los supuestos el visado se ejerce
por el Fiscal Jefe como corresponde a sus atribuciones estatutarias
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pero en algunas Fiscalias los Delegados de Criminalidad Informética
colaboran activamente en esta importante tarea al haberles sido enco-
mendadas estas funciones. Es el caso de las Fiscalias de Madrid,
Milaga, Illes Balears Valencia y Alicante. Obviamente el visado se
ejerce, también, por el Delegado en aquellas provincias donde la Dele-
gacion coincide con la propia Jefatura del 6rgano. En otras Fiscalias
como Almeria, Gerona y Huelva, el Delegado provincial, con caricter
previo al visado del Fiscal Jefe, lleva a efecto un andlisis de los escri-
tos de acusacion que facilita el seguimiento de los asuntos y la coordi-
nacién de criterios.

Todo este esfuerzo y trabajo realizado en los dos tltimos afios por
los servicios de criminalidad informatica esta haciendo de ellos, en un
nimero creciente de Fiscalias provinciales, un referente en la actua-
cién contra esta forma de delincuencia tanto para las unidades de las
Fuerzas y Cuerpos de Seguridad como para los érganos judiciales que
cada vez mds frecuentemente recaban su colaboracién e intervencion
especializada en la tramitacién de procedimientos en los que se inves-
tigan hechos de esta naturaleza.

Otra de las cuestiones que ha sido objeto de preocupacién en esta
area de especializacion, desde sus inicios, ha sido hacer posible la
dotacion a los servicios territoriales de un apoyo administrativo sufi-
ciente para el desarrollo adecuado de su actividad. Ya nos hemos refe-
rido a los problemas de registro informético de estos expedientes y a
las dificultades para localizar e identificar los concretos procedimien-
tos judiciales incoados en base a multiples atestados, cuyas copias son
remitidas por los Cuerpos Policiales, para proceder a su adecuado
registro en la aplicacién informatica. El seguimiento administrativo de
la tramitacion de estos expedientes, el registro de calificaciones, el
control y anotacion de sentencias resulta complejo y de ahf la reivindi-
cacién constante de los especialistas de disponer, en los servicios
territoriales, al menos de un funcionario administrativo que colabore,
aun sin dedicacidn exclusiva, con el Delegado y/o con la seccién en
estas tareas. En las Conclusiones adoptadas en las pasadas Jornadas
de Especialistas se recogié también esta propuesta.

A dia de hoy Unicamente cuentan con este apoyo los servicios de
las Fiscalias de Madrid, Mdlaga, Castellén, Santa Cruz de Tenerife,
Albacete, Burgos, Pontevedra, Cantabria, Illes Balears y las de Toledo
y Granada, en aspectos puntuales y/o con caracter provisional, aun
cuando confiamos en que la medida se vaya extendiendo a otros 6rga-
nos provinciales dada su utilidad y valor afiadido para el desarrollo del
trabajo y la optimizacion de sus resultados en éste drea. Llama positi-
vamente la atencidn la dotacién con que, aun sin exclusividad, se ha
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provisto en el dltimo afio al servicio de criminalidad informadtica de la
Fiscalia de Las Palmas de Gran Canaria: integrada por cuatro funcio-
narios que sin duda contribuirdn a impulsar la actividad de este servi-
cio. Resulta esperanzador el planteamiento de futuro en esa misma
provincia en la que desde la Jefatura del 6rgano se han iniciado los
contactos con la Viceconsejeria de Justicia y la Direccién General de
Telecomunicaciones y Nuevas Tecnologias para la puesta en funcio-
namiento de una Sala especifica dotada de equipos y material adecua-
dos que permitan a los Fiscales ahondar en la investigacién de estas
conductas y en el correcto manejo de la informacién de la que dispo-
nen a dichos efectos.

Este tema nos lleva, para el finalizar este apartado, a reflexionar en
relacion con los medios materiales de los que disponen quienes traba-
jan en esta drea de especialidad. Todos los Fiscales insisten especifica-
mente en este punto ya que es evidente la escasez de recursos, entre
otros, los de caracter informético. Esta situacion que alcanza también
ala unidad central con sede en esta capital, es especialmente llamativa
en un drea en que la delincuencia se sirve precisamente de la utiliza-
cioén perversa de estas tecnologias para la planificacion y ejecucion de
la accién criminal y en la que la investigacidn exige, frecuentemente,
la utilizacién de esas mismas tecnologias como medio imprescindible
para el esclarecimiento de la actividad ilicita y la determinacidn de sus
autores.
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