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1. Introduccion

La reforma llevada a efecto en el Cddigo Penal en virtud de la LO 1/2015, de 30 de marzo afecta de modo
sustancial a la regulacion de los delitos contra la propiedad intelectual, encuadrados en el Capitulo XI del Titulo
Xl del Libro Il dedicado a los delitos relativos a la Propiedad Intelectual e Industrial, al Mercado y a los

Consumidores.

El Preambulo de la citada Ley Organica, en su apartado XVII, explica que los delitos contra la propiedad
intelectual son objeto también de revision en esta reforma, a fin de ofrecer una adecuada proteccion juridico-

penal, aunque sin olvidar que la Ley de Propiedad Intelectual es el instrumento de proteccion natural en esta



materia y que es absolutamente necesario lograr un cierto equilibrio entre esa proteccion de la propiedad

intelectual y la que también deriva del legitimo uso de las nuevas tecnologias de la informacién y comunicacion.

Cualquier estudio relativo a los delitos contra la propiedad intelectual obliga a tomar como punto de partida la
regulacion que de estos derechos se contiene en el Texto Refundido de la Ley de Propiedad Intelectual (en
adelante LPI). Al respecto ha de tenerse en cuenta que dicho texto legal, en su redaccién actualmente vigente
aprobada por Real Decreto Legislativo 1/1996, de 12 de abril, fue modificado primeramente por Ley 5/1998, de 6
de marzo, y después por Ley 23/2006, de 7 de julio. Posteriormente, la disposicion final cuadragésimo tercera de
la Ley 2/2011, de economia sostenible modifico también la LPI y, en concreto, su art. 158, en relacion con la
regulacion de la Comision de Propiedad Intelectual, a la que se confiere un papel fundamental en la salvaguarda
y proteccion de los derechos de propiedad intelectual frente a su vulneracion por responsables de los servicios
de la sociedad de la informacién. La ultima modificacion del Texto Refundido se debe a la Ley 21/2014, de 4 de

noviembre, que modifica no solo aquél, sino también la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil.

La reforma efectuada por la Ley 23/2006 perseguia diversos objetivos expresamente resefiados en su propia
Exposicion de Motivos y entre ellos la incorporacion al Derecho espafiol de la Directiva 2001/29/CE del
Parlamento Europeo y del Consejo, de 22 de mayo de 2001, relativa a la armonizacion de determinados
aspectos de los derechos de autor y derechos afines a los derechos de autor en la sociedad de la informacion. A
través de esta Directiva la Uniéon Europea, a su vez, pretendia dar cumplimiento a los Tratados de la
Organizaciéon Mundial de la Propiedad Intelectual (OMPI) de 1996 sobre Derechos de Autor y sobre

Interpretacion o Ejecuciéon y Fonogramas.

La proteccién de los derechos de autor en el espacio digital viene siendo una preocupaciéon constante en los
paises de nuestro entorno al igual que en el ambito internacional y en las Instituciones europeas que pretenden
la necesaria armonizacion en esta materia. A ello se refiere expresamente el art. 14 del Acuerdo sobre Aspectos
de los Derechos de Propiedad Intelectual Relacionados con el Comercio (ADPIC) de la Organizaciéon Mundial
del Comercio y también, entre otras, la resolucion del Parlamento Europeo de 10 de abril de 2008 sobre una
agenda europea para la cultura en un mundo globalizado. Han de citarse igualmente en este marco las
conclusiones del Consejo de Ministros de la UE de 20 de noviembre de 2008 relativas a la lucha contra la
pirateria en el entorno digital o la resolucion del Consejo de Ministros de la UE de 1 de marzo de 2010 sobre el
respeto de los derechos de propiedad intelectual en el mercado interior. También aborda esta materia la Directiva
2004/48/CE del Parlamento Europeo y del Consejo de 29 de abril de 2004.

Al respecto ha de recordarse que la Directiva 2001/29/CE llamaba la atencion sobre la incidencia que el
desarrollo tecnoldgico esta teniendo en la multiplicacion y diversificacion de los sectores de creacidn, produccion
y explotacién de los derechos de autor y consideraba que aun cuando la proteccion de esos derechos no exigia
la elaboracion de nuevos conceptos si que resultaba necesaria la adaptacion y complementacion de los mismos
para adecuarse a las nuevas formas de explotacion. Por ello, una de las novedades fundamentales introducidas
por Ley 23/2006 -que incorpord a nuestra legislacion esta Directiva- fue la adaptacién del concepto de
comunicacion publica al nuevo entorno tecnoldgico en que se explotan los derechos, con la pretension, como

posteriormente se analizara, de mejorar la persecucion de las vulneraciones de los derechos intelectuales



cometidas a través de los servicios de la sociedad de la informacion.

La ultima modificacion operada en la LPI por Ley 21/2014, de 4 de noviembre, implementa en nuestro
ordenamiento otras dos Directivas comunitarias en materia de derechos de autor. Por un lado, la Directiva
2011/77/UE del Parlamento Europeo y del Consejo, de 27 de septiembre de 2011, por la que se modifica la
Directiva 2006/116/CE relativa al plazo de proteccion del derecho de autor y de determinados derechos afines y
por otro lado, la Directiva 2012/28/UE del Parlamento Europeo y del Consejo, de 25 de octubre de 2012, sobre

ciertos usos autorizados de las obras huérfanas.

Al tiempo, esta reforma de la LPI afecta también a otras materias, entre las que cabe destacar la modificacion
de la regulacién sobre los limites de la copia privada y, de manera paralela, la denominada compensacion
equitativa por copia privada, y el reforzamiento de los mecanismos de proteccion y tutela de los derechos de
propiedad intelectual en el entorno digital, tanto por via administrativa, a través del impulso de la actividad de la
Seccién Segunda de la Comision de Propiedad Intelectual, como en el ambito jurisdiccional civil. En particular,
se mejora, en beneficio de los titulares, la figura de las diligencias preliminares, utilizadas en la practica para
obtener informacion preparatoria de un posterior proceso judicial, mediante la modificacion del art. 256 de la Ley
de Enjuiciamiento Civil. En este sentido, la Exposicion de Motivos declara que el objetivo de la Ley es mejorar la
eficacia de los mecanismos legales para la protecciéon de los derechos de propiedad intelectual frente a las

vulneraciones que puedan sufrir en el entorno digital.

Como puede constatarse de lo hasta ahora expuesto, la vertiginosa evolucién normativa pone de manifiesto una
progresiva preocupacion del Legislador por la incidencia que el actual desarrollo de las Tecnologias de la
Informacion y la Comunicacion (en adelante TICs) y su utilizacion generalizada entre los ciudadanos esta
produciendo en esta materia, dada la habitualidad con que aquéllos hacen uso de la red para acceder a obras o
prestaciones para su propio uso y disfrute y sin contar con la autorizacion de los titulares de los derechos de
propiedad intelectual. La reforma del Cddigo Penal objeto de la presente Circular obedece a esta creciente
preocupacién y a la necesidad de solventar los problemas que, para la persecucion de los delitos cometidos a

través de las TICs, ha venido planteando la anterior redaccion del art. 270 CP.

Por ello, y antes de abordar el estudio del nuevo articulado, resulta conveniente analizar cuales han sido tales
dificultades con un doble objetivo: facilitar el entendimiento del calado de la reforma y su incidencia en la
efectiva persecucion de estas conductas y ofrecer soluciones y criterios de actuacién a algunas cuestiones
juridicas que se estan planteando con ocasion de la tramitacion y enjuiciamiento de los procedimientos incoados

con anterioridad a la entrada en vigor de la LO 1/2015.

2. Problematica de la calificacion juridica de la actividad de las paginas de enlace con anterioridad a la

LO 1/2015. Los conceptos de comunicacién publica y de animo de lucro

Las principales dificultades que se han planteado para la persecuciéon de las vulneraciones de la propiedad
intelectual cometidas mediante paginas de enlace y en general a través de las TICs se concretaban en entender
que dichas actuaciones no integraban ninguna de las conductas tipicas definidas en el derogado art. 270 CP y

en considerar que en este tipo de actividades no concurria el elemento subjetivo del animo de lucro.



Esta problematica no fue objeto de analisis especifico en la Circular 1/2006, de 5 de mayo, sobre los delitos
contra la propiedad intelectual e industrial tras la reforma de la Ley Organica 15/2003 dado que, en la fecha de su
publicacion, no se habia generalizado la utilizacion de las paginas de enlace como medio o instrumento para la
localizaciéon y/o acceso irregular a obras protegidas, por lo que las referencias en dicho documento a esta
materia son de caracter meramente circunstancial. Ademas, hay que recordar que la publicacion de la citada
Circular tuvo lugar antes de la reforma operada en la LPI por Ley 23/2006, de 7 de julio, con la que se dio al
concepto de comunicacion publica una nueva dimension, como a continuacion se indicara, por lo que tampoco
hubo oportunidad de analizar la repercusion que ese nuevo planteamiento tiene para la persecucion de las

infracciones de los derechos de propiedad intelectual.

Por otra parte, ha de indicarse que en los ultimos afios se han dictado diversas resoluciones tanto de tribunales
espafoles como del Tribunal de Justicia de la Unién Europea, que han ido perfilando los contornos de la
calificacion juridica de estas actividades, haciendo factible su persecucién y castigo aun antes de que se llevara
a efecto la reciente modificacion del Codigo Penal. Son precisamente estos criterios, que a continuaciéon se
exponen, los que habran de ser utilizados por los Sres. Fiscales en los procedimientos en tramite y que tienen

por objeto hechos cometidos con anterioridad a la entrada en vigor de la LO 1/2015, de 30 de marzo.
2.1. Contenido y alcance del concepto de comunicacién publica

Como se ha adelantado, uno de los principales obstaculos para la actuaciéon penal contra estas conductas ha
venido dado por la interpretacion estricta que venian haciendo nuestros tribunales penales del concepto
comunicacion publica a los efectos de aplicacion del art. 270 CP, y, en particular, de la posibilidad de encajar
en este concepto la actividad que se desarrolla a través de paginas web con enlaces a peer to peer y de
aquellas que ofrecen vinculos para descargas directas o en streaming desde servidores virtuales o fisicos, con

el objetivo, en todo caso, de facilitar el acceso irregular a contenidos protegidos.

Segun el art. 20.1 LPI es comunicacién publica todo acto por el cual una pluralidad de personas puede tener
acceso a una obra sin previa distribucion de ejemplares a cada una de ellas, contemplandose, tras la
modificacion operada en dicho precepto por la Ley 23/2006, de 7 de julio, en el nimero segundo del citado
articulo y dentro de la relacion de conductas especificamente consideradas como comunicacién publica, la del
apartado i), que entiende como tal /a puesta a disposicion del publico de obras por procedimientos alambricos o
inalambricos de tal forma que cualquier persona pueda acceder a ellas desde el lugar y en el momento que elija.
Precisamente la incorporacion concreta de esta conducta como acto de comunicacion publica tuvo por objeto
adaptar la regulacion existente a la evolucion de las TICs, dando cabida a la persecucion y sancién de las

conductas que utilizan dichas tecnologias para vulnerar los derechos de autor.

Sin embargo, fueron varios los argumentos utilizados para justificar la inexistencia de responsabilidad penal en
estos casos. El principal de ellos sostiene que el contenido de la pagina es Unicamente una relacion de enlaces
o links sin previo depdsito de las obras o prestaciones en la misma, por lo que, en consecuencia, el responsable
de la pagina web se limita a ofrecer/facilitar al usuario el lugar donde pueden encontrar los contenidos, pero sin

llevar a efecto, en sentido estricto, una comunicacion publica directa de los mismos ya que no tiene a su



disposicion dichos contenidos. Este planteamiento ha sido asumido en multiples resoluciones de érganos
judiciales territoriales en las que se razona que el citado comportamiento es atipico porque no integra ninguna de
las actividades que especificamente sancionaba el art. 270 CP. De acuerdo con este criterio se ha entendido
que si el Legislador no habia previsto como tal el favorecimiento o la facilitacion de la realizacion de esas

mismas conductas, el hecho no podia ser perseguido penalmente.

En apoyo de esta misma tesis se ha sefialado que estas conductas han de considerarse como de mera
intermediacion y por tanto, sometidas Unicamente al régimen de responsabilidad que establece el art. 17 de la
Ley 34/2002 de servicios de la sociedad de la informacion y del comercio electronico (LSSICE). Ademas, en los
supuestos en que los enlaces a lo que dirigen es a paginas P2P de intercambio de archivos se argumentaba
también que, en realidad, la conexién que facilita el enlace conduce a un sistema en el que no existe un
responsable ultimo que aloje o almacene el contenido ilicito, es decir, a lo que enlaza es a un conjunto
indeterminado de usuarios conectados entre si, por lo que no es factible plantear una posible relacion de

connivencia entre quien facilita el enlace y quien aloja el contenido al que fraudulentamente se accede.

En definitiva, pese a la modificacion que se operd en el art. 20 LPI en el afo 2006, no ha sido pacificamente
aceptada la relevancia penal de estas conductas. Ciertamente se han dictado algunas resoluciones judiciales
qgue, apoyandose en la incorporacién del nuevo apartado i) en el citado art. 20.2 LPI, han considerado que es
tipica la actividad que se realiza a través de estas paginas de enlace, pero ha de reconocerse que esta posicion,

hasta el momento, venia siendo minoritaria.

Las dificultades anteriormente mencionadas han determinado que el Ministerio Fiscal, en los ultimos afos, haya
venido reclamando la tipificacion expresa de la actividad de las paginas web de enlaces que facilitan
intencionadamente la localizacién de contenidos protegidos que son puestos a disposicion de los internautas de
forma ilicita en la red. Con ese fin el Informe del Consejo Fiscal de 8 de enero de 2013 en relacion al
Anteproyecto de reforma del Cdédigo Penal propuso que se incorporara en el art. 270.1 CP la conducta de
“facilitar el acceso” a contenidos protegidos, comportamiento tipico que se sumaria a los de reproduccion,

plagio, distribucion y comunicacién publica.

No obstante, la cuestidon que se ha venido planteando en orden a determinar si el hecho de facilitar enlaces a
obras protegidas ha de entenderse como “puesta a disposicion” y, en consecuencia, sobre si constituye o no un
acto de “comunicacion publica”, queda resuelta en gran medida tras la sentencia del Tribunal de Justicia de la
Union Europea (en adelante TJUE), dictada en fecha 13 de febrero de 2014 en el asunto C-466/12, conocido
como caso Svensson, en la que el Tribunal Europeo interpreta el sentido del apartado primero del art. 3 de la
Directiva 2001/29/CE. Segun este precepto que fue incorporado por Ley 23/2006 al art. 20.2 i) de nuestra LPI,
los Estados miembros estableceran a favor de los autores el derecho exclusivo a autorizar o prohibir cualquier
comunicaciéon al publico de sus obras, por procedimientos alambricos o inaléambricos, incluida la puesta a
disposicion del publico de sus obras de tal forma que cualquier persona pueda acceder a ellas desde el lugar y

en el momento que elija.

En el caso analizado en la Sentencia los demandantes son dos periodistas suecos, autores de articulos de



prensa publicados con su autorizacién en la version digital del periodico Goteborgs-Posten donde podian
consultarse libremente. La demandada, Retriever Sverige, gestionaba una pagina web que facilitaba a sus
clientes listas de enlaces de intemet sobre los que se podia pulsar y que conducian a articulos publicados en
otras paginas de internet, entre ellos los enlaces a las noticias y articulos publicados por los demandantes. Los
demandantes entendian que se habia vulnerado su derecho exclusivo a poner a disposicion del publico sus
articulos. Aun cuando el TJUE, fallé en contra de los periodistas demandantes, debido a que sus articulos se
encontraban a disposicién del publico en general en su propia pagina web y sin ningun tipo de restricciones, la
sentencia que se examina resulta de gran importancia para la proteccion de los derechos de propiedad
intelectual por dos razones fundamentales: porque indica claramente que los enlaces son actos de puesta a
disposicion de obras protegidas y, por lo tanto, actos de comunicacién publica y, ademas, porque reconoce que
es facultad exclusiva de los titulares de derechos de propiedad intelectual autorizar la difusidon de sus obras por
cualquier procedimiento -y por tanto mediante el enlace a las mismas- a un publico nuevo distinto a aquel que

estaba inicialmente autorizado para ello.

Efectivamente, la doctrina sentada en esta resolucion del TJUE, ha perfilado el contenido del elemento
normativo comunicaciéon publica razonando que ha de asociarse a la concurrencia de dos elementos

acumulativos: el acto de comunicacion de una obra y su puesta a disposicion de un publico.
En cuanto al primer elemento, acto de comunicacion, indica el Tribunal que:

- Es un concepto que debe interpretarse de modo amplio (....) con el fin de garantizar un elevado grado de

proteccion de los titulares de derechos de autor.

- Para que exista un “acto comunicacion” basta con que la obra se ponga a disposicion de un publico de tal
forma que quienes lo compongan puedan acceder a ella, sin que sea decisivo que dichas personas utilicen o no

esa posibilidad.

- El hecho de facilitar enlaces sobre los que se puede pulsar y que conducen a obras protegidas, debe calificarse

de ‘puesta a disposicion” y, en consecuencia, de “acto de comunicacion” en el sentido de la referida disposicion.

En lo que se refiere al segundo elemento, referido al caracter publico de la comunicacion, entiende el Tribunal
que solo hay comunicacion publica cuando la misma se dirija a un publico nuevo que no fue tomado en
consideracion por los titulares de los derechos de autor cuando autorizaron la difusion inicial de la obra. Es decir,
concurrira este requisito en todos aquellos supuestos en los que, de forma irregular, se confiera a la obra un
ambito de difusion mas alla del autorizado por el titular de los derechos sobre la misma y, por ello, la puesta a
disposicion de esos contenidos a través de las paginas de enlace a una pluralidad de personas que exceden del

marco de la autorizacion del titular, constituira un acto de comunicacion publica.

Esta doctrina se ha visto reforzada mas recientemente por la Sentencia del TJUE de 21 de octubre de 2014
dictada en el asunto C-348/13 Bestwater, donde el Tribunal vuelve a interpretar el art. 3 de la Directiva
2001/29/CE poniendo el acento en la necesidad de que la difusion se dirija a un publico nuevo para considerarla

comunicacion publica, entendiendo que no hay tal cuando se incorpora a una pagina web un video protegido por



derechos de autor que ya habia sido publicado sin limitacion alguna en el canal Youtube, porque ni se difunde a
un publico nuevo ni se divulga por medios técnicos especificamente diferentes. En consecuencia, a sensu
contrario, ha de entenderse que habra comunicacion publica cuando la obra se ponga a disposicion de un publico
nuevo Yy distinto al que inicialmente iba dirigida, en condiciones de acceder a ella aunque no se haga uso de esa
posibilidad.

En definitiva, tras las citadas resoluciones se cuenta con una interpretacion, realizada por el érgano competente
para ello, del sentido que ha de darse a la expresion comunicacion publica utilizada en el art. 3.1 de la Directiva
2001/29/CE, plenamente aplicable al art. 20 LPI y, por tanto, también al 270 CP dado su caracter de elemento
normativo del tipo. Este planteamiento ya ha sido acogido por algunas resoluciones de Audiencias Provinciales y
Ultimamente por la STS n° 638/2015, de 27 de octubre que, con cita expresa en esta resolucion del TJUE,
destaca su especial relevancia para la interpretacion en nuestra norma penal del contenido de la expresion

comunicacion publica utilizada en el tipo penal.

En consecuencia, esta decision del Tribunal de Justicia de la Unidn Europea tiene un incuestionable valor en la
persecucion penal de los comportamientos antes mencionados que se llevan a efecto a través de las paginas de
enlace y debera orientar la actuacién del Ministerio Fiscal al respecto. Por ello, los Sres. Fiscales habran de
tener en cuenta este criterio en orden a la correcta interpretacion y aplicacion del concepto comunicacion
publica, en los procesos relacionados con actividades ilicitas de esta naturaleza, aun cuando se hayan incoado

con anterioridad a la reforma operada por la LO 1/2015, de 30 de marzo.
2.2. Contenido y alcance del concepto de animo de lucro

Acreditar la concurrencia del animo de lucro, exigido en dichos términos en el art. 270 CP en su redaccion
anterior a la LO 1/2015 de 30 de marzo, constituia el segundo obstaculo para la persecucion penal de estas
conductas. En relacion con ello se ha venido entendiendo, y asi lo hace la Circular 1/2006, que debe tratarse de
un animo de lucro de caracter comercial, quedando fuera del ambito de represiéon penal aquellas conductas en
las que el autor pretende la obtencion de cualquier tipo de ventaja o utilidad personal distinta de la comercial.
Esta interpretacién encuentra respaldo en el Convenio del Consejo de Europa sobre Ciberdelincuencia dado en
Budapest en noviembre del afio 2001 y ratificado por Espafa en mayo de 2010, cuyo art. 10, al exhortar a los
Estados Parte a tipificar en sus ordenamientos juridicos determinadas manifestaciones delictivas ejecutadas a
través de las TICs y concretamente lo que define como delitos relacionados con infracciones de la propiedad
intelectual y de derechos afines, circunscribe su ambito de aplicacién a los actos que se cometan

deliberadamente, a escala comercial y por medio de un sistema informatico.

Sin embargo para integrar el animo de lucro algunos 6rganos judiciales han venido exigiendo que se acreditara el
dolo especifico de obtener una ganancia procedente del acto correspondiente. No puede compartirse este
criterio. Al respecto debe recordarse que el tipo penal vigente hasta el dia 1 de julio de 2015 no exigia, en modo
alguno, que la ganancia necesariamente se obtuviese a través de una contraprestacién abonada por el usuario
en atencion al acceso a la obra obtenida ilicitamente. En este sentido la Circular 1/2006, al referirse a la

existencia de un lucro comercial, apunta mas bien a un beneficio econdmico derivado de una actividad



empresarial tomada en su conjunto como tal actividad econdmica, con independencia de que la ganancia se
derive directamente de todos y cada uno de los accesos irregulares a obras protegidas, siempre que el resultado
ultimo, valorado globalmente, resulte beneficioso desde el punto de vista econémico para el responsable de la

dicha actividad comercial.

Asi, las péaginas web utilizan distintos procedimientos para cubrir los gastos de su actividad y obtener beneficios
de la misma. Una de las férmulas empleadas consiste en insertar publicidad no gratuita en la pagina web a

través de banners

(pancartas publicitarias), pop-ups (ventanas emergentes), pop-under (ventana emergente que aparece tras la
ventana en uso), o videos pre-roll (videos que deben ser vistos obligatoriamente antes de acceder al contenido).
Igualmente se pueden obtener cuantiosos ingresos mediante la venta de los datos personales que en ocasiones
se exigen a los usuarios -generalmente cuenta de correo electronico y numero de teléfono- para tener acceso a
los contenidos ilicitos, datos que posteriormente son clasificados y vendidos a otras empresas. En uno y otro
caso los ingresos que pueden obtenerse estan en relacion con las visitas que recibe la pagina, de tal forma que
a mayor numero de visitas mayores ganancias econémicas, por lo que, en definitiva, cuanto mayor sea el
volumen de material al que una pagina de enlaces puede conducir a sus usuarios, mayores son los beneficios

susceptibles de obtenerse como consecuencia de esta actividad.

Por otra parte, no es inusual que el administrador de la pagina utilice otros modos de financiacion. Asi sucede
cuando, de modo consciente y deliberado, se reduce la velocidad de descarga o de visionado con el objetivo de
que los usuarios opten por un medio mas rapido. A tal fin ofrecera un servicio premium por el que, previa llamada
a un numero de teléfono de tarificacion adicional - cuyo sobrecoste revierte en beneficio del administrador -
pondra a disposicion del usuario una contrasefia que le permitira la descarga mas rapida o la obtencion de un

contenido que no se encuentra a disposicion de todo el publico.

Pues bien, las dificultades que se vienen exponiendo para encajar la actividad de las paginas web de enlaces en
las conductas tradicionalmente contempladas en el art. 270 CP son las que han motivado la modificacion del
propio precepto, no solo mediante la tipificacion expresa en el art. 270.2 CP de este tipo de actuaciones, que
facilitan el acceso a contenidos protegidos sin contar con la autorizacién de los titulares de los derechos de
propiedad intelectual, sino también con la modificacion en el tipo basico (art. 270.1) del elemento subjetivo del

tipo, la redefinicién de las conductas tipicas y la ampliaciéon de los derechos objeto de proteccion.

Como se ha indicado anteriormente, en la tramitacién y resolucién de los procedimientos en curso a la fecha de
la entrada en vigor de la LO 1/2015, de 30 de marzo, los Sres. Fiscales habran de tener en cuenta los
argumentos expuestos, tanto en lo que se refiere al contenido y alcance del elemento normativo comunicacion
publica, como en lo relativo a la interpretacion que ha de darse al animo de lucro exigido por el art. 270 CP en su
anterior redaccion, en el que se integran no solo los beneficios directos sino también los indirectos que reporte o

pueda reportar la actividad ilicita.

3. Novedades introducidas por la LO 1/2015, de 30 de marzo, en los delitos contra la propiedad

intelectual



3.1. Nueva redaccion del art. 270. 1 del Codigo Penal

Conforme a la nueva redaccion del art. 270.1 CP sera castigado con la pena de prision de seis meses a cuatro
afios y multa de doce a veinticuatro meses el que, con animo de obtener un beneficio econémico directo o
indirecto y en perjuicio de tercero, reproduzca, plagie, distribuya, comunique publicamente o de cualquier otro
modo explote econémicamente, en todo o en parte, una obra o prestacion literaria, artistica o cientifica, o su
transformacion, interpretacion o ejecucion artistica fijada en cualquier tipo de soporte 0 comunicada a través de
cualquier medio, sin la autorizacion de los titulares de los correspondientes derechos de propiedad intelectual o

de sus cesionarios.

Las novedades se concretan en una redefinicion, mediante su ampliacion, de las conductas tipicas, un cambio

en el elemento subjetivo del tipo y una ampliacién de los derechos protegidos.
3.1.1. Redefinicion y ampliacion de las conductas tipicas

Junto a las tradicionales acciones tipicas de reproduccion, plagio, distribucién y comunicacion publica se incluye

ahora una clausula genérica cual es cualquier otro modo de explotacién economica.

A esta expresion cabe atribuirle dos sentidos distintos que no obstante deben entenderse complementarios entre

si:

En primer término se configura como clausula de cierre en la que puede encontrar cabida cualquier otro modo de
disfrute o aprovechamiento de las obras o prestaciones protegidas por los derechos de propiedad intelectual y
por cualquier otro medio que permita el estado de la técnica en cada momento. El precepto abandona el catalogo
cerrado de conductas y pasa a ser omnicomprensivo de cualesquiera otras formas de explotacion de los
derechos de propiedad intelectual que puedan surgir en el futuro, partiendo de la realidad de que el proceso
vertiginoso de evolucion tecnolégica genera continuamente situaciones y posibilidades no previstas en la LPI.
Buen ejemplo de ello ha sido la necesidad, recientemente materializada, de incluir como nuevas manifestaciones

o0 modos de explotacién de los derechos de propiedad intelectual las emisiones por cable o por satélite.

Es claro que el Legislador ha querido brindar una proteccién plena a los derechos de propiedad intelectual
anadiendo a la reproduccion, plagio, distribucién y comunicacién publica otros medios o modos de explotacion
de los derechos que eventualmente pudieran aparecer, haciendo de las primeras conductas la especie y de la

segunda, la explotacion, el género.

El Legislador reconoce asi que pueden existir formas de vulnerar los derechos de explotacién distintas a las
modalidades tradicionalmente previstas en el art. 270.1 CP, acercando ademas su redaccién a lo dispuesto en el
art. 17 LPI, que reconoce al autor de una obra el ejercicio exclusivo de los derechos de explotacion en cualquier
forma y, en especial, los derechos de reproduccion, distribucién, comunicacion publica y transformacion, que no
podran ser ejercitados sin su autorizacion, salvo en los casos previstos en la mencionada Ley. Las facultades
dominicales del autor y del titular sobre las obras se extienden, por tanto, a cualquier forma de explotacion de la

misma, presente o futura, conocida o por conocer. Se evita de esta forma que la falta de mencién expresa en el



tipo haga inviable el reproche penal de nuevas conductas de explotacion ilicita de derechos que pudieran

aparecer en el futuro.

Pero ademas, en segundo término, ha de entenderse que la clausula genérica que incorpora el precepto vigente
no es Unicamente una clausula de cierre, sino que, al tiempo, la expresion explotar econémicamente ofrece una
pauta para interpretar todos los anteriores comportamientos tipicos: reproducir, plagiar, distribuir y comunicar

publicamente.

Como se ha indicado, el art. 17 LPI reconoce al autor de una obra el ejercicio exclusivo del derecho a su
explotacion en cualquier forma; y si bien el art. 270.1 ha incorporado como conducta tipica la explotacion, le ha
anadido el calificativo de econémica. La inclusion expresa de esta cualificacion, relacionada con la circunstancia
de que los derechos de explotacion -frente a los derechos morales- tienen siempre un contenido patrimonial, no
puede ser obviada ya que va a determinar la significacién que ha de darse no solo a la explotacion, como

género, sino también a la reproduccion, plagio, distribucién o comunicacion publica, como especies.

El Diccionario de la R.A.E define explotar como sacar utilidad de un negocio o industria en provecho propio; si a
ello se une la decisién del Legislador de incluir en el precepto el adverbio econémicamente, solo cabe concluir
que todas las conductas tipicas habran de estar dirigidas a la obtencién de un rendimiento econémico, ganancia

0 ingreso.

Desde este punto de vista la nueva redaccion del precepto, por un lado, ampliaria las conductas tipicas a
aquellos futuros modos de explotacion que permita el estado de la técnica, pero, por otro, circunscribiria la
aplicacion del precepto a aquellas actividades con las que se pretende obtener una rentabilidad econdmica mas
alla del mero aprovechamiento o satisfaccion personal. En consecuencia, quedaria excluida de sancion penal la
actividad de los meros usuarios que acceden a las obras o prestaciones protegidas de forma irregular, ya que los

mismos no llevan a cabo ningun tipo de explotacion econémica.

Por tanto, aun cuando la referencia genérica a cualquier ofro modo de explotaciéon econémica sirve en primer
término para configurar el precepto como un catédlogo abierto de conductas tipicas, la verdadera trascendencia
que ha de darse a tal expresiéon es que, de un modo nitido, el Legislador ha optado por dejar extramuros del

derecho penal las conductas que no lleven consigo un rendimiento econémico para el sujeto activo.

Esta decision de politica criminal queda aun mas patente si relacionamos la expresion explotacion econémica

con el nuevo elemento subjetivo del tipo, como se expondra a continuacion.
3.1.2. Modificacion del elemento subjetivo

El art. 270, tanto en el numero primero (tipo basico) como en el nimero segundo (infraccién de los derechos de
propiedad intelectual a través de los servicios de la sociedad de la informacién) como en el cuarto (distribucion o
comercializacion ambulante o meramente ocasional) como en el 5.d) (elusién de medidas tecnoldgicas) ha
sustituido el elemento subjetivo del tipo, que hasta ahora era el animo de lucro, por el animo de obtener un

beneficio econémico directo o indirecto.



El Preambulo de la LO 1/2015, de 30 de marzo explica esta variacion en los siguientes términos:
sustituyéndose, ademas, el elemento subjetivo “animo de lucro” por el de “animo de obtener un beneficio
econoémico directo o indirecto”, con el que se pretende abarcar conductas en las que no se llega a producir un

lucro directo, pero si un beneficio indirecto.

Esta variacion en el elemento subjetivo trata de superar las discrepancias que la interpretacion del requisito
animo de lucro venia generando en orden a incriminar ciertos comportamientos vulneradores de estos derechos.
Asi, con su redefinicion, tendran cabida algunas conductas que, hasta ahora, por algun sector, se consideraban
excluidas, por no colmar las exigencias del animo de lucro, entre ellas, las formas indirectas de conseguir

ingresos econémicos, a las que se ha hecho referencia supra.

El nuevo elemento subjetivo, tomado de la legislacion civil y administrativa, donde son habituales los conceptos
similares al beneficio econdémico, va a permitir que la intencién de obtener ingresos, o cualquier otro rendimiento
evaluable econdmicamente y susceptible de obtenerse por motivo o con ocasion de la realizacién de una
conducta tipica, colme la exigencia de actuar con el propdsito de obtener un beneficio econémico directo o

indirecto.

A la vista de la actual definicion del elemento subjetivo cabe plantearse si siguen vigentes los criterios
establecidos en relacién con el animo de lucro en la Circular 1/2006. Al respecto ha de recordarse que la
interpretacion efectuada por la FGE de este elemento, como animo de lucro comercial, es acorde con la
normativa europea. Ejemplo de ello es el considerando 14 de la Directiva 2004/48/CE del Parlamento y del
Consejo que identifica los actos llevados a cabo a escala comercial con los realizados para obtener beneficios
econémicos o comerciales directos o indirectos y, como ya se ha indicado, el articulo 10 del Convenio del
Consejo de Europa sobre Ciberdelincuencia que vincula la sancién penal de las infracciones a los derechos de la
propiedad intelectual a su ejecucion a escala comercial. La Circular 1/2006 insiste en la necesidad de reservar la
proteccion penal de los derechos de propiedad intelectual a los supuestos de infracciones mas graves con el fin
de evitar el solapamiento con el ambito civil de proteccion, razonando al respecto que en este sentido, el
elemento subjetivo del animo de lucro exigido por el tipo penal no podia tener una interpretacion amplia o
extensiva, sino que debia ser interpretado en el sentido estricto de lucro comercial, relegando al ambito de las
infracciones de caracter civil los supuestos de vulneracion de derechos, en los que puede estar implicito un
propdsito de obtencioén de algin tipo de ventaja o beneficio distinto del comercial. Recientemente la STS n°
638/2015, de 27 de octubre recuerda de nuevo la necesidad de reservar la actuacion del Derecho penal a los

ataques mas graves al bien juridico, a los mas intolerables al régimen de la propiedad intelectual.

Puede concluirse que esta interpretacion sigue siendo valida, no solo en atencion a la normativa internacional
mencionada, sino también porque, a la vista de los términos utilizados por el Legislador para ampliar las
conductas tipicas, no cabe otra. La respuesta penal, por tanto, solo tendra lugar cuando la accion se realice a
través de una conducta cuyo fin sea la explotacion de obras y prestaciones en orden a obtener beneficios
econdémicos, sea de manera directa o indirecta; es decir, cuando el sujeto actie con animo de lucro comercial,

entendido como intencién de obtener un rendimiento econémico, ganancia o ingreso.



En definitiva, el beneficio podra obtenerse de manera directa o indirecta, pero siempre se referira a una ganancia
o ventaja distinta del mero ahorro del precio por el disfrute de la obra o prestacion, y obtenida a escala

comercial, esto es, mediante una actividad orientada a esta finalidad.

Esta concepcion del elemento subjetivo del injusto enlazada con la dimension patrimonial que acompana
siempre a los derechos de explotacion -que resulta patente tras la incorporacion al precepto de la expresion o de
cualquier otro modo explote econémicamente- lleva a la conclusion de que el mero aprovechamiento del acceso
a un contenido protegido, eludiendo el abono de la contraprestacion exigible, quedara al margen de los tipos

penales.

Con ello el Legislador ha optado por dejar extramuros de la respuesta penal a los usuarios o particulares que
realicen las conductas tipicas al margen de una actividad comercial, lo que puede deducirse del propio
Preambulo de la norma cuando indica que /a Ley de Propiedad Intelectual es el instrumento de proteccion natural
en esta materia y que es absolutamente necesario lograr un cierto equilibrio entre esa proteccion de la propiedad
intelectual y la que también deriva del legitimo uso de las nuevas tecnologias de la informacién y la

comunicacion.
3.1.3. Ampliacion de los derechos objeto de proteccion

Junto a las obras literarias, artisticas o cientificas, el art. 270.1 CP ha incluido las prestaciones. No existe en la
LPI ni en la legislacion civil una definicion especifica de lo que haya de entenderse por prestacion, si bien es
pacifica la doctrina que entiende por tales los derechos afines reconocidos en el Libro |l de la LPIl y que son
distintos a los derechos de propiedad intelectual en sentido estricto, atribuidos al autor o a sus cesionarios,

sobre sus creaciones.

El libro 1l de la LPI contempla como tales las interpretaciones artisticas (arts. 105 a 113), que corresponden a
los artistas, intérpretes o ejecutantes; las producciones fonograficas y grabaciones audiovisuales (arts. 114 a
125) que corresponden a los productores de los mismos; las transmisiones o emisiones realizadas por las

entidades de radiodifusion (arts. 126 y 127) y las meras fotografias (art. 128).

Ha de sefalarse que los derechos del autor confluyen con los derechos de las personas o entidades
anteriormente mencionadas, como expresamente establece el art. 131 LPI, a cuyo tenor la proteccion de los
derechos de propiedad intelectual reconocidos en el Libro Il es compatible con los derechos reconocidos al autor
intelectual de la obra. También confluyen con los que corresponden a los titulares de las obras derivadas y que
igualmente son objeto de proteccion. A estas ultimas se refiere el art. 11 LPI al indicar que, sin perjuicio de los
derechos del autor sobre la obra original, también son objeto de propiedad intelectual las traducciones y
adaptaciones; las revisiones, actualizaciones y anotaciones; los compendios, resumenes y extractos; los

arreglos musicales, y cualesquiera transformaciones de una obra literaria artistica o cientifica.

Con la incorporaciéon expresa de las prestaciones como objeto de proteccion del tipo penal se solventan las
discrepancias doctrinales surgidas en torno a la cuestion de si las mismas se encontraban amparadas por la

anterior diccion del art. 270.1. Ciertamente, este se referia tanto a las conductas que afectaban a los derechos



de propiedad intelectual generados por obras literarias, artisticas o cientificas como a las que incidian sobre los
derechos generados con su transformacion, interpretacion o ejecucion artistica, lo que permitia interpretar que en
éstas ultimas tenian cabida algunos de los derechos recogidos en el Libro Il de la LPI. Sin embargo, no han
faltado opiniones contrarias a esta postura que, en cualquier caso, quedan superadas con la inclusién expresa

de las prestaciones en la actual definicion del tipo.

Esta ampliacién expresa del objeto material del delito en el que ya, sin duda alguna, se incorporan las
grabaciones audiovisuales y las transmisiones de las entidades de radiodifusion, permitira proteger tales
prestaciones aunque ni la grabacién ni la transmision tuvieran por objeto una obra intelectual, pues aquéllas
merecen proteccion de manera auténoma y con independencia de cual sea su contenido; asi, por ejemplo, las
retransmisiones de un evento deportivo, de un concurso, de un debate, etc. Ello resulta, en referencia a los
derechos de los productores de grabaciones audiovisuales, de los arts. 120 y ss LPI, que tras definir qué se
entiende por tales resefan los derechos que corresponden al productor de las mismas y, en lo que respecta a

las entidades de radiodifusion, del art. 126 LPI, que especifica cuales son los derechos exclusivos de éstas.

3.2. La tipificacion expresa de la vulneracion de los derechos de la propiedad intelectual a través de los

servicios de la sociedad de la informacién
3.2.1. Formas de explotacion ilicita a través de los servicios de la sociedad de la informacién

La STJUE de 13 de febrero de 2104, caso Svensson, dictada cuando aun se encontraba en tramitacion
parlamentaria el Proyecto de Ley Organica de reforma del Cdodigo Penal, supuso un punto de inflexion en la
interpretacion del art. 3.1 de la Directiva 2001/29/CE y, en consecuencia, del concepto de comunicacion publica

del art. 20.2.i) LPI, incorporado a su vez, al art. 270 del CP como elemento normativo del tipo.

Pese a que la interpretacion que efectia la citada resoluciéon del concepto de comunicacion publica, como
puesta a disposiciéon de un publico nuevo, facilitaba el camino para la incriminacion de la actividad desarrollada
por las paginas web de enlace, el Legislador estimé oportuno mantener la prevision del Proyecto del Cdédigo
Penal y tipificar especificamente la actividad de las paginas de enlace en el actual art. 270.2 CP conforme al
cual la misma pena se impondra a quien, en la prestacion de servicios de la sociedad de la informacién, con
animo de obtener un beneficio econdémico directo o indirecto, y en perjuicio de tercero, facilite de modo activo y
no neutral y sin limitarse a un tratamiento meramente técnico, el acceso o la localizacién en intemet de obras o
prestaciones objeto de propiedad intelectual sin la autorizacion de los titulares de los correspondientes derechos
o de sus cesionarios, en particular ofreciendo listados ordenados y clasificados de enlaces a las obras y
contenidos referidos anteriormente, aunque dichos enlaces hubieran sido facilitados inicialmente por los

destinatarios de sus servicios.

El adecuado analisis de este precepto requiere conocer los diversos modos en que las obras o prestaciones
protegidas por los derechos de propiedad intelectual estan siendo explotadas de modo ilicito a través de los
servicios de la sociedad de la informacién. La experiencia en la investigacion de las conductas infractoras de
estos derechos en Internet permite sistematizar las formas mas comunes de ilicita explotacién, a fecha de la

presente Circular, del siguiente modo:



Descargas directas FTP. En este caso la descarga se lleva a efecto directamente desde el servidor, bien sea
fisico, bien virtual, en el que estan alojados los contenidos ilicitos, al equipo de los usuarios que quieren acceder
a la obra en cuestion. El usuario debe incorporar al navegador la direccién URL (la direccién en internet) del sitio
web donde se alojan los contenidos infractores, lo que permitird que el navegador los encuentre y los muestre de

forma adecuada para poder acceder a los mismos y, desde alli, descargarlos a su ordenador.

Este procedimiento es poco utilizado, ya que la actividad que realiza el responsable del servidor encaja
claramente en el concepto de comunicacion publica dejando al descubierto de posibles acciones civiles y/o
penales a quienes conscientemente alojan los contenidos poniéndolos a disposicion de terceros pese a no
contar con los correspondientes derechos de explotacion. Efectivamente, se trata de un supuesto plenamente
encuadrable en el art. 20.2. i) LPI. Estos servidores se encuentran ubicados en la mayoria de los casos en el

extranjero, lo que incrementa las dificultades para la investigacion y persecucion de dichas conductas.

Paginas web de enlaces. Estas paginas facilitan el acceso irregular a contenidos o prestaciones protegidas
mediante el ofrecimiento de enlaces a los mismos. Los usuarios no acceden directamente al sitio web en el que
se alojan las obras o prestaciones infractoras sino que lo hacen a través de una pagina web que les redirecciona
al sitio en que se alojan tales contenidos. Lo habitual sera que la pagina web no se limite simplemente a ofrecer
el enlace, sino que ademas realice actividades de seleccion, clasificacion y ordenacion de los links, facilitando

asi la localizacién o el acceso a los contenidos o prestaciones de interés para el internauta.
Las paginas web de enlaces permiten, a su vez, dos alternativas:

a) Desde la pagina web se enlaza a un servidor externo de gran capacidad donde las obras o prestaciones se

encuentran alojadas y al que los usuarios acceden precisamente a través de ese vinculo.

b) Desde la web se establecen enlaces a sistemas P2P. En esta variante al usuario le basta con pinchar uno de
los links sistematizados en la pagina web para acceder inmediatamente a la obra escogida, acceso que se
realiza a partir de los programas de intercambio de archivos P2P. Es este un sistema de transferencia de
archivos entre usuarios donde estos actuan a la vez como servidores y clientes porque los contenidos ilicitos
objeto de trueque se encuentran alojados en sus respectivos equipos. Existen diversos tipos de programas de

intercambio como eMule, BitTorrent, Azureus, eDonkey, etc.

A los efectos de la responsabilidad penal hemos de distinguir entre el uso que cada internauta hace de la red

P2P y el uso que de dicha red hace el responsable de la pagina que enlaza o redirecciona a la misma.

Por lo que se refiere a los usuarios particulares, la actividad generalmente no es susceptible de calificarse como
intermediacion, dado que se limita a una puesta en comun de archivos por parte de un niumero indeterminado de
sujetos -cada usuario aporta lo que tiene y toma del conjunto lo que necesita-. Al margen de la irregularidad de
esta conducta, como ya se indicaba en la Circular 1/2006, no cabe encajar estos comportamientos en el tipo
penal del art. 270 CP, tanto en el derogado como en el actualmente vigente, debido a la ausencia de animo de
obtener beneficio econémico, sea directo o indirecto. Solo seria apreciable una intencién de conseguir el ahorro

de la contraprestacién o cualquier otra ventaja personal que no es equiparable al elemento subjetivo exigido,



maxime cuando no se realiza en el marco de una actividad econémica, ni siquiera rudimentaria.

Frente a la actuacion de los simples usuarios del sistema P2P se erige la actividad del responsable de la pagina
de enlaces que redirecciona hacia el sistema P2P, que normalmente estara presidida por la intencion de obtener
un beneficio, sea directo o indirecto, y conllevara una actividad de intermediacion que, en muchos supuestos ira
acompafada de la organizacién de los enlaces en la forma en que se estime mas adecuada, comoda o practica
para facilitar el acceso y utilizacion de los mismos por parte de los usuarios. La vulneracion de derechos de
propiedad intelectual a través de paginas web de enlace suele articularse mediante la presentacion al usuario de
una relaciéon de enlaces o links, cada uno de ellos acompanado de una caratula con una imagen representativa
y/o un breve resumen del contenido de la obra correspondiente. De esta manera el administrador de la pagina
(webmaster) asume la funcion de organizar estos enlaces y ordenarlos para facilitar el acceso y utilizacion de
los mismos por los terceros usuarios de su actividad. Asi las cosas, claramente se deduce la diferencia de
papeles que desempefan los usuarios de la red P2P y el webmaster, de tal modo que cuando este ultimo
redirecciona al sistema P2P y con ello obtiene un rendimiento econdmico, realiza una actividad de

intermediacion merecedora de reproche penal.

En definitiva, las paginas web de enlaces -tanto directos como a sistemas P2P- ofrecen un mecanismo &agil y
sencillo de acceso a obras protegidas sin disponer de los derechos de explotacion ni de la autorizacion de sus
legitimos titulares, a cuyo fin los administradores realizan una labor permanente y constante para el
mantenimiento de la web y soportan los gastos necesarios para ello, gastos que en cualquier caso resultan
suficientemente compensados, pues los responsables de esta intermediacion suelen obtener cuantiosos
beneficios a resultas de la publicidad que se inserta en la pagina de enlaces o a través de otros modos de
financiacién indirecta. En la mayor parte de los supuestos el webmaster no actia individualmente, sino que se
sirve de otras personas para mantener actualizados los contenidos que ilicitamente ofrece a los visitantes de la
pagina; asi, cuenta con la colaboracion de los subidores o uploaders, que también obtendran ganancias en
funcion del nUmero de descargas o0 accesos en streaming a las obras que hayan subido. A su vez los uploaders
pueden obtener por si mismos las copias fraudulentas o contar con la ayuda de terceras personas cuya
colaboracién puede consistir en grabar directamente las peliculas en las salas de cine donde se proyectan,
comprimir el material audiovisual que posteriormente es subido por el uploader o desproteger un videojuego que
posteriormente es comunicado publicamente a través de la pagina web. Tanto el uploader como su colaborador
participan en la actividad vulneradora de los derechos de la propiedad intelectual y, por ello, seran merecedores
de reproche penal cuando su actuacion se ajuste a los requisitos exigidos por cada uno de los tipos penales que

protegen estos derechos.

Ha de sefalarse, por ultimo, que en algunas ocasiones las paginas web de enlaces se encuentran
enmascaradas bajo la apariencia de foros en los que los links son subidos por los usuarios, que hacen las
funciones de uploaders. En estos casos quienes aportan los links obtienen sus ganancias directas mediante la
contratacion de cuentas premium, con contraprestacion econémica, por parte de los restantes usuarios del foro,

por lo que la financiacion indirecta a través de publicidad queda en un segundo plano.

En las dos modalidades examinadas -descargas FTP y paginas de enlace- cabe la posibilidad de que el acceso



a los contenidos o prestaciones por parte de los internautas se realice bien mediante la descarga completa en el
dispositivo electronico del usuario, bien mediante su reproduccién en streaming. En esta ultima variante no se
efectua la descarga de los contenidos protegidos en el ordenador/dispositivo del interesado, sino unicamente su
reproduccion instantanea en el mismo. Cierto es que la reproduccién en streaming de contenidos a partir de las
redes P2P no esta aun plenamente desarrollada pero todo indica que las ventajas que ofrece este sistema daran
lugar a su futura generalizacion entre los usuarios de internet. Cualquiera de estas modalidades puede integrar la

tipicidad penal.
3.2.2. Andlisis del art. 270.2 del Cédigo Penal

Vistas las diversas formas en que se vulneran los derechos de propiedad intelectual a través de Internet, en el

analisis del tipo penal previsto en el art. 270.2 deben destacarse diversos aspectos:

A). Mediante la tipificacién de la conducta desarrollada por las paginas que almacenan contenidos infractores o
que enlazan a ellos se esta regulando la responsabilidad penal de los prestadores de servicios de la sociedad de

la informacién por este tipo de actuaciones.

La conducta que se sanciona es la de facilitar de modo activo y no neutral y sin limitarse a un tratamiento

meramente técnico, el acceso o la localizacion en Internet de obras o prestaciones protegidas.

De la redaccion del precepto se desprende que la facilitacion del acceso lo es a las obras o prestaciones que se
encuentran en los sitios web que alojan contenidos y desde los que se realizan las descargas directas, mientras
que la facilitacion de la localizacion esta referida a la actividad de las paginas web de enlaces. En el primer
caso, referido a sitios web para descargas directas FTP, nos encontrariamos ante una actuacion vulneradora
desarrollada por un prestador de servicios de alojamiento o almacenamiento de datos o contenidos, mientras que
en el segundo, aplicable a las paginas de enlaces, se trata de la actividad de un prestador de servicios de

enlaces a contenidos. Uno y otro son prestadores de servicios de intermediacion.

Como se ha indicado anteriormente, en el primero de los supuestos claramente estamos ante un acto de
comunicacion publica, pues las obras o prestaciones se almacenan por el propio prestador de servicios y el
usuario puede directamente descargarse o acceder a los contenidos que se ofrecen sin autorizacion de los

titulares de los derechos de propiedad intelectual.

Es a la actividad de los prestadores de intermediacion que ofrecen servicios de enlace a la que el Legislador
presta especial atencién. Efectivamente, aun cuando la expresion facilitar el acceso o la localizacién en internet
de obras o prestaciones objeto de propiedad intelectual permite entender que estan incluidos en su diccion
cualesquiera modos en que pueda producirse esta forma de comunicacion publica, segun el estado del desarrollo
tecnolégico, el precepto se refiere a uno de ellos manera especifica, al indicar ...en particular ofreciendo listados

ordenados y clasificados de enlaces a las obras y contenidos...

En cualquiera de los casos, se trata de prestadores de servicios que se encuentran sometidos a lo dispuesto en

la Ley 34/2002, de 11 de julio de Servicios de la Sociedad de la Informacion y del Comercio Electronico



(LSSICE), que en su art. 13 establece que estan sujetos a responsabilidad penal, civil o administrativa. Por ello,
para comprender el alcance de la tipificacion de estas conductas es necesario abordar, aun cuando sea
someramente, el régimen de responsabilidad que para tales prestadores establecen los arts. 14, 16 y 17
LSSICE, que incorpora a nuestro ordenamiento juridico la Directiva 2000/31/CE de 8 de junio, sobre comercio

electrénico.

Asi, el art. 14 de dicha disposicion legal se refiere a la responsabilidad de los operadores de redes y proveedores
de acceso, el art. 16 a la de los prestadores de servicios de alojamiento o almacenamiento de datos y el art. 17

a la responsabilidad de quienes faciliten enlaces a contenidos o instrumentos de busqueda.

Los arts. 16 y 17 contienen una regulacion muy similar para ambos tipos de prestadores; asi el art. 16 dispone
que los que ofrecen un servicio de intermediacién consistente en albergar datos o contenidos (sitios web FTP,
hosting) no seran responsables por la informacién almacenada, y el 17 que tampoco lo seran los prestadores de
servicios que faciliten enlaces a otros contenidos (paginas web de enlaces) o incluyan en los suyos directorios o
instrumentos de busqueda de contenidos (motores de busqueda) por la informacion a la que dirijan o a la que

redireccionen, siempre que:

a) No tengan conocimiento efectivo de que la actividad o la informacion almacenada (en el caso de hosting) o la
actividad o la informacion a la que remiten o redirigen (en el caso de paginas web de enlaces o de buscadores)

es ilicita o lesiona bienes o derechos de un tercero susceptibles de indemnizacién, o

b) Si lo tienen, actuen con diligencia para retirar los datos o hacer imposible el acceso a ellos (en el caso de
hosting) o para suprimir o inutilizar el enlace correspondiente (en el caso de paginas web de enlaces o de

buscadores).

Por tanto, para determinar la responsabilidad de los prestadores de servicios de que venimos hablando es
necesario que sus responsables tengan conocimiento efectivo de la ilicitud de la informacion almacenada o a la
que se enlaza. A partir de esta regulacién legal, ha sido la interpretacion de este requisito del “conocimiento
efectivo de la ilicitud” lo que ha supuesto un nuevo obstaculo para la apreciaciéon de la responsabilidad de las
paginas web infractoras de derechos de propiedad intelectual, junto con los ya examinados relativos al concepto

de comunicacién publica y/o a la concurrencia de lucro comercial.

Y es que los arts. 16 y 17 LSSICE disponen que se entendera que el prestador de servicios tiene el
conocimiento efectivo a que se refiere el parrafo a) cuando un érgano competente haya declarado la ilicitud de
los datos, ordenado su retirada o que se imposibilite el acceso a los mismos, o se hubiera declarado la
existencia de la lesién, y el prestador conociera la correspondiente resolucion, sin peruicio de los
procedimientos de deteccion y retirada de contenidos que los prestadores apliquen en virtud de acuerdos

voluntarios y de otros medios de conocimiento efectivo que pudieran establecerse.

Partiendo del tenor literal de dichos articulos se ha venido entendiendo, en orden a considerar responsables
tanto civil como penalmente a los prestadores de servicios, que la acreditacion de la concurrencia del

conocimiento efectivo de la ilicitud del contenido o de la informacion que almacenan o a la que remiten exigia la



existencia, al respecto, de una resolucion del 6rgano judicial o administrativo competente comunicada al
interesado. Sin embargo, en los Ultimos afos, el Tribunal Supremo ha dictado diversas resoluciones que
suponen una quiebra en esta linea tradicional de interpretacion del precepto, en concreto las SSTS (Sala
Primera) n® 773/2009, de 9 de diciembre; 316/2010, de 18 de mayo; 72/2011, de 10 de febrero; 742/2012, de 4 de
diciembre; 128/2013, de 26 de febrero; 144/2013, de 13 de marzo y 805/2013, de 7 de enero de 2014. De
acuerdo con esta linea jurisprudencial, para entender que concurre el conocimiento efectivo que exigen los arts.
16 y 17 LSSICE, no resulta imprescindible que se haya dictado una resolucién por 6rgano competente en
atencion a la ilicitud de los contenidos y que dicha resolucion haya sido comunicada al servicio de
almacenamiento o enlace, sino que el conocimiento de la irregularidad del material que se almacena o al que se
enlaza puede obtenerse por cualesquiera otros medios, asi mediante una notificacion fehaciente y fundamentada

de la parte afectada o incluso por la mera constancia de

la ilicitud cuando sea evidente por si misma. Por tanto, la apreciacion de dicho elemento intelectual en cada

supuesto concreto quedara sometida a las reglas ordinarias sobre valoracion del material probatorio existente.

Esta toma de posicion del Tribunal Supremo tiene su fundamento en el tenor literal del art. 14 de la Directiva
2000/31/CE, de 8 de junio de 2000, de Comercio Electrénico, que en Espafa fue implementada por la LSSICE.
Efectivamente, el art. 14 de la Directiva, relativo a los supuestos de exencion de la responsabilidad de
prestadores de servicios de alojamiento de datos (hosting) determina que para que estos puedan ser
considerados no responsables de los datos almacenados es preciso o bien que no tengan conocimiento efectivo
de que la actividad o la informacion es ilicita - supuesto al que nos referimos - o bien que no tengan
conocimiento de hechos o circunstancias por los que la actividad o la informacion revele su caracter ilicito. Aun
cuando este segundo inciso no fue incluido en la LSSICE, la mencionada jurisprudencia, interpretando esta Ley
a la luz de la Directiva, ha entendido que la ilicitud de los contenidos almacenados puede llegar a conocimiento
del prestador no solo por resolucion del érgano judicial o administrativo competente, sino también por la propia
naturaleza de la actividad, cuando es patente su ilicitud o igualmente dicho extremo se notifica de forma

fehaciente por el interesado.

Acreditado dicho conocimiento, cualquiera que sea su origen, entra en juego la diligencia exigible a los
prestadores, que habran de proceder a retirar los datos, o a hacer imposible el acceso a ellos -en el caso de
prestadores de almacenamiento- o a suprimir o inutilizar el enlace correspondiente -en el caso de prestadores de

servicios de enlace a contenidos o instrumentos de busqueda-.

Sin embargo, esta obligacion no supone la exigencia a estos prestadores de un deber especifico de cuidado que
implique una actuacion permanente y generalizada de control preventivo, a su costa, de todos los contenidos
con los que operan, a fin de evitar o impedir los que sean ilicitos. En esa linea, la Sentencia de la Sala Tercera
del TUUE, de 24 de noviembre de 2011 -e igualmente en la Sentencia del mismo Tribunal de 16 de febrero de
2012, asunto Netlog-, con cita expresa del art. 15.1 de la Directiva 2000/31/CE, recuerda que esta vedado a las
autoridades nacionales adoptar medidas que obliguen a un prestador de servicios a proceder a la supervision
general de los datos que transmita en su red, e idéntica conclusion se obtiene del art. 16 de la Carta de

Derechos Fundamentales de la UE (proteccion de la libertad de empresa) y de los arts. 8 y 11 del mismo



documento (derechos fundamentales a la proteccion de datos y libertad de recibir o comunicar informaciones).
Por ello en la Sentencia de 24 de noviembre de 2011, ya mencionada, el Tribunal declara que las Directivas
2000/31/CE; 2001/29/CE; 2004/48/CE; 95/46/CE y 2002/58/CE leidas conjuntamente deben interpretarse en el
sentido de que es contrario a las mismas efectuar un requerimiento judicial por el que se ordene a un proveedor
de servicios observar las siguientes conductas: a) establecer un sistema de filtrado de todas las
comunicaciones electronicas que circulen por sus servicios b) que se aplique indistintamente con respecto a

toda su clientela c) con caracter preventivo d) exclusivamente a sus expensas e) sin limitacién de tiempo.

En conclusion, la responsabilidad de los prestadores de servicios de almacenamiento y/o de enlace debe
analizarse enmarcada en los parametros que estan siendo examinados. Es decir, la exencion de responsabilidad
a que se refieren los arts. 16 y 17 LSSICE no resultaria procedente cuando se acredite que dichos proveedores
de servicio tenian conocimiento efectivo de la ilicitud de los contenidos almacenados o a los que enlazaban, con
independencia de la existencia de una resolucion que asi lo declare y de que la misma les hubiera sido
notificada. Sin embargo, esta conclusion no permite afirmar que les sea exigible un deber especifico de cuidado
que implique una actuaciéon permanente y generalizada de control, a su costa, de esos contenidos a fin de

evitarlos o impedirlos.

Regulada asi la responsabilidad de los prestadores de servicios de la sociedad de la informacion, ha de
reflexionarse acerca de si la normativa que acabamos de examinar tiene puntos de fricciéon con la tipificacion
penal y expresa de la actuacion de estos servicios cuando infringen derechos de propiedad intelectual. La
respuesta ha de ser necesariamente negativa. Cada regulacion tiene su ambito concreto y mas teniendo en
consideracion que los arts. 14 a 17 LSSICE no suponen reglas de atribucion de la responsabilidad, sino, al

contrario, de exoneracién de la responsabilidad.

No obstante, ha de sefalarse que los administradores de paginas web que infringen derechos de propiedad
intelectual, suelen tener conocimiento efectivo de que la actividad que realizan vulnera los derechos de
propiedad intelectual. En muchos casos son plenamente conscientes de ello y asumen que su actividad principal
gira en torno a una explotacion no autorizada de los mismos. Asi es llamativo que en no pocas ocasiones el
caracter ilicito de la actividad se trasluce del propio nombre con el que se publicita la pagina web, nombre que

sirve de reclamo para los usuarios y que suele incorporar términos tales como pirata, estrenos, gratis o free.

No hay, pues, contradiccion entre la regulacion relativa a la exoneracion de la responsabilidad de los prestadores
de servicios de la sociedad de la informacion contenida en la LSSICE vy la tipificacion de la conducta de aquellos
cuando sea vulneradora de derechos de la propiedad intelectual, pues la punicién de esas conductas exige un
plus, ya que no solo requiere el conocimiento efectivo de que la conducta es ilicita, sino también que esta se

verifique con animo de obtener un beneficio econémico directo o indirecto.
B). Atipicidad de la actividad de los motores de busqueda.

La facilitacién neutral y meramente técnica del acceso o la localizaciéon en Internet de obras o prestaciones
objeto de propiedad intelectual sin la autorizacion de sus titulares, no colma las exigencias de la conducta tipica

prevista en el art. 270.2 CP, tal y como razona el Preambulo de la Ley en relacion con ello al indicar que ...Io



anterior no afecta a quienes desarrollen actividades de mera intermediacion técnica, como puede ser, entre
otras, una actividad neutral de motor de busqueda de contenidos o que meramente enlacen ocasionalmente a

tales contenidos de terceros.

Esta exclusion de tipicidad encuentra su razon de ser en el propio modo de funcionamiento de los motores de
busqueda consistente en rastrear constantemente la red mediante un programa informatico, recabando
informacioén de las paginas web que se encuentran alojadas en miles de servidores de internet para, una vez
obtenida la informacion, analizarla, compilarla y generar un indice a través de otro programa informatico. Todo el
proceso de recopilacion, organizacion e indexacion tiene lugar sin la intervencion humana, pues se realiza de
manera automatica sobre todas las paginas web y sin un examen especifico de los contenidos de cada una, ya
que el objetivo del motor de busqueda es la indexacién de toda la informacion disponible en la red para reflejar
mejor la realidad de aquella. En consecuencia se trata, como indica el art. 270.2 CP y el propio Preambulo de la

LO 1/2015, de 30 de marzo, de una actividad meramente técnica y neutral.

Aun cuando los sitios web pueden optar por no aparecer en los resultados de la busqueda, incorporando para ello
un cédigo que hara que queden ocultos ante los programas de rastreo, las paginas web infractoras de derechos
de propiedad intelectual no suelen utilizar esta posibilidad ya que, por el contrario, su maximo interés esta en ser
indexadas por los motores de busqueda. Esto es asi porque su modelo de negocio consiste precisamente en
obtener el mayor numero de usuarios posible que, con sus visitas a la pagina, generaran ingresos al
administrador, de caracter directo o, como ocurre en la mayoria de los casos, indirectos, en la forma expuesta
supra. Por ello no es extrafio que estos motores de busqueda ofrezcan entre sus resultados el acceso a paginas

vulneradores de derechos de propiedad intelectual.

De todo ello se desprende que en la actividad de los prestadores de servicio que proporcionan instrumentos de
busqueda (Google, Bing, Yahoo, Alexa, Ask, AOL Search, Foofind, etc) no concurren los elementos que
configuran el tipo penal que se examina, pues, aun cuando en el desarrollo de su actividad indiquen contenidos o
redireccionen a sitios web que infringen derechos de propiedad intelectual, ello no implica una explotacién ilicita
de los mismos ni la obtencién de un beneficio econdmico directo o indirecto. Tampoco confluye el elemento
intencional, ya que, como se ha dicho, actiuan mecanicamente y sin analizar contenidos. Los ingresos
economicos que un prestador de servicios de busqueda obtiene de la publicidad provienen de la que
directamente contratan los anunciadores para posicionarse en un lugar privilegiado en la pantalla y, en principio,
nada tienen que ver con los ingresos que obtiene directa o indirectamente el responsable de las paginas web

infractoras a las que nos referimos.

Sin embargo, la exclusion de responsabilidad penal determinada por el ejercicio de una actividad neutral y
meramente técnica - siempre limitada a tal actividad y sin que exista un concierto con los reales infractores, en
cuyo caso su actuacion dejaria de ser neutral y meramente técnica -, no implica que, en los casos en que el
resultado de la busqueda muestre un determinado sitio web a través del cual se infrinjan derechos de propiedad
intelectual, tal actuacién deba quedar al margen de cualquier reaccién, aun cuando fuere la civil o la
administrativa, pues aquella actuacion debera ser examinada conforme al régimen general de exoneracién de

responsabilidad previsto en el art. 17 LSSICE, anteriormente expuesto.



En consecuencia, si el titular de los derechos sobre las obras o prestaciones enlazadas (o su representante o
las entidades de gestion) notifica al prestador de servicios de busqueda la actividad irregular de la web indexada,
o si el propio prestador pudiera tener conocimiento de dicho extremo, por ser ello patente (en los términos de la
jurisprudencia ya estudiada), este tendria el conocimiento efectivo de la ilicitud de aquélla actividad y solo podria

exonerarse de su responsabilidad procediendo a desindexar el enlace o el contenido infractor.

En estos casos, si el prestador de motores de busqueda no procede de manera voluntaria a la desindexacion de
los contenidos, podria plantearse su eventual responsabilidad penal por un delito contra la propiedad intelectual
derivado del incumplimiento del deber legal (ex art. 17.1.b LSSICE) de desindexacién de aquéllos, siempre que

concurran los demas elementos propios del tipo penal que ya han sido examinados.

Ha de sefalarse, no obstante, que la desindexacion no supone sin mas que los contenidos infractores
desaparezcan de internet, pues, como se ha dicho, son contenidos ya publicados en la red y almacenados en
los servidores que alojan la pagina web. En consecuencia, ademas de actuar respecto del prestador que ofrece
el motor de busqueda, habra que dirigirse por cualquiera de las vias que ofrece nuestro ordenamiento juridico -
penal, civil o administrativa - contra el sitio web desde el que se realizan las descargas directas o contra la
pagina de enlaces, con el fin de que se retiren los contenidos infractores o incluso se clausure la pagina, pues
de otro modo, tales contenidos infractores seguiran siendo accesibles en internet y podrian volver a ser

indexados.

Por udltimo, debe recordarse que de conformidad con el art. 17.2 LSSICE, no procede la exoneracién de
responsabilidad del prestador de motores de busqueda cuando el servicio de la sociedad de la informacién que
infrinja los derechos de propiedad intelectual actue bajo la direccion, autoridad o control del propio prestador de
instrumento de busqueda. En este caso podria apreciarse un supuesto de coautoria previsto en el art. 28 CP si
se tratase de una persona fisica. De tratarse de una persona juridica, debe recordarse que la posibilidad de que
las mismas puedan incurrir en responsabilidad penal por este tipo de delitos se encuentra expresamente prevista

en el art. 288 CP en relacién con el 31 bis.
C) Responsabilidad penal y aportacion de los contenidos por los usuarios de internet.

Dispone el inciso ultimo del art. 270.2 CP que la conducta sera tipica aunque dichos enlaces hubieran sido

facilitados inicialmente por los destinatarios de sus servicios (art. 270.2, inciso ultimo CP).

Esta prevision legal obedece al hecho de que, en ocasiones, quienes facilitan al webmaster los enlaces son los
propios usuarios que actian como uploaders sin recibir nada a cambio, con la sola finalidad de incrementar el
numero de obras o prestaciones que se ofrecen a un publico del que forma parte el propio uploader. Esta
circunstancia, sin embargo, no ha de ser obstaculo, segun establece el propio precepto, para el reproche penal
de quien administra la web y clasifica y ordena los enlaces subidos gratuitamente, obteniendo por ello algun tipo

de ventaja evaluable econémicamente.

Ahora bien, de ello también puede derivarse responsabilidad para estos uploaders: la experiencia ha puesto de

manifiesto que en no pocos casos quien facilita enlaces o contenidos actiua concertadamente con el



administrador de la pagina web y con otras personas, en un claro modelo de negocio que persigue obtener
ganancias mediante la explotacién ilicita, de manera sistematica y organizada, de los derechos de propiedad
intelectual. Asi, quienes facilitan al webmaster enlaces o contenidos y reciben por ello cantidades de dinero u
otro tipo de ventajas econdémicas, en funcidon del niumero de obras que han proporcionado y obtenido por si
mismos o a través de terceros mediante su grabacién fraudulenta en salas de cine o por cualquier otro medio,

incurriran por ello en responsabilidad criminal.

Al margen de estos supuestos, y de cualquier otro en el que el usuario pretenda obtener un beneficio econdmico
directo o indirecto, ha de recordarse que, como ya se ha expuesto y se indicaba también la Circular 1/2006, el
mero hecho de subir a la pagina web la obra protegida resultara atipico, toda vez que la actuacién del usuario no

vendra presidida por el elemento subjetivo exigido por el tipo penal.

Esta misma falta del elemento subjetivo impide considerar tipica la actividad de las paginas de enlaces que son
creadas y mantenidas por los propios usuarios y en las que no figura publicidad alguna, ni se exige
contraprestacion para acceder a los contenidos, ni existen otras vias para la obtencién de rendimientos
economicos por quienes las mantienen. Ello sin perjuicio de que tal actividad, como vulneradora de la LPI en

tanto que realiza un acto de comunicacién publica, pueda ser objeto de acciones civiles o0 administrativas.
3.3. Conductas de exportacion, almacenamiento e importacion

Estas conductas, anteriormente sancionadas en el art. 270.2 CP, se tipifican ahora en el 270.5 letras a) y b).
Ademas de la modificacion de su ubicacién, la actual regulacion ha introducido un requisito que acota
expresamente la transcendencia penal de las conductas consistentes en exportar, importar o almacenar
ejemplares de obras, producciones o ejecuciones, incluidas las copias digitales de las mismas, protegidas por
los derechos de propiedad intelectual. En efecto, tales comportamientos solo seran delictivos cuando las obras,
producciones o ejecuciones exportadas, importadas o almacenadas estén destinadas a ser reproducidas,
distribuidas o comunicadas publicamente. De este modo la conducta tipica, ademas de estar presidida por el
dolo, pues siempre ha de ser intencionada, ha de ir acompanada de otro elemento de caracter finalistico
conforme al cual no sera suficiente el mero acopio de objetos protegidos, sino que el mismo ha de tener por
objeto realizar una actividad infractora de los derechos de las previstas en el tipo penal. Desde este punto de
vista tales conductas solo seran tipicas y punibles cuando fueran instrumentales de la distribucién o

comercializacion de las obras o producciones sobre las que recaen.

Esta modificacion supone una mejora técnica que no varia la interpretacion que hasta ahora se venia haciendo

de tales conductas por la Fiscalia General del Estado en la Circular 1/2006.
3.4. Conductas relacionadas con las medidas de proteccion tecnolégica de las obras o prestaciones

La LO 1/2015 ha introducido en los apartados c) y d) del art. 270.5 dos nuevos tipos delictivos que castigan los
actos ilicitos contra las medidas tecnoldgicas eficaces de proteccién de las obras o prestaciones: la eliminacion
o modificacion de tales medidas y la elusion o facilitacion de la elusién de las mismas. Sin embargo ya en la

reforma operada por LO 15/2003 se introdujeron como delictivos ciertos actos preparatorios, que se encontraban



sancionados en el art. 270.3 y han pasado, tras su reenumeracion, a constituir el vigente art. 270.6.

Las tres conductas tipicas tienen su origen en la Directiva 2001/29/CE, que en el art. 6 de su capitulo lll, y bajo

el epigrafe Proteccién de medidas tecnoldgicas e informacion para la gestion de derechos, dispone:

1. Los Estados miembros estableceran una proteccion juridica adecuada contra la elusion de cualquier medida
tecnoldgica efectiva, cometida por una persona a sabiendas o teniendo motivos razonables para saber que se

persigue ese objetivo.

2. Los Estados miembros estableceran una proteccion juridica adecuada frente a la fabricacion, importacion,
distribucion, venta, alquiler, publicidad para la venta o el alquiler, o posesion con fines comerciales, de cualquier

dispositivo, producto o componente o la prestacion de servicios que:

a) sea objeto de una promocion, de una publicidad o de una comercializacion con la finalidad de eludir la

proteccion, o
b) sdlo tenga una finalidad o uso comercial limitado al margen de la elusion de la proteccion, o

c) esté principalmente concebido, producido, adaptado o realizado con la finalidad de permitir o facilitar la elusion

de la proteccion.

La reforma, para adaptar nuestra legislacion al mencionado articulo, viene a sancionar tres tipos de

comportamientos que se analizaran en los epigrafes siguientes (3.4.1y 3.4.2).

3.4.1. Instrumentos concebidos o adaptados para facilitar la supresion o neutralizacion de dispositivos

técnicos de proteccion de las obras o prestaciones

Conforme al art. 270.6 CP sera castigado también con una pena de prision de seis meses a tres afios quien
fabrique, importe, ponga en circulacién o posea con una finalidad comercial cualquier medio principalmente
concebido, producido, adaptado o realizado para facilitar la supresiéon no autorizada o la neutralizacion de
cualquier dispositivo técnico que se haya utilizado para proteger programas de ordenador o cualquiera de las
otras obras, interpretaciones o ejecuciones en los términos previstos en los dos primeros apartados de este

articulo .

El precepto castiga los actos preparatorios previos a las conductas de efectiva lesion de los derechos de
propiedad intelectual. Frente a la anterior redaccion del art. 270.3, la actual regulacion incorpora dos novedades

que suponen mejoras técnicas.

En primer lugar, se suprime el requisito de que el dispositivo o componente esté especificamente destinado a la
inutilizacion o neutralizacion del sistema protector, que suponia que aquéllos debian ser no solo idéneos para

esa finalidad, sino también haber sido creados con este exclusivo propdsito.

Los problemas practicos que tal exigencia llevaba consigo propiciaron la modificacion del precepto para sustituir

la expresion especificamente por la de principalmente (concebido, producido, adaptado o realizado), que es,



ademas, la utilizada en la Directiva. Con ello se superan las dificultades para la aplicacion del tipo derivadas de
la exigencia de que el instrumento o medio hubiera sido creado precisamente para la supresiéon de las medidas
que protegian las obras o prestaciones, pues bastaba con que el medio o instrumento, ademas de servir para
suprimir o neutralizar el dispositivo de proteccion, tuviera cualquiera otra utilidad, para que ello impidiera la

aplicacion del tipo penal.

La redaccion actual supone que tales programas o medios, siempre que permitan la supresion o neutralizacioén
ilicita, aunque tengan otras utilidades menores o accesorias, seran aptos para integrar la conducta tipica. En
cualquier caso, la idoneidad del medio o instrumento para suprimir o neutralizar las medidas técnicas de
proteccion, y el hecho de que haya sido creado para esta finalidad, habra de deducirse de su propia naturaleza,
de su funcionalidad y/o del modo en que pueda ser utilizado, extremos que en no pocas ocasiones habran de ser

concretados mediante el oportuno informe pericial.

La segunda mejora técnica se refiere a que la conducta tipica consistente en la posesion de tales instrumentos o
medios lo ha de ser también con finalidad comercial. El anterior art. 270.3 CP castigaba a quien tuviese en su
poder cualquiera de estos medios, sin exigir expresamente que esa tenencia o posesion tuviera una ulterior
finalidad lucrativa. Con esta modificacion se incorpora el sentido del art. 6.2 de la Directiva, cuya diccion literal

es la de posesion con fines comerciales.

Ha de senalarse que como consecuencia de las dos modificaciones que experimenta este precepto, el ilicito
penal pasa a ser idéntico a las conductas previstas en los arts. 102 y 160.2.c) LPI, este ultimo modificado por
Ley 23/2006, de 7 de julio, que incorpord la Directiva de forma literal. Se produce, al menos en apariencia, un

total solapamiento entre la proteccion penal y la civil.

El elemento diferenciador entre el ilicito penal y el ilicito civil lo marca la concurrencia de lo que en la diccion
anterior del Cdédigo Penal para estos delitos era el animo de lucro y ahora es el animo de obtener un beneficio
econdémico directo o indirecto. En el mismo sentido se expresaba la Circular 1/2006 respecto del art. 270.3, en

su redaccion original.

3.4.2. Medidas tecnoldégicas: actos de modificacion, de eliminaciéon, de elusion y de facilitacion de la

elusion de las medidas tecnoldgicas de proteccion

La LO 1/2015 incorpora al precepto otras conductas que, como se ha dicho, ya estaban previstas en el art. 6 de
la Directiva 2001/29/CE bajo el epigrafe proteccion de medidas tecnolégicas e informacion para la gestion de

derechos.

Con anterioridad a la reforma, las conductas de elusion de las medidas tecnoldgicas se encontraban
contempladas unicamente en la legislacion civil, en el art. 160.1 LPI, segun redaccion dada por la Ley 23/2006,
de 7 de julio, conforme al que los titulares de derechos de propiedad intelectual reconocidos en esta Ley podran
gfercitar las acciones previstas en el Titulo | de su Libro Ill contra quienes, a sabiendas o teniendo motivos

razonables para saberio, eludan cualquier medida tecnolégica eficaz.



Con la actual regulacién, sin embargo, pasan a ser conductas tipicas contempladas como dos comportamientos
distintos, tipificados en el art. 270.5, letras c) y d), ambos relacionados con las medidas tecnolégicas de

proteccién de derechos de propiedad intelectual.

Las medidas tecnolégicas se establecen tanto para controlar el acceso a la obra o prestacién como la utilizacion
que se hace de ellas, y pueden ser definidas como los procedimientos, técnicas, dispositivos, componentes, o
combinacién de éstos, cuya funcion es controlar, impedir o restringir el acceso o la utilizacién de las obras y/o
prestaciones protegidas por los derechos de propiedad intelectual, impidiendo aquellos actos que no cuenten con

la autorizacion de los titulares de derechos de las obras y/o prestaciones correspondientes.

Entre ellas se encuentran las medidas de control de acceso, como un software que impida llegar a la obra hasta
que no se introduzca una clave o contrasefia y que, ademas, puede tener un periodo de validez determinado; los
sistemas que restringen la reproduccion, y permiten realizar una sola copia digital de la obra (0 un nuimero
limitado de ellas), o sélo permiten realizar la copia a un usuario registrado o bien que impiden la conversion a
otros formatos; los sistemas que solo permiten la reproduccion en determinados dispositivos que tienen ciertas
caracteristicas y no en otros; los mecanismos que permiten la visualizacién o audicion de la obra protegida, pero
no su reproduccion, su descarga, ni su impresion; los que impiden la copia de los contenidos digitales cuando
circulan por cables o vias de conexion entre diferentes dispositivos; o los sistemas que impiden la descarga, y

solo permiten la audicién o visualizacion en streaming.

Las medidas tecnoldgicas se consideran eficaces cuando el uso de la obra o prestacion protegida puede ser
vigilado por los titulares de derechos mediante un control de acceso, un control de copiado, o un procedimiento
de proteccion (o codificacion) que soélo permite el uso de la obra a aquellas personas que cuenten con

autorizacion.

El art. 270. 5 c) CP castiga a quienes favorezcan o faciliten la realizacion de las conductas a que se refieren los
apartados 1 y 2 de este articulo eliminando o modificando, sin autorizacioén de los titulares de los derechos de
propiedad intelectual o de sus cesionarios, las medidas tecnolégicas eficaces incorporadas por éstos con la

finalidad de impedir o restringir su realizacion.

Se contemplan en este articulo los supuestos en que el sujeto activo elimina o modifica una medida tecnolégica
con conocimiento de que posteriormente un tercero explotara la obra o prestacion que protegia; esto es, el sujeto
activo es persona distinta a aquélla que, tras la eliminacion o modificacion de las medidas tecnoldgicas de
proteccién por parte del sujeto activo, va a reproducir, distribuir, comunicar publicamente o explotar de cualquier

otro modo la obra o prestacion protegidas.

De la redaccion del precepto se desprende que no toda actuacion de eliminacion o modificacion de las medidas
tecnolégicas sera tipica, tan solo aquélla que se efectle para favorecer o facilitar la posterior realizacion de
algunos de los delitos previstos en los numeros 1 o 2 del articulo; por lo que el sujeto activo ha de ser

conocedor, al menos de forma genérica, de esta ulterior actividad a desarrollar por terceras personas.

El Legislador ha convertido en delito auténomo lo que no es sino una forma de colaboracion en el posterior delito



consistente en la vulneracion de los derechos de propiedad intelectual. Como delito autébnomo, quedara
consumado siempre que el autor haya conseguido eliminar o modificar las medidas tecnolégicas con la intencion
de favorecer o facilitar la vulneracién de derechos, aun cuando no se haya llevado a efecto la reproduccion,

distribucion, comunicacion publica de las obras o prestaciones que la medida tecnoldgica protegia.

No se exige que el sujeto actue con animo de obtener un beneficio econémico directo o indirecto, siendo
suficiente que el dolo abarque el conocimiento de que ulteriormente otras personas van a cometer los delitos

contra la propiedad intelectual.

El art. 270.5.c) CP ha plasmado lo dispuesto en el art. 6.1 de la Directiva 2001/29/CE, ya transcrito, en el que
se insta a los Estados miembros a establecer una proteccion adecuada contra la elusion de las medidas
tecnoldgicas cometida por una persona a sabiendas o teniendo motivos razonables para saber que se persigue

ese opjetivo.

La conducta de quienes eliminan las protecciones de peliculas, musica o videojuegos con la finalidad de que
sean terceras personas, generalmente los administradores de los sitios web o de las paginas de enlace
infractoras, quienes lleven a cabo los actos de comunicacién publica o distribucién, colma con su actuacion este

tipo penal.

Sin embargo, el elemento subjetivo si se exige para la segunda de las conductas tipicas ahora incorporadas al
Cadigo Penal. Efectivamente, el art. 270.5.d) castiga a quienes con animo de obtener un beneficio econémico
directo o indirecto, con la finalidad de facilitar a terceros el acceso a un ejemplar de una obra literaria, artistica o
cientifica, o a su transformacion, interpretacion o ejecucion artistica, fijada en cualquier tipo de soporte o
comunicado a través de cualquier medio, y sin autorizacion de los titulares de los derechos de propiedad
intelectual o de sus cesionarios, eluda o facilite la elusion de las medidas tecnolégicas eficaces dispuestas para

evitarlo.

Claramente se infiere que el autor es persona distinta a la que, tras su actuacion, infringira los derechos de
propiedad intelectual mediante la explotacion de la obra o prestacion. El autor pone a disposicion de terceras
personas, a cambio de una ventaja patrimonial, un método, herramienta o instrumento que les permitira acceder
a las obras o prestaciones protegidas y explotarlas ilicitamente, o bien las utiliza él mismo para eludir la medida

tecnolégica de proteccion de aquéllas facilitando de esa forma el acceso a las mismas por parte de terceros.

El precepto castiga tanto al que elude efectivamente la proteccién, como al que con su actuacién facilita a un
tercero la elusion de la medida tecnoldgica de proteccion. En cualquiera de los dos casos el sujeto activo actua

guiado por la intencion de obtener un beneficio econémico directo o indirecto.

A diferencia de la conducta prevista en el art. 270.5.c), el comportamiento tipificado en el art. 270.5.d) aparece
como independiente del que, en definitiva, lleven a cabo las terceras personas a quienes facilita el acceso a la
obra o prestacion. El sujeto activo elimina la medida de proteccion tecnoldgica u ofrece a terceras personas los
modos o medios para su elusion pero se desvincula de la ulterior infraccion de derechos aunque este sea el

resultado ultimo de su accion, y es en razon del caracter independiente de su conducta que se exige la



concurrencia de la intencidon de obtener un beneficio econémico directo o indirecto, como elemento diferenciador

de los ilicitos civiles.

Encuentran encaje en este precepto supuestos muy habituales en los que se encontrarian comprendidos, por
ejemplo, quienes ofrecen, a cambio de un precio, hackear videoconsolas con el fin de que puedan instalarse en
ellas videojuegos piratas. Dado su tenor literal, también colmaria el tipo penal la conducta de quien, a cambio de
un rendimiento econdmico, alecciona acerca del modo en que se pueden eludir las medidas tecnoldgicas de
proteccion. Asi, son frecuentes las paginas web en las que aparecen tutoriales sobre esta materia que facilitan
la elusion de tales medidas; sin embargo, sélo incurriran en ilicito penal si la informacion que suministran es
idonea para conseguir la elusién de la medida de que se trate y si actuan ademas con animo de obtener un

beneficio econémico directo o indirecto.

Se trata de un tipo penal similar al previsto en el art. 286.3 CP, que castiga a quien facilite a terceros el acceso
inteligible a un servicio de radiodifusion sonora o televisiva, a servicios interactivos prestados a distancia por via
electronica, o suministre el acceso condicional a los mismos, o por medio de una comunicacion publica,
comercial o no, suministre informacion a una pluralidad de personas sobre el modo de conseguir el acceso no
autorizado a un servicio o el uso de un dispositivo o programa; con la particularidad de que el art. 286.3 no exige

que concurra animo de lucro.

En los apartados ¢ y d) del art. 270.5 -con las peculiaridades ya sefialadas entre uno y otro- se sancionan actos
previos a las conductas propiamente infractoras de los derechos de propiedad intelectual que, a diferencia de las
conductas previstas en el art. 270.6 -fabricaciéon, importacion, puesta en circulacion o posesion con fines
comerciales de medios principalmente concebidos para neutralizar o suprimir dispositivos de proteccion-
suponen ya una efectiva elusion o facilitacion de la elusion de las medidas tecnoldgicas de protecciéon. Es por
ello que, aun siendo también conductas previas a las directamente vulneradoras de los derechos, estan mas

cercanas a ellas, y, ab initio, son merecedoras de una pena superior a la del art. 270.6 CP.

3.5 Medidas cautelares. Medidas de retirada de contenidos, interrupciéon de la prestacion del servicio y

bloqueo de acceso

Conforme al art. 270.3 CP en estos casos, el juez o tribunal ordenara la retirada de las obras o prestaciones
objeto de la infraccién. Cuando a través de un portal de acceso a intermet o servicio de la sociedad de la
informacion, se difundan exclusiva o preponderantemente los contenidos objeto de la propiedad intelectual a que
se refieren los apartados anteriores, se ordenara la interrupcion de la prestacion del mismo, y el juez podra

acordar cualquier medida cautelar que tenga por objeto la proteccion de los derechos de propiedad intelectual.

Excepcionalmente, cuando exista reiteracion de las conductas y cuando resulte una medida proporcionada,

eficiente y eficaz, se podra ordenar el bloqueo del acceso correspondiente

El precepto, junto a una referencia genérica a las medidas cautelares, hace una mencién expresa a
determinadas medidas, novedosas en el Codigo Penal pero ya contempladas en la LPl y en la LSSICE. La

mencion de unas y otras en el mismo articulo y la indicacién de que las de retirada de obras y/o prestaciones y



de interrupcion de la prestacion del servicio deberan adoptarse de manera preceptiva por el juez, obliga a realizar
una primera reflexion sobre si tales medidas pueden ser adoptadas durante la tramitacion del procedimiento y/o

en la sentencia que pone fin al mismo

Un examen detenido del precepto, asi como de la regulacion civil y administrativa de estas medidas, evidencia
que las mismas podran adoptarse bien como cautelares durante la tramitacion del procedimiento bien como
definitivas en la sentencia que se dicte. Efectivamente, se trata de medidas que ya se encontraban
contempladas en el art. 141 LPI como medidas cautelares, por lo que, pudiendo ser acordadas con esta
naturaleza ante un ilicito civil, con mas razén habra que admitir su adopcién frente a infracciones mas graves de

los derechos de propiedad intelectual merecedoras de reproche penal.

Su adopcion, con caracter cautelar, quedara sujeta a la ponderada decisiéon del juez ajustandose al régimen
general de cualquier medida provisoria. La decision al respecto, por tanto, debe ser siempre potestativa y

efectuada en atencién a las circunstancias del caso y a la entidad de los indicios existentes.

Pese a los términos imperativos empleados por el art. 270.3 (el juez o tribunal ordenara la retirada de las obras o
prestaciones objeto de la infraccion...ylo...se ordenara la interrupcion de la prestacion del servicio de la sociedad
de la informacién), este caracter vinculante no operara cuando las medidas se acuerden en su modalidad
cautelar. Otra interpretacion seria contraria al régimen general de las medidas cautelares, que, por su propia
naturaleza, sélo pueden establecerse cuando resulten justificadas en cada caso concreto y cuando, de no
adoptarse, puedan producirse durante la pendencia del proceso situaciones que impidan o dificulten la

efectividad de la tutela que pudiera otorgarse en una eventual sentencia condenatoria.

Antes de analizar especificamente estas medidas, es preciso insistir en la importancia de la adopcién de
cualesquiera de ellas para la proteccion de los derechos de la propiedad intelectual, especialmente en los casos
en que la vulneracion tiene lugar a través de los servicios de la sociedad de la informacién, toda vez que las
caracteristicas del medio empleado facilitan la comisién de la actividad ilicita a gran escala y, al mismo tiempo,
dificultan su persecucion, lo que exige una rapida respuesta para evitar la continuidad en la situacion de riesgo
para el bien juridico protegido. La Circular 1/2006 se referia ya a ello al sefialar que /a adopcion de tales medidas
debe entenderse podra ser acordada de oficio por el Juez de instruccion, o a peticion del Ministerio Fiscal, sin
que resulte presupuesto necesario la previa peticion del titular del derecho infringido, dado que tras la reforma de
la LO 15/2003, nos encontramos ante delitos perseguibles de oficio. Es por ello, que los Sres. y Sras. Fiscales
instaran durante la instruccion de la causa y tan pronto resulte de la misma los datos y presupuestos
necesarios, la adopcion de aquellas medidas especificas de caracter cautelar que sean eficaces para evitar la
permanencia de la actividad delictiva que lesiona los derechos de propiedad intelectual, y que igualmente sirvan

para garantizar las responsabilidades que puedan ser establecidas en la sentencia.

Ya se ha indicado que con anterioridad a la reforma efectuada por LO 1/2015 la adopcion de medidas cautelares
podia ampararse en el art. 143 LPI a cuyo tenor en las causas criminales que se sigan por infraccion de los
derechos reconocidos en esta ley, podran adoptarse las medidas cautelares procedentes en los procesos

civiles, conforme a lo dispuesto en la Ley de Enjuiciamiento Civil. Estas medidas no impediran la adopcion de



cualesquiera otras establecidas en la legislacion procesal penal. Dicho precepto ha de ser interpretado en
relacion con el art. 141 del mismo texto legal, ya citado, que ofrece un amplio catdlogo de medidas previstas

para la proteccién de los derechos de propiedad intelectual.

De entre las medidas relacionadas en el art. 141 LPI, ademas de las expresamente mencionadas en el vigente
art. 270.3 CP, ha de resenarse, por su especial relacion con la materia que nos ocupa, la prevista en su
apartado 4°, relativa al secuestro de los instrumentos, dispositivos, productos y componentes a los que se
refieren los arts. 102.c) y 160.2 LPI. Tales efectos son aquéllos cuya unica funcién sea facilitar la supresion o
neutralizacion no autorizadas de cualquier dispositivo técnico utilizado para proteger un programa de ordenador o
que esté principalmente concebido, producido, adaptado, comercializado o realizado con la finalidad de permitir o
facilitar la elusiéon de las medidas tecnoldgicas de proteccién de las obras o prestaciones. Esta medida cautelar
se encuentra, en consecuencia, intimamente ligada con el tipo delictivo contemplado en el art. 270.6, que
supone un adelantamiento de la barrera penal al castigar la fabricacion, importacion, puesta en circulacion o

incluso la posesion con finalidad comercial de tales instrumentos.

El catadlogo de medidas cautelares del art. 141 LPI se completa con otras de igual naturaleza tales como la
intervencion y el depésito de los ingresos obtenidos por la actividad ilicita de que se trate, el secuestro de los
ejemplares producidos o utilizados y el del material empleado para la reproduccién o comunicacion publica y el

embargo de los equipos, aparatos y soportes materiales utilizados para la comisién del ilicito.

En definitiva, el Legislador ha optado por citar expresamente en el nuevo art. 270.3 CP algunas de las medidas
previstas en el art. 141 LPl y en los arts. 8 a 11 de la LSSICE para que sean acordadas con caracter definitivo
en la sentencia que ponga fin al proceso, sin perjuicio de su aplicacion cautelar en los términos antes indicados.
Ello, sin embargo, no limita la posibilidad de instar y acordar, al amparo del art. 13 de la LECrim, durante la
tramitacién del procedimiento, cualesquiera otras de las previstas en el art. 141 LPI al que se remite
expresamente el art. 143 del mismo texto legal al referirse a la adopcion de medidas cautelares en causas

criminales.

La retirada de obras o prestaciones infractoras puede llevarse a efecto tanto en el entorno fisico como en el
virtual. En el primer supuesto el secuestro de objetos o ejemplares que vulneran los derechos de propiedad
intelectual, esta previsto como medida cautelar en el art. 141.3 LPI; vy, respecto del segundo, la retirada de
contenidos que se encuentran alojados en sitios web y vulneran derechos de propiedad intelectual es objeto de
tratamiento en los arts. 8.1 y 11.1 LSSICE, segun redaccion dada por la ley 2/2011, de 4 de marzo, de
Economia Sostenible.

En cuanto a la interrupcion del servicio esta prevista expresamente en los arts. 8.1y 11.1 LSSICE como medida
a adoptar para la salvaguarda de los derechos de propiedad intelectual y también como medida cautelar en el art.
141 LPI, pudiendo incardinarse segun el caso en su numero 2, que prevé la suspension de la actividad de
reproduccion, distribucion y comunicacion publica, segun proceda, o de cualquier ofra actividad que constituya
una infraccion a los efectos de esta Ley, 0 en su numero 6, que contempla /a suspensiéon de los servicios

prestados por intermediarios a terceros que se valgan de ellos para infringir derechos de propiedad intelectual.



A su vez, la medida de bloqueo puede entenderse incluida, al igual que la interrupcién del servicio, en el propio
apartado 6 del art. 141 como suspension de los servicios prestados por intermediarios a terceros que se valgan

de ellos para infringir derechos de propiedad intelectual, refiriéndose también a ella el art. 11.2 LSSICE.

Llama la atencion que el Legislador, en el art. 270.3 CP, realice un diverso tratamiento de las medidas
examinadas, pues la retirada de contenidos y la interrupcion del servicio se establecen como preceptivas,
mientras que al bloqueo de acceso le atribuye un caracter potestativo y, ademas, unicamente podria adoptarse
en los casos excepcionales especificados en el ultimo inciso del art. 270.3, que se concretan en los supuestos
en que exista reiteracion de la conducta infractora y/o el bloqueo de acceso sea una medida proporcionada,

eficiente y eficaz para evitar que continiien vulnerandose los derechos de propiedad intelectual.

Sin embargo, la finalidad de unas y otras es muy semejante, en particular las de interrupcion del servicio o
bloqueo de acceso al mismo, y las dos requieren de la colaboracién de los prestadores de servicios de
intermediacion, tal y como establecen los articulos ya mencionados de la LSSICE, asi como el art. 138 LPI, que
dispone que tanto las medidas de cesacion especificas contempladas en el art. 139.1.h) como las medidas
cautelares previstas en el art. 141.6 podréan también solicitarse, cuando sean apropiadas, contra los
intermediarios a cuyos servicios recurra un tercero para infringir derechos de propiedad intelectual reconocidos
en esta ley, aunque los actos de dichos intermediarios no constituyan en si mismos una infraccion, sin perjuicio
de lo dispuesto en la ley 34/2002, de 11 de julio de servicios de la sociedad de la informacién y del comercio

electronico. Dichas medidas habran de ser objetivas, proporcionadas y no discriminatorias.

La unica diferencia entre ambas medidas radica en que la interrupcion del servicio permitira la clausura de la
pagina infractora que se encuentre en nuestro pais -a cuyo fin podran darse las 6rdenes oportunas al prestador
de servicio de alojamiento radicado en Espafia- y, por su parte, el bloqueo de acceso procedera cuando la pagina
infractora se encuentre ubicada fuera de Espana. En este segundo caso la colaboracién de los prestadores de
servicios de intermediacion consistira en impedir que desde nuestro pais pueda accederse a la pagina localizada

mas alla de nuestras fronteras.

Al analizar concretamente los requisitos que exige el articulo 270.3 para la medida de bloqueo ha de recordarse
que la reiteraciéon delictiva viene siendo entendida como la sucesiva comision de ilicitos penales cuando los
previamente cometidos no han sido aun juzgados y sentenciados. Pero lo cierto es que nada se dice en el
Caodigo Penal acerca del numero de ilicitos que han haberse cometido para considerar que la conducta es
reiterada. Podria servir de pauta interpretativa el apartado 6° del art. 158 ter LPI, que regula el procedimiento
para el restablecimiento de la legalidad de que conoce la Seccion Segunda de la Comision de Propiedad
Intelectual. Dicho apartado, si bien no utiliza el término reiteracion, se refiere a la reanudacion por dos 0 mas
veces de actividades ilicitas por parte de un mismo prestador de servicios de la sociedad de la informacion. A
estos efectos se dispone que se entendera por reanudacion de la actividad ilicita el hecho de que el mismo
responsable contra el que se inicié el procedimiento explote de nuevo obras o prestaciones del mismo titular,
aunque no se trate exactamente de las que empleara en la primera ocasion, previa a la retirada voluntaria de los

contenidos.



En definitiva, aun cuando la reiteracion se presenta como un concepto juridico indeterminado de dificil
interpretacion, en lo que concierne a las infracciones de derechos de propiedad intelectual cometidos a través de
los servicios de la sociedad de la informacion —que, como se ha indicado, suelen realizarse a escala comercial y
con una minima estructura que les permite ejecutar esa explotacion econdmica-, su aplicacion no debe plantear
problemas ya que el hecho de haber creado esa infraestructura revela precisamente la vocacion de permanencia
de la actividad a la que va dirigida, lo que servira para fundamentar en muchos supuestos la existencia de esa

reiteracién o persistencia en la actividad ilicita que permitira la adopcién de la medida de bloqueo de acceso.

Por lo que se refiere a la segunda de las circunstancias previstas en el precepto, que la medida de bloqueo
resulte proporcionada, eficiente y eficaz, como ya se ha expuesto, pese a que el Legislador la califica de
excepcional, se trata de una situacion que concurrira en una gran parte de los supuestos, pues vendra dada por
el hecho de que el prestador de servicios de intermediacion se encuentre ubicado fuera de Espafna donde, por lo
tanto, el bloqueo resultara el Unico medio idéneo y apto para evitar la continuidad en nuestro pais del efecto

vulnerador de los derechos afectados

No debemos finalizar el analisis de las medidas de interrupcion del servicio o de bloqueo de acceso sin hacer
alguna reflexién acerca de su naturaleza en los casos en que se impongan en sentencia. Estas medidas, como
se ha indicado, se encontraban ya contempladas en la LPI no solo con caracter cautelar (art. 141) sino también
como medidas para el cese de la actividad ilicita (art. 139) o para el restablecimiento de la legalidad (art. 158 ter,
gue preveé su adopcion en el procedimiento administrativo ante la Seccién Segunda de la Comision de Propiedad
Intelectual). Su incorporacion al Cédigo Penal, sin embargo, no les otorga la consideracion de penas pues no se
encuentran incluidas en la relaciéon del art. 33 CP. Solo en los casos en que el ilicito sea cometido por una
persona juridica, posibilidad contemplada en el art. 288 CP, las medidas podrian entenderse incluidas en las
penas previstas en las letras b) a g) del apartado 7 del art. 33. Por su parte, si el ilicito ha sido cometido por una
organizacién o grupo de personas que por carecer de personalidad juridica no estén comprendidas en el art. 31
bis, aun cuando cabe su imposicién, no tendran la naturaleza de pena sino de consecuencia accesoria al amparo

de lo dispuesto en el art. 129 CP.

No obstante, estos ilicitos no son perpetrados exclusivamente ni en todas las ocasiones por personas juridicas
0 por grupos de personas, sino que también se cometen por personas individuales. En este caso, la imposicion
de estas medidas podria considerarse como una consecuencia accesoria del delito, en el marco del comiso
previsto en el art. 127 CP, asimilando la retirada de contenidos, la clausura de la pagina web mediante la
interrupcion del servicio o el bloqueo de acceso a la misma con la pérdida de los bienes, medios o instrumentos

con que se haya ejecutado el delito.

En este punto no esta de mas recordar que los delitos contra la propiedad intelectual estan incluidos entre los
que pueden dar lugar al decomiso ampliado, al decomiso sin sentencia y al decomiso de bienes de terceros,

regulados en los arts. 127 bis a 127 octies CP, segun redaccién dada por LO 1/2015.

Por ultimo, debe tenerse presente que la LO 1/2015 también ha modificado el art. 367 ter.3° LECrim, en el que

se dispone que podra procederse a la destruccion anticipada de los efectos intervenidos con ocasion de un delito



contra la propiedad intelectual una vez que tales efectos hayan sido examinados pericialmente, asegurando la
conservacion de las muestras que resulten necesarias para garantizar ulteriores comprobaciones o
investigaciones, salvo que la autoridad judicial acuerde mediante resolucién motivada su conservacion integra

en el plazo de un mes desde la solicitud de destruccion.
3.6 Penalidad de los delitos contra la propiedad intelectual

Las penas experimentan un importante endurecimiento, pues el limite maximo se eleva a cuatro afios de prision,
que puede alcanzar los seis afos en el supuesto de que concurra alguna de las circunstancias de agravacion del
art. 271 CP. Estas penas son de aplicacion al tipo basico (art. 270.1 CP), al tipo de vulneracion de derechos de
propiedad intelectual a través de los servicios de la sociedad de la informacion (art. 270.2 CP) y a las conductas
de importacion, almacenamiento, exportacion, asi como las de elusion o facilitacion de la elusién de las medidas

técnicas de proteccion (art. 270.5 CP).

No obstante, cuando en las conductas tipicas contempladas en los apartados primero y quinto del art. 270 CP
concurran las condiciones y circunstancias previstas en el apartado cuarto del mismo articulo, la pena podra ser
sensiblemente inferior por la aplicacion de los subtipos atenuados. En este sentido el Preambulo de la Ley
Organica indica que se ha establecido un marco penal amplio que ofrece al juez un margen adecuado para

ajustar la pena a la gravedad de la conducta.

Noétese que esta reduccion de la pena no sera de aplicacion a la vulneraciéon de derechos efectuada a través de
los servicios de la sociedad de la informacion, lo que tiene su razén de ser en que los subtipos atenuados se
cifien a los supuestos de distribucion o comercializacion ambulante o meramente ocasional o a aquellos en que
la reducida cuantia del beneficio econdmico obtenido o que se hubiera podido obtener y las caracteristicas del
culpable hacen merecedor a este de un menor reproche penal. Resulta evidente que esa comercializacion a
pequena escala es incompatible con el efecto multiplicador que tiene internet, y, en consecuencia, con el mayor

potencial lesivo para los derechos que se produce a través de los servicios de la sociedad de la informacion.

Las conductas tipicas previstas en el art. 270.5, seran castigadas, segun se indica al inicio del precepto, con las
penas previstas en los apartados anteriores, en sus respectivos casos. Esta remision implica que la pena sera
la sefialada en el 270.1, pero cabra igualmente, en su caso, apreciar los subtipos atenuados previstos en el art.
270.4 CP. Aunque algunas de las conductas tipicas castigadas en el art. 270.5 pueden parecer incompatibles
con los subtipos atenuados (tal es el caso de la exportacion, importacion o almacenamiento, ya que parecen
implicar una actuacién a gran escala), no ocurre lo mismo con las conductas de eliminacion, modificacion,
elusion o facilitacion de la elusion de las medidas tecnolégicas de proteccion, compatibles con las

circunstancias atenuatorias previstas en el referido apartado cuarto.

Esta solucién contrasta con el hecho de que no sean aplicables las ventajas del art. 270.4 a las conductas
sancionadas en el art. 270.6 -que como se ha indicado estan mas alejadas de la efectiva vulneracion de los
derechos de propiedad intelectual que los actos de eliminacion, modificacion o elusién de medidas tecnoldgicas
eficaces previstos en el art. 270.5.c y d-, al establecerse en el mismo un marco penoldgico inamovible de seis

meses a tres anos de prision. Parece ilégico que esta conducta tipica no pueda beneficiarse de una menor



penalidad en aquellos casos en que concurran las circunstancias previstas en el art. 270.4, determinadas por el
caracter ocasional de la actividad desplegada, las caracteristicas del autor y/o a la reducida cuantia del

beneficio econémico obtenido o que se hubiera podido obtener.
3.7 Los subtipos agravados

Se mantienen los subtipos agravados ya existentes desde la modificacién operada por LO 15/2003, si bien se
incrementa de un modo sensible la pena y se introducen algunas mejoras técnicas. El art. 271 CP asigna a
estos subtipos la pena de prision de dos a seis afos, multa de dieciocho a treinta y seis meses e inhabilitacion

especial para el gjercicio de la profesion relacionada con el delito cometido, por un periodo de dos a cinco afos.

En la letra a) se contempla el supuesto de que el beneficio obtenido o que se hubiera podido obtener posea

especial trascendencia econémica.

Esta circunstancia ha sido objeto de una mejora técnica pues, junto al beneficio obtenido, se ha incorporado al

precepto la referencia al beneficio que se hubiera podido obtener.

En la letra b) se agrava la responsabilidad cuando /los hechos revistan especial gravedad, atendiendo el valor de
los objetos producidos ilicitamente, el nimero de obras, o de la transformacion, ejecucion o interpretacion de las
mismas, ilicitamente reproducidas, distribuidas, comunicadas al publico o puestas a su disposicion, o a la

especial importancia de los perjuicios ocasionados.

La agravacién se hace depender de que los hechos (no los beneficios reales o previsibles) o los perjuicios
ocasionados revistan especial gravedad. La modificacion respecto de la regulacién anterior estriba en la
incorporacién, como fundamento de la cualificacion de la conducta, de una referencia al niimero de obras o de la
transformacion, ejecucion o interpretacion de las mismas, ilicitamente reproducidas, distribuidas, comunicadas

al pablico o puestas a su disposicion.

Esta modificacion es acorde con la incorporacion de las prestaciones como objeto de la conducta tipica y
permitira una mas concreta valoracion de los hechos, sobre todo cuando la infraccion no se lleva a efecto en el
entorno fisico sino a través de los servicios de la sociedad de la informacion, pues, en este caso, no se puede
hablar propiamente de objetos producidos ilicitamente, sino de actos de comunicacion publica o de puesta a
disposicion de un publico de las obras o prestaciones de que se trate, sin que ello se materialice en soporte

fisico alguno.

En cualquier caso, nos encontramos ante un concepto juridico indeterminado, la especial gravedad, cuyo

contenido habra de ir decantandose por via jurisprudencial.

Cuando la agravacién venga dada por la especial importancia de los perjuicios ocasionados, la evaluacion de la
entidad de los perjuicios habra de efectuarse tomando en consideracion los criterios expresados en el art. 140

LPI, que se exponen mas adelante.

En la letra c) se considera como subtipo cuando el culpable perteneciere a una organizacion o asociacion,



incluso de caracter transitorio, que tuviese como finalidad la realizacion de actividades infractoras de derechos

de propiedad intelectual.

Este subtipo agravado fue incorporado en la modificacion operada por la LO 15/2003 y tiene su fundamento en la
constataciéon de que las infracciones de los derechos de propiedad intelectual se cometen especialmente a
través de grupos organizados y jerarquizados de personas; circunstancia de la que se hace eco el paragrafo 9
del preambulo de la Directiva 2004/48/CE del Parlamento Europeo y del Consejo, relativa al respeto a los

derechos de propiedad intelectual, de 29 de abril de 2004

Por esta misma razén la LO 15/2003 modifico el art. 282 bis LECrim, incluyendo los delitos contra la propiedad
intelectual en el listado de infracciones penales que permiten la utilizacion de la figura del agente encubierto,

siempre que sean cometidos en el seno de una organizacién criminal.

Como ya puso de relieve la Circular 2/2011, de 2 de junio sobre la reforma del Coédigo Penal por Ley Organica
5/2010 en relacion con las Organizaciones y Grupos Criminales, en estos supuestos de subtipos agravados se
produce un concurso de normas entre el precepto correspondiente y los arts. 570 bis o 570 ter CP, cuando el
sujeto activo de estos delitos es, al tiempo, integrante y/o dirigente del grupo u organizacién en cuyo seno se
lleva a efecto la accion ilicita. Resulta procedente, por tanto, recordar aqui el criterio establecido en dicha
Circular, que en aplicacién de lo establecido en art. 570 quater 2 in fine remite en estos casos a la regla 42 del
art. 8 CP, y por tanto establece que en tales supuestos los Sres. Fiscales cuidaran de aplicar, de acuerdo con lo
dispuesto en el art 570 quater CP, conforme al criterio de alternatividad, un concurso de delitos entre el art. 570
bis o el art. 570 ter, en su caso y el tipo correspondiente al delito especificamente cometido con todas sus
circunstancias si bien prescindiendo de la agravacion especifica de organizacién, cuando la pena asi aplicada

sea superior a la que prevé el subtipo agravado.
La letra d) contempla el supuesto de que se utilice a menores de 18 afios para cometer estos delitos.
4. Responsabilidad civil derivada de los delitos contra la propiedad intelectual

El art. 272 CP dispone que la extension de la responsabilidad civil se regira por las disposiciones de la Ley de
Propiedad Intelectual relativas al cese de la actividad ilicita y a la indemnizacion de dafos y perjuicios. Aun
cuando el mencionado precepto no ha sido objeto de reforma, si lo fue el art. 140 LPI, regulador de esta materia,
en virtud de la Ley 19/2006, de 5 de junio. Siendo esta reforma posterior a la Circular 1/2006, no pudieron
reflejarse en la misma los novedosos criterios introducidos para la determinacion de los dafios y perjuicios, por lo

que parece oportuna su mencioén en la presente.
Conforme al nuevo art. 140 LPI:

1. La indemnizacion por dafios y perjuicios debida al titular del derecho infringido comprendera no solo el valor de
la pérdida que haya sufrido, sino también el de la ganancia que haya dejado de obtener a causa de la violacion
de su derecho. La cuantia indemnizatoria podra incluir, en su caso, los gastos de investigacion en los que se

haya incurrido para obtener pruebas razonables de la comision de la infraccion objeto del procedimiento judicial.



2. La indemnizacién por dafios y perjuicios se fijara, a eleccion del perjudicado, conforme a alguno de los

criterios siguientes:

a) Las consecuencias economicas negativas, entre ellas la pérdida de beneficios que haya sufrido la parte

perjudicada y los beneficios que el infractor haya obtenido por la utilizacion ilicita.

En el caso de dafio moral procedera su indemnizacién, aun no probada la existencia de perjuicio econémico.
Para su valoracion se atenderé a las circunstancias de la infraccion, gravedad de la lesion y grado de difusion

ilicita de la obra.

b) La cantidad que como remuneracion hubiera percibido el perjudicado, si el infractor hubiera pedido autorizacion

para utilizar el derecho de propiedad intelectual en cuestion.

Para asegurar la satisfaccion de las responsabilidades civiles por los dafos, incluso los morales, y por los
perjuicios sufridos, sera preciso instar del érgano judicial la adopcion de las medidas cautelares oportunas
tendentes a garantizar que, de dictarse sentencia condenatoria, la indemnizacion pueda hacerse efectiva. Estas
medidas podran ser las previstas expresamente en la legislacion civil (intervencion y depdsito de ingresos,
secuestro de instrumentos, productos o componentes o entrega de ejemplares y material a precio de coste y a
cuenta de la indemnizacion previstas en los arts. 139 y 141 LPI), o las mas habituales contempladas en la Ley

de Enjuiciamiento Criminal para asegurar las responsabilidades pecuniarias.

Las medidas cautelares civiles habran de adoptarse sin perjuicio de las que se acuerden para evitar que se siga
cometiendo el ilicito penal, y, por ende, que el titular de los derechos continle sufriendo los perjuicios derivados

de ello (retirada de ejemplares, interrupcion del servicio o bloqueo de acceso, arts. 270.3 CP y 141 LPI).
5. Clausula de vigencia

La presente Circular se ocupa esencialmente de la persecucion penal de las conductas vulneradoras de
derechos de propiedad intelectual que se cometen a través de los servicios de la sociedad de la informacion,
materia que Unicamente se ha abordado de forma referencial en la Circular 1/2006, sobre delitos contra la

propiedad intelectual e industrial por lo que, en ese aspecto, complementa el contenido de la misma.

No obstante los Sres. Fiscales deberan tener en cuenta que tanto la Circular 2/1989 sobre algunos aspectos de
la formulacion tipica y la responsabilidad civil en los delitos contra la propiedad intelectual y la Circular 1/2006,
en los aspectos relacionados con la propiedad intelectual, han quedado profundamente afectadas la primera de
ellas por la publicacion del Texto Refundido de la Ley de Propiedad Intelectual aprobado por Real Decreto
Legislativo 1/1996 y la segunda por las modificaciones operadas posteriormente en dicho texto, concretamente
la llevada a efecto por Ley 23/2006, de 7 de julio que introdujo novedades importantes en los conceptos de
reproduccion, distribucién y comunicacion publica -elementos normativos de los tipos penales contra la
propiedad intelectual- asi como también en la regulacion de la copia privada como limite al derecho de

reproduccion.

Ambas Circulares han quedado también afectadas por las sucesivas reformas del Cadigo penal y, en particular,



por la reciente modificaciéon operada por LO 1/2015.
6. Conclusiones

12 La reforma de los delitos relativos a la propiedad intelectual operada por LO 1/2015 obedece a la necesidad de
ofrecer respuestas legales ante las nuevas formas de vulneracion de estos derechos vinculadas al desarrollo de
las TICs solucionando con ello los problemas juridicos que han ido surgiendo, en los ultimos afos, en la

persecucion penal de este tipo de conductas.

Las modificaciones introducidas en esta materia en el Cédigo Penal incorporan a su articulado los mas recientes
criterios de interpretacion fijados tanto por la Jurisprudencia de nuestros Tribunales como por la de los Tribunales
Europeos en la resolucion de diversas cuestiones que han dificultado la aplicacion de los tipos penales vigentes
hasta el 1 de julio de 2015.

En consecuencia, esta Circular responde al doble propésito de establecer pautas para la interpretacion y
aplicacion de los nuevos tipos penales incorporados en la reforma y, al tiempo, ofrecer soluciones y criterios de
actuacion respecto a algunas cuestiones juridicas que se plantean en los procesos incoados antes de la entrada
en vigor de la LO 1/2015.

22 Hasta la reforma que se analiza, la persecucion penal de muchas de las acciones vulneradoras vinculadas al
uso de las TICs se ha visto dificultada por dos motivos distintos. De un lado, por el entendimiento de que la
actividad desarrollada por las webs de enlace no era incardinable en ninguna de las conductas tipicas
relacionadas en el derogado art. 270 CP, y en particular en el concepto de comunicacién publica, y de otro por
considerar que unicamente era apreciable la concurrencia de animo de lucro en los supuestos en que las

descargas irregulares de obras protegidas generaran una obligacion de contraprestacion directa.

3? El concepto comunicacion publica es un elemento normativo del art. 270 CP que ha de ser interpretado a la
luz del art. 20.1 LPI y del art. 3 de la Directiva 2001/29/CE sobre armonizacion de determinados aspectos de los

derechos de autor y derechos afines en la sociedad de la informacion.

Dicho concepto ha sido recientemente interpretado por la STJUE de 13 de febrero de 2014 que entiende como
tal todo acto de comunicacion -o puesta a disposicion- a un publico nuevo distinto del autorizado por el titular del
derecho para acceder a su obra, indicando expresamente dicha resolucién que la conducta consistente en
facilitar links o enlaces sobre los que se puede pulsar y que conducen a obras protegidas a un publico no

autorizado para ello, constituye un acto de comunicacién publica.

En consecuencia, los Sres. Fiscales habran de tener en cuenta este criterio en la interpretacion del elemento
normativo comunicacion publica en los procesos relacionados con actividades ilicitas de esta naturaleza, aun

cuando se hayan incoado con anterioridad a la reforma operada por LO 1/2015.

42 En la interpretacion del requisito del animo de lucro los Sres. Fiscales habran de tomar en consideracion la
doctrina sentada al respecto por la Circular 1/2006 a cuyo tenor dicho elemento intencional ha de entenderse

como animo de lucro comercial, quedando al margen de la persecucion penal aquellos comportamientos que



pretenden la obtencion de algun tipo de ventaja o beneficio distinto del comercial.

Para la concurrencia de este elemento, el beneficio derivado de la actividad ilicita puede obtenerse bien
directamente -a través de contraprestaciones econémicas por cada acto de descarga o acceso irregular a obras
protegidas- o bien indirectamente -mediante ganancias obtenidas por publicidad, por la comercializacion de los
datos de los usuarios u otros medios-. La interpretacion que la Circular 1/2006 hace del lucro comercial alcanza,
por tanto, a los supuestos en que el beneficio econdmico aparece como el resultado de la actividad ilicita

analizada en su conjunto, con independencia de que los accesos irregulares a contenidos no sean remunerados.

En consecuencia los Sres. Fiscales habran de tener en cuenta este criterio para la determinacion de la
concurrencia del animo de lucro en los procesos relacionados con actividades ilicitas de esta naturaleza, aun

cuando se hayan incoado con anterioridad a la reforma operada por LO 1/2015.

5% La LO 1/2015 ha modificado la redaccion del tipo basico del art. 270 CP -que se enumera como art. 270.1-,
incorporando al mismo novedades significativas que se concretan en la redefiniciéon y ampliacion de las

conductas tipicas, la modificacion del elemento subjetivo y la ampliacion de los derechos objeto de proteccion.

62 El nuevo art. 270.1 CP abandona el sistema de numerus clausus en la concrecion de las conductas tipicas al
anadir a las tradicionales de reproducir, distribuir, plagiar y comunicar publicamente, la expresion cualquier otro
modo de explotacion econdémica. Con ello se pretende abarcar toda forma de aprovechamiento irregular de
derechos que pueda surgir en funcion del estado de la técnica en cada momento, evitando una definicion
excesivamente cerrada de los comportamientos tipicos que haga inviable el reproche penal ante mecanismos o

formas de actuacién -impensables actualmente- que resulten, en el futuro, merecedores de ello.

La cualificacion de la actividad con el adverbio econdmicamente sirve de pauta para la interpretacién no solo de
la explotaciéon, como género, sino también de las acciones de reproduccion, distribucion, plagio o comunicacion
publica como especie y habra de ser interpretada en el sentido de que Unicamente seran tipicas las acciones de

esta naturaleza dirigidas a la obtencién de un rendimiento econémico, ganancia o ingreso.

72 Los tipos delictivos derivados de la reforma operada por LO 1/2015 sustituyen el requisito del animo de lucro,
utilizado en la regulacion anterior, por el de obtener un beneficio econémico directo e indirecto, circunstancia que
se produce tanto en el art. 270.1 CP como en los arts. 270.2, 270.4 y 270.5 apartado d). Tal modificacién tiene
como objetivo solventar las discrepancias acerca de la inclusién en el tipo penal de aquellas conductas en las
que los beneficios econémicos se obtengan por via indirecta (publicidad, comercializacién de datos...) en linea

con lo indicado en la conclusion cuarta y en el cuerpo de esta Circular.

Esta redefinicion del elemento subjetivo y la utilizacion del adverbio econémicamente para delimitar el alcance
de las conductas tipicas, llevan a concluir que el mero acceso irregular a un contenido protegido, sin otra
finalidad que el ahorro del precio que pudiera exigirse por el disfrute de la obra o prestacion, queda extramuros

del derecho penal.

82 El art. 270.1 CP hace expresamente extensiva la proteccion penal a las prestaciones junto a la que ya



otorgaba el derogado art. 270 a las obras literarias, artisticas o cientificas 0 a su transformacion, interpretacion o
ejecucion artistica. Habra de entenderse por prestaciones los derechos afines o conexos contemplados en el
libro Il LPl y concretamente las interpretaciones artisticas -arts. 105 a 113-, las producciones fonograficas y
grabaciones audiovisuales -arts. 114 a 125-, las transmisiones o emisiones realizadas por las entidades de

radiodifusion -arts. 126 y 127- y las meras fotografias -art. 128-.

9% El art. 270.2 CP sanciona especificamente las actividades de vulneracion de derechos de propiedad
intelectual desarrolladas por los prestadores de servicio de la sociedad de la informacion mediante la facilitacion
del accesol/localizacion irregular de contenidos protegidos en Internet. Tal actividad solo sera tipica cuando,
ademas de realizarse con animo de obtener un beneficio econémico directo o indirecto y en perjuicio de tercero -
elementos comunes con la conducta del art. 270.1-, se lleve a efecto de modo activo y no neutral y sin limitarse
a un tratamiento puramente técnico. El precepto abarca cualquier modo en que pueda materializarse la
comunicacion publica de contenidos, si bien se refiere expresamente al mas generalizado de ellos, las paginas

de enlace, al indicar...en particular ofreciendo listados ordenados y clasificados a las obras y contenidos..

10? La exigencia de una actuacion activa y no neutral ni meramente técnica del prestador de servicios implica el
conocimiento efectivo de que las obras o prestaciones que aloja 0 a las que redirecciona se estan ofreciendo

irregularmente sin la autorizacion de los legitimos titulares de derechos.

El conocimiento efectivo, elemento exigido en los arts. 14 a 17 LSSICE que regulan la responsabilidad penal,
civil y administrativa de los prestadores de servicios, ha sido interpretado por una consolidada doctrina de la
Sala Primera del Tribunal Supremo en el sentido de que dicho conocimiento puede adquirirse tanto con la
notificacion de una resolucion dictada al efecto por 6rgano competente para ello como a través de una
comunicacion expresa del afectado o, incluso, por la mera constancia de la ilicitud cuando sea evidente por si

misma.

En atencion a ello, la apreciacion de la concurrencia de este elemento por los Sres. Fiscales habra de hacerse,

en cada supuesto concreto, de acuerdo con criterios ordinarios de valoracion del material probatorio.

112 La actividad que desarrollan los motores de busqueda, consistente en rastrear automaticamente la red para
indexar, sin previa seleccion de los mismos, todos los contenidos disponibles con el objetivo de ofrecerlos
debidamente ordenados y sistematizados a los internautas constituye, en principio, un claro ejemplo de
actuacion meramente técnica y neutral, por lo que, aun cuando eventualmente pudieran facilitar el acceso a

contenidos irregulares, tal conducta resultaria atipica al no concurrir los elementos exigidos por el tipo penal.

No obstante, cuando por cualquiera de los medios indicados en la conclusion anterior el responsable del motor
de busqueda tuviera conocimiento efectivo de la ilicitud del contenido al que redirecciona, vendria obligado,
conforme al art. 17.1b) LSSICE, a suprimir o inutilizar el enlace a dichos contenidos irregulares para exonerarse
de una posible responsabilidad civil administrativa o incluso penal —si concurrieran el resto de los requisitos del

tipo delictivo- derivada de esa conducta.

122 La actividad que desarrollan los prestadores de servicios de la sociedad de la informacion sera perseguible



penalmente cuando concurran los presupuestos legales para ello, aunque los enlaces que ofrezcan al publico
hayan sido facilitados inicialmente por los destinatarios de sus servicios (art. 270.2, inciso ultimo), ya que tal
circunstancia no varia la naturaleza de actividad de intermediacién realizada por el responsable de la pagina al

facilitar el acceso irregular a contenidos con la finalidad de beneficiarse econémicamente en perjuicio de tercero.

Ello no obstante, habra de analizarse la eventual responsabilidad criminal en que pueden incurrir estos uploaders
e incluso la de quienes con ellos colaboran, grabando la obra en la sala de cine u obteniéndola irregularmente por
cualquier otro medio. Cuando unos y otros actuan concertadamente con el prestador de servicios, y en
consecuencia obtienen una contraprestacion econémica por su actividad o una participacion en los beneficios
derivados de la ilicita explotacion de esas obras y prestaciones, ha de entenderse que participan activamente en
la actuacion criminal por lo que se haran acreedores de sancion si concurren el resto de los requisitos que exige
el tipo penal. Por el contrario, la mera subida de contenidos protegidos efectuada por el uploader con la Unica
finalidad de hacer posible su disfrute por otros internautas resultara atipica -salvo que la obtencién de los
mismos constituya por si sola un delito- toda vez que la accién del uploader no vendra presidida por el elemento

subjetivo que exige el tipo penal.

13?2 En los apartados a) y b) del nuevo art. 270.5 se sancionan las conductas de exportacion, almacenamiento e
importaciéon, anteriormente tipificadas en el art. 270.2. La actual regulaciéon acota expresamente la
trascendencia penal de estos comportamientos al incorporar como requisito del tipo el elemento finalistico de
que las obras exportadas, importadas y/o almacenadas estén destinadas a ser reproducidas, distribuidas o
comunicadas publicamente. Esta modificacion, que supone una mejora técnica, no varia la interpretacion que de

estas conductas se hizo en la Circular 1/2006.

14?2 El nuevo art. 270.6 castiga determinadas conductas relativas a la fabricacion o puesta en circulacion de
cualquier medio apto para la supresion o neutralizacion de medidas tecnolégicas de protecciéon. Se introducen

dos novedades:

En primer término, se sustituye la exigencia -contemplada en el antiguo art. 270.3- de que el dispositivo o
componente esté especificamente destinado a la inutilizacion o neutralizacion del sistema protector por la de
que el mismo esté principalmente concebido, producido, adaptado o realizado con esa finalidad, lo que facilitara,

sin duda, la aplicacion de esta figura.

De otro lado, se delimita el alcance de la aplicacion del tipo penal en los supuestos de posesion de estos

medios o instrumentos, exigiendo que la misma tenga finalidad comercial.

152 En los nuevos tipos penales previstos en los apartados c) y d) del art. 270.5 se sancionan determinados
actos de eliminacion, modificacion, elusion y facilitacion de la elusion de las medidas tecnolégicas de

proteccion, hasta ahora Unicamente contemplados en la legislacion civil (art 160.1).

El apartado c) del art. 270.5 tipifica como delito auténomo lo que no es sino una forma de colaboracién en un
posterior ilicito de vulneracién de los derechos de propiedad intelectual sancionable por los parrafos 1° y 2° del

mismo art 270 CP. Ello explica que en esta figura no se exija la concurrencia del animo de obtener un beneficio



econdémico, bastando con que el dolo abarque el conocimiento de que esa accion va a servir para la ejecucion de

actividades de vulneracion, mas o menos concretadas, de derechos protegidos.

La eliminacién de las medidas tecnoldgicas de protecciéon de peliculas, libros o videojuegos para que otros —
generalmente los administradores de paginas web de enlace o de alojamiento- exploten econdmicamente esas

mismas obras encajara plenamente en este tipo penal.

162 El apartado d) del art. 270.5 sanciona a quien, de forma genérica, pone a disposiciéon de terceros un método,
herramienta o instrumento que les permita acceder a obras y prestaciones protegidas y explotarlas ilicitamente o
bien, personalmente, hace ineficaces las medidas tecnoldgicas establecidas para, de esta forma, hacer factible
el acceso a las mismas por parte de otras personas. El autor de esta conducta se desvincula de las ulteriores
actividades vulneradoras y por ello el tipo penal exige, para su tipicidad que se actie con animo de obtener un

beneficio econdmico directo o indirecto.

La conducta de quienes, a cambio de un precio, hackean videoconsolas para la instalacion de juegos piratas o
los tutoriales remunerados sobre esta materia, que con frecuencia se ofrecen en Internet, constituyen buenos

ejemplos de este tipo de actuaciones.

172 En el nuevo art. 270.3 CP se regulan las medidas que pueden adoptarse en el curso del proceso para
proteger los intereses y derechos de las victimas y evitar que se perpetien en el tiempo los efectos del delito.

Estas medidas podran ser acordadas con caracter cautelar y también como definitivas al dictarse sentencia.

Aun cuando el Legislador se refiere expresamente a las medidas de retirada de obras o prestaciones, de
interrupcion del servicio de prestacién que difunde exclusiva o preponderantemente esos contenidos y de
bloqueo de acceso a los mismos, el precepto habilita al Juez para acordar, con esa finalidad, y con caracter
cautelar, cualquier otra que considere oportuna, en clara referencia a las medidas cautelares relacionadas en el
art. 141 LPI, y a las que se remite el art. 143 del mismo texto legal cuando contempla la posibilidad de adopcion

de medidas cautelares en causas criminales.

18?2 Las medidas cautelares se encuentran sometidas al régimen general de adopcion de medidas provisorias
que, por propia naturaleza, son facultativas y unicamente deben acordarse cuando resulten justificadas para

proteger los intereses de los perjudicados y evitar se prolonguen en el tiempo los efectos del delito.

Sin perjuicio de ello, las especiales caracteristicas de estos delitos y la potencialidad que ofrecen las TICs para
la difusion de contenidos, hacen de plena actualidad las indicaciones realizadas al respecto por la Circular
1/2006 a cuyo tenor los Sres. y Sras. Fiscales instaran durante la instruccion de la causa y tan pronto resulte de
la misma los datos y presupuestos necesarios, la adopcion de aquellas medidas especificas de caracter
cautelar que sean eficaces para evitar la permanencia en la actividad delictiva que lesiona los derechos de
propiedad intelectual y que igualmente sirvan para garantizar las responsabilidades que puedan ser establecidas

en la sentencia.

192 Las medidas de interrupcién de la prestacion del servicio y de bloqueo de acceso al mismo, participan de



una misma naturaleza. La diferencia radica en que la interrupcion del servicio supone la clausura de la pagina
infractora que se encuentre en nuestro pais y el bloqueo procedera cuando la pagina infractora se encuentre
ubicada fuera de Espafia. En este Ultimo caso seran los prestadores nacionales de servicios de internet los que
colaboraran para impedir que desde nuestro pais pueda accederse a esa pagina localizada mas alla de nuestras

fronteras.

Las notas de excepcionalidad, reiteracion de conductas y proporcionalidad, eficiencia y eficacia que exige el
precepto para la adopcion de la medida de bloqueo facilmente concurriran en la generalidad de los supuestos en
que se estime necesario acudir a esta solucidon. Asi, en cuanto a la reiteracién, no ha de olvidarse que la
persistencia en la actividad ilicita es una de las caracteristicas de este tipo de delitos y, en cuanto a las
restantes, es evidente que en los supuestos en que la pagina infractora radique fuera de nuestras fronteras, el

bloqueo sera la Unica medida posible para evitar que en nuestro pais se sigan produciendo los efectos del delito.

202 Los beneficios del art. 270.4 Unicamente seran aplicables a las conductas sancionadas en el art. 270.1 y en
los distintos apartados del art. 270.5. El Legislador ha excluido su aplicacion en los supuestos del art. 270.2, lo
que es plenamente coherente con el efecto multiplicador que ofrecen las TIC,s y, en consecuencia, con el
mayor potencial lesivo para los derechos protegidos cuando la vulneracion se produce a traves de los servicios

de la sociedad de la informacion.

212 En los procedimientos por hechos ilicitos de esta naturaleza, los Sres. Fiscales deberan solicitar, como
consecuencia accesoria, el comiso de los efectos que provengan del delito y de los bienes, medios o
instrumentos utilizados para su ejecucion de conformidad con el art. 127 CP. En ocasiones esta medida

coincidira con las de retirada de contenidos o interrupcion del servicio a que se refiere la conclusion 172,

Ha de recordarse asimismo que los delitos contra la propiedad intelectual estan incluidos entre los que pueden
dar lugar al decomiso ampliado, al decomiso sin sentencia y al decomiso de bienes de terceros (arts. 127 bis a
127 octies en su actual redaccion) y también que es posible la destruccién anticipada de estos efectos en las

circunstancias y condiciones previstas en el art. 367 ter 3° LECrim.

222 El art. 272 CP deriva la determinacion de la responsabilidad civil por estos delitos a los preceptos de la LPI

sobre cese de la actividad ilicita (art. 139) e indemnizacion de dafos y perjuicios (art. 140).

A fin de asegurar la satisfaccion de las responsabilidades civiles, los Sres. Fiscales instaran la adopcién de las
medidas cautelares necesarias para ello, tanto las previstas en los arts. 139 y 141 LPI como las genéricas de la

Ley de Enjuiciamiento Criminal.

En razén de todo lo expuesto, con el propésito de adoptar un criterio uniforme, los Sres. Fiscales se atendran en

lo sucesivo a las prescripciones de la presente Circular.
Madrid, 21 de diciembre de 2015

LA FISCAL GENERAL DEL ESTADO
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