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La Fiscalia celebra el Dia de Internet
acotando las malas praxis delictivas

Internet, para lo bueno y para lo malo. Este jueves 17 de mayo se cele-
bra, bajo el auspicio de Naciones Unidas, el Dia Mundial de las Teleco-
municaciones y la Sociedad de la Informacion, -el ‘Dia de Internet’-.
Una jornada que busca sensibilizar a todo el mundo sobre las posibilida-
des que el uso de la Red, y otras tecnologias de la informacion, pueden
ofrecer a las sociedades y a la economia, asi como fomentar la necesi-
dad de reducir la brecha digital.

El ‘Dia de Internet’ es una efeméride que se celebrd, por primera vez, el
25 de octubre de 2005, impulsada por la Asociacién de Usuarios de In-
ternet y por la Internet Society, respectivamente. Y, al mes siguiente, la
Cumbre de la Sociedad de la Informacion, celebrada en Tunez, decidid
proponer a la ONU la designacién del 17 de mayo como el Dia Mundial
de la Sociedad de la Informacion, por lo que quedd instaurado el ‘Dia de
Internet’ en dicha fecha.

En esta ocasidn, la jornada centra su atencidon en el uso de la inteligen-
cia artificial para acelerar la realizacién de los Objetivos de Desarrollo
Sostenible (ODS) previsto para el afio 2030. Practicas que, en este cam-
po, se han visto aceleradas de manera exponencial en los Ultimos afios
por los adelantos registrados en materias como los macro datos, el
aprendizaje automatico, la potencia de los ordenadores, la capacidad de
almacenamiento informatico o la tecnologia informatica en la nube.
Adelantos, a todas luces positivos, que han hecho mejorar, en muchos
sentidos, la calidad de vida de los ciudadanos, pero que, desgraciada-
mente, también han comportado un aumento inusitado de la delincuen-
cia.
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Malas praxis, ligadas al uso de las tecnologias de la informacién y la co-
municacién (en adelante TIC) con fines delictivos. Un fenédmeno en cons-
tante evolucidon que ha obligado a los legisladores y a los operadores
juridicos a tomar cartas para tratar de atajar su crecimiento y perseguir,
de manera efectiva, a los delincuentes.

Un tema peliagudo, pues debe hacerse sin limitar o restringir, en modo
alguno, los derechos y las libertades fundamentales de los ciudadanos y
los principios y valores inherentes al Estado de Derecho.

A partir de aqui, las reformas legislativas aprobadas en 2015, como las
leyes organicas 1/2015 y 2/2015, ambas de 30 de marzo, y la que se
llevé a efecto en la Ley de Enjuiciamiento Criminal por la Ley Organica
13/2015, de 5 de octubre, han puesto las bases para acomodar la afieja
norma procesal espafnolas a las necesidades que plantea el reto tecnolé-
gico, con la tipificacion de nuevas conductas delictivas y/o adaptar las ya
existentes a las formas de ejecucion criminal surgidas al hilo de la evolu-
cion tecnoldégica.

Sobre esta base, el Ministerio Fiscal, desde la Unidad de Criminalidad
Informatica, que coordina la informacion que, en este materia, emana
desde las respectivas Fiscalias Provinciales, constataba como en 2016,
en el conjunto del territorio nacional, llegaban a conocimiento del Minis-
terio Fiscal algo mas de 8.000 procedimientos de esta naturaleza, cuyo
tratamiento requiere de una gran meticulosidad de cara a identificar,
adecuadamente, lo que es y no es delito, debido a la transversalidad de
este fendmeno criminal que puede manifestarse en comportamientos
ilicitos de diversa naturaleza y encuadrables en una pluralidad de figuras
delictivas.



Seguridad Informética
Lucha contra la
ciberdelincuencia.
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La actuacion de la Fiscalia pone de manifiesto el
creciente aumento de los ciberdelitos

n los uUltimos afios, los datos recogidos en
la Memoria de la Fiscalia General del Estado,
relativos a la criminalidad informatica, han veni-
do a constatar el creciente aumento de los ci-
berdelitos.

Entre los 4.930 procedimientos efectivamente
incoados durante 2016 sobre esta materia que-
dan incluidas las estafas de caracter mas tradi-
cional, pero cuyos efectos se multiplican extra-
ordinariamente como consecuencia del uso de
las TIC en el planteamiento y desarrollo de la
actividad criminal.

Ventas u ofrecimientos engafiosos de bienes vy
servicios a través de la red, que cada afio gene-
ran un numero importante de perjudicados y
gue abarcan todo tipo de productos: vehiculos,
pequefios electrodomésticos, dispositivos movi-
les o efectos informaticos y, cada vez con mas
frecuencia, ofertas de viaje y operaciones rela-
cionadas con el mercado inmobiliario.

Una actuacion laboriosa y de discreto resultado
pero que resulta importante para evitar la im-
punidad de estafas, a veces de escasa cuantia,
en lo que se refiere al dafio causado a cada uno
de los perjudicados aisladamente considerados,
pero en las que se ven afectados un numero
muy importante de ciudadanos y que generan
pinglies beneficios a sus autores, generalmente
integrados en organizaciones o grupos crimina-
les.

Otra modalidad resefable de actividades ilicitas
encuadrables en este mismo apartado son las
transferencias econdmicas no consentidas que

se llevan a efecto captando las claves bancarias
de los perjudicados bien sea por técnicas de
ingenieria social como en el caso del phising o
mediante manipulaciones informaticas como en
los supuestos, cada vez mas frecuentes, en los
que un previo ataque informatico, bien sea de
interceptacién de comunicaciones o de acceso
ilegal a un sistema, permite a los delincuentes
hacer suya informacion de esa naturaleza que
posteriormente es utilizada para ordenar tras-
pasos de dinero u otras operaciones comerciales
en beneficio propio.

Sobre este asunto, se ha percibido la frecuencia
de delitos relacionados con el uso irregular de
tarjetas de crédito o débito o de sus datos, car-
ding, ya sea previa sustraccion de la tarjeta fisi-
ca o por la captacién no autorizada de sus da-
tos, supuestos que, como hemos indicado y por
las razones expuestas, en muchos casos no dan
lugar ni tan siquiera a la incoacién de actuacio-
nes judiciales, aun cuando generan un impor-
tantisimo volumen de movimientos econémicos
de caracter fraudulento cuya cuantia total difi-
cilmente puede ser precisada.

En los ultimos afios, los datos recogidos en la
Memoria de la Fiscalia General del Estado, re-
lativos a la criminalidad informatica, han veni-
do a constatar el creciente aumento de los
ciberdelitos.

Entre los 4.930 procedimientos efectivamente
incoados durante 2016 sobre esta materia
quedan incluidas las estafas de caracter mas
tradicional, pero cuyos efectos se multiplican
extraordinariamente como consecuencia del
uso de las TIC en el planteamiento y desarro-
llo de la actividad criminal.



También destaca el aumento de las defraudacio-
nes vinculadas con el juego online y también a las
que se asocian a la utilizacién irregular de los ser-
vicios de telecomunicaciones; asi junto a las ya
mas tradicionales de contratacidon irregular o de
suscripcién no consentida a servicios de tarifica-
ciéon adicional, se va detectando la utilizacién de
dindmicas de caracter mas técnico como las rela-
cionadas con el cambio de niumeros de serie o la
alteracion en el by-pass internacional, que estan
generando gravisimos perjuicios econdémicos a las
operadoras de comunicaciones.

Otras tipologias delictivas de especial interés a
estos efectos son las que sancionan los ataques a
los sistemas de informacion que sumaron 682
registros en el afio 2016, un 8,48 % del total de
las incoaciones anuales por hechos ilicitos vincula-
dos al uso de las TIC.

Se incluyen en este capitulo los ataques que
podriamos definir como de espionaje informatico,
susceptibles de calificarse bien sea como delitos
de descubrimiento y revelacion de secretos de
particulares y/ o de empresas (arts. 197 y 278 y
siguientes del Cddigo Penal), o como accesos ile-
gales o interceptacion no autorizada de comunica-
ciones entre sistemas (art 197 bis) y también los
encuadrables en la categoria de dafos informati-
cos (art. 264, 264 bis y 264 ter).

En la evolucidon interanual de los expedientes judi-
ciales incoados por este tipo de acciones se ha
dejado sentir también los efectos del nuevo régi-
men de traslado de atestados a los 6rganos de la
jurisdiccion penal. Asi, los relacionados con espio-
naje informatico, analizados conjuntamente, die-
ron lugar en el afio 2016 a la incoaciéon de 568
causas, un 48 % menos que en el afio 2015 en el
gue se alcanzd la cifra de 1.093 registros por
iguales conceptos.

Por su parte los procedimientos por dafios in-
formaticos en sus diversas manifestaciones, que
sumaron 114 registros, acusan un descenso del
61 % respecto de la anualidad precedente. Inte-
grando los resultados de todas las figuras penales
en que se sancionan ataques informaticos, el indi-
ce de descenso se cifra en un 50,86 % al evolu-
cionar a la baja desde los 1.388 registros del afio
2015 a los 682 del ano memorial.

En la memoria son, sin duda, una referencia obli-
gada los delitos que se sirven de las TIC para
atentar contra la libertad e indemnidad sexual vy,
en particular aquellos relacionados con pornograf-
ia infantil o de personas con discapacidad o con el
child grooming.

La preocupacidén que generan este tipo de accio-
nes transciende, desde hace afios, nuestro ambito
geografico alcanzando una dimension internacio-
nal que ha dado lugar a la publicaciéon de una di-
versidad de Tratados y Convenciones Internacio-
nales sobre esta materia y también a una eficaz
colaboracién internacional en la investigacion y
persecucion penal de estas conductas.

Esta preocupacion se justifica, sin duda, por la
importancia de los bienes juridicos afectados vy
por la peligrosa incidencia que el vertiginoso de-
sarrollo tecnoldgico estad teniendo en la planifica-
cion y desenvolvimiento de estas criminales con-
ductas y en la difusidn de dichos contenidos.

Los delitos de pornografia infantil registraban, en
2016, un leve descenso en el volumen de inco-
aciones que se cifra en un 11,21 % respecto de
los 767 expedientes detectados en el afio 2015.

A diferencia de otros tipos penales, dicho resulta-
do no ha de imputarse, en este caso, al nuevo
régimen de traslado de atestados a las autorida-
des judiciales dado que segun el texto vigente del
art. 284.2a) LECrim, estas tipologias delictivas
constituyen una de las excepciones a la regla ge-
neral antes mencionada, por lo que la falta de
datos acerca del autor no implica que las actua-
ciones no lleguen a conocimiento de los 6rganos
judiciales y/o del Ministerio Fiscal.

La leve disminucion detectada no es sino una va-
riacién intrascendente en un tipo de investigacio-
nes cuya evolucion suele depender, no tanto de la
denuncia de perjudicados, sino de la actuacion de
oficio de unidades policiales especializadas a par-
tir de la informacidn que localizan en sus activida-
des de ciberpatrullaje en fuentes abiertas o por
comunicacién de autoridades de otros paises y
también de entidades prestadoras de servicios o,
incluso, de usuarios particulares que, con ocasion
de su navegacion por la red, detectan dichos con-
tenidos ilicitos vinculados a direcciones IP inicial-
mente de origen espanol.

No obstante, las investigaciones en curso por deli-
tos de pornografia, aunque un poco menos fre-
cuentes, ofrecen como caracteristica una dificul-
tad cada vez mayor. Asi junto a los supuestos
mas tradicionales en nuestro pais, centrados basi-
camente en actividades de distribucion y posesion
—-para propio consumo o preordenada al trafico-
se estan detectando, en los ultimos afios, otros de
naturaleza mas grave y compleja en las que el
material pornografico se elabora directamente en
el territorio nacional, organizandose también des-
de aqui la posterior distribucion del mismo.



Las capacidades que ofrecen las nuevas tecno-
logias estan facilitando a los depredadores
sexuales la preparacion de este material median-
te la grabacion y posterior tratamiento de los
actos de agresion y abuso sexual a menores, que
ellos mismos ejecutan o hacen ejecutar a otros,
bien sea fisicamente o a través de contactos on-
line.

Se trata por tanto de actividades, planificadas y
ejecutadas, individualmente o por grupos organi-
zados, en las que concurren diversas figuras de-
lictivas, por lo que su investigacion presenta ma-
yores dificultades y en ocasiones exige la utiliza-
cion de herramientas tecnoldgicas novedosas
como las operaciones encubiertas on-line, técni-
ca cuya incorporacion especifica a nuestra legis-
lacion tiene su origen en la ultima reforma pro-
cesal.

Por su parte, los delitos de child grooming, die-
ron lugar en 2016 a un numero de registros
exactamente igual al del afio precedente, cifrado
en 98 causas judiciales. Ha de recordarse que, al
tratarse de hechos ilicitos que atentan contra la
libertad e indemnidad sexual, se enmarcan en la

excepcion prevista en el art. 284.2a) LECrim,
antes comentada, por lo que estos resultados no
se han visto afectados por el nuevo régimen de
traslado de expedientes a las autoridades judi-
ciales establecido en dicho precepto. En cual-
quier caso, es interesante recordar que muchas
de estas conductas estan dirigidas a la obtencion
de material pornografico de menores de 16 anos,
por lo que no es infrecuente que aparezcan en
concurso con los delitos anteriormente comenta-
dos y en consecuencia confundidos con ellos, en
su computo estadistico.

Consideracion independiente merecen también
las conductas cometidas a través de las TIC que
afectan a derechos personalisimos como la liber-
tad y seguridad de las personas. Incluimos aqui
los comportamientos susceptibles de tipificarse
como delitos de amenazas y/ o0 coacciones y
también los de acoso permanente encuadrables
en el art. 172 ter 1.9 n.% 2 CP. Esta clase de con-
ductas dieron lugar en 2016 a 1.120 incoaciones,
casi un 14 % del total de los registros anuales, lo
que supone un levisimo ascenso, de poco mas
del 1 % respecto de las 1.105 causas computa-
das en 2015 en este apartado.
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