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RESUMEN

Se examina en este trabajo la trascendencia que tiene el uso de las TICs (Tecnologias de la
informacion y comunicacion) en la comision de los ilicitos cometidos por militares,
competencia de la jurisdiccion militar, como amén de incorporar nuevas formas delictivas con
especialidades en su comision que tienen directa repercusion en la descripcion tipica y en la
forma en que ha desarrollar la labor investigadora, afectan a la forma en que ha de realizarse
la labor instructora, con la incorporacion al procedimiento de un elenco de pruebas diferentes
de las habituales, tanto en cuanto al fondo como a la forma de obtenerlas, que exigen la
adopcion de especiales precauciones para evitar que se frustre la labor investigadora asi como
la vulneracion innecesaria de derechos fundamentales. Para situar adecuadamente el objeto
de nuestro estudio haremos referencia, en primer lugar al marco en que nos movemos, asi
examinaremos brevemente: El denominado Derecho Informatico, describiremos, si quiera,
someramente, la evolucion de las conductas delictivas vinculadas a las nuevas tecnologias,
para llegar al estado actual de la cuestion, ocupandonos de los aspectos principales que
presenta. Una vez en este punto, afrontaremos la conceptualizacion del Delito Informatico
v su clasificacion, desde un punto de vista, eminentemente, practico y apegado al objeto de
nuestro estudio. Mas adelante, nos ocuparemos de un aspecto capital en la materia cual es
la necesaria especializacion, de los llamados a perseguir estos delitos, en nuestro caso
Policia Judicial, Ministerio Fiscal y Jueces, para tras detallar la principal normativa en la
materia, entrar, de lleno, en los ilicitos propiamente militares.
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1. INTRODUCCION.

Para situar adecuadamente el objeto de nuestro estudio -ilicitos militares cometidos
a través de internet o con ocasion del uso de las nuevas tecnologias- habremos de hacer
referencia, en primer lugar al marco en que nos movemos, asi examinaremos brevemente:
El denominado Derecho Informatico, describiremos, si quiera, someramente, la evolucion
de las conductas delictivas vinculadas a las nuevas tecnologias, para llegar al estado actual
de la cuestion, ocupandonos de los aspectos principales que presenta. Una vez en este
punto, afrontaremos la conceptualizacion del Delito Informatico y su clasificacion, desde
un punto de vista, eminentemente, practico y apegado al objeto de nuestro estudio. Mas
adelante, nos ocuparemos de un aspecto capital en la materia cual es la necesaria
especializacion, de los llamados a perseguir estos delitos, en nuestro caso Policia Judicial,
Ministerio Fiscal y Jueces, para tras detallar la principal normativa en la materia, entrar, de
lleno, en los ilicitos propiamente militares.

1.1 “DERECHO INFORMATICO”.

La delincuencia informatica forma parte de lo que se ha denominado “Derecho
Informatico”, este es entendido como un conjunto de normas juridicas que regulan la
utilizacion de los bienes y servicios informaticos en la sociedad, cuya materia incluiria: 1°
el régimen juridico del software; 2° el derecho aplicable a las Redes de transmision de
datos; 3° los documentos electrénicos; 4° los contratos electronicos; 5° el régimen juridico
de las bases de datos; 6° el derecho de la denominada “privacy”; 7° los delitos
informaticos; y 8° con caracter residual, otras conductas nacidas del uso de los ordenadores
y de las redes de transmision de datos'.

Existian distintas opciones posibles, una, abordar la regulacion o estudio de los
aspectos relativos al ambito de digitalizacion del mundo empresarial, administrativo e
incluso personal desde un punto de vista sectorial, atribuyéndoselo a cada una de las ramas
del ordenamiento juridico ya existentes, y encajando en ellas las nuevas realidades en
funcion del aspecto concreto a analizar. Asi, de los contratos electronicos se ocuparia el
Derecho civil o mercantil, de las conductas ilicitas vinculadas a las nuevas tecnologias el
Derecho Penal, Procesal o Administrativo, etc. Sin embargo, se ha optado por crear una
nueva rama del Derecho dedicada exclusivamente al estudio de estos aspectos, y ello
porque la complejidad de las relaciones informadticas, su crecimiento desmesurado o el
hecho de que en el estudio de estas nuevas relaciones sea necesaria moverse de una rama
del ordenamiento juridico a otra constantemente (civil, penal, procesal, administrativa o
laboral). Esta nueva rama del ordenamiento juridico regularia las relaciones, cualesquiera,
vinculadas con la informatica y tendria como caracteristica, precisamente, el hecho de que
en la disciplina confluyan normas administrativas, civiles, procesales, penales, laborales,
etc..

1 Seguiremos en este apartado el desarrollo que propone Hernandez Diaz, Leyre: “El delito informdtico”,
Revista Eguzkilore, Numero 23, San Sebastian, Diciembre 2009, pp. 227 — 243.



1.2. LAS TICS (TECNOLOGIAS DE LA INFORMACION Y COMUNICACION),
HITOS EN SU EVOLUCION Y APARICION DE NUEVAS CONDUCTAS Y FORMAS
DE COMISION ILICITAS O DELICTIVAS.

Cifiéndonos al marco del Derecho penal y Procesal, el primer problema con el que
nos encontramos a la hora de afrontar el andlisis de los delitos informaticos es intentar
describir su contenido. No resulta facil determinar qué debe entenderse por delito
informatico y qué conductas pueden considerarse incluidas en el mismo; de hecho, ni
siquiera la doctrina encuentra un concepto unitario de delito informatico y las discrepancias
en torno al mismo han llegado incluso a propiciar que algunos autores admitan Ia
imposibilidad de dar una definicion del mismo y renuncien a ello®. La doctrina ha debatido
durante afios si nos encontramos ante una categoria que pueda denominarse “delito
informatico” o si, por el contrario, se deben utilizar expresiones que carezcan de un matiz
juridico-positivo, haciendo alusion, mas bien, a categorias criminologicas: asi las
expresiones delincuencia informatica, criminalidad informatica o delitos informaticos.

En gran parte el problema viene propiciado por la vertiginosa velocidad con la que
evolucionan las nuevas tecnologias y el consiguiente cambio y desarrollo constante,
igualmente rapido, de las conductas delictivas vinculadas a estas.

Antes de intentar exponer un concepto de delito o delitos informatico o informaticos
parece oportuno, que hagamos un repaso, si bien muy general, de las principales etapas por
las que ha discurrido la implantacion de las nuevas tecnologias y del modo en que, en
consecuencia, ha ido apareciendo el nuevo elenco de conductas lesivas de derechos
vinculadas con la informadtica y la telematica.

Utilizaremos, para sistematizar la evolucion de las conductas delictivas (o
merecedoras de serlo) vinculadas con las TICs, el estudio, sobre la misma, contenido en el
“Informe sobre la situacion del crimen organizado en Europa” realizado por el Consejo de
Europa en 2004°, distinguiendo las siguientes etapas:

1.2.1. Aios sesenta: En esa época, inicios de la informadtica, se produce una ingente
acumulacion de datos de caracter personal de la ciudadania por parte de los gobiernos, aun
cuando no estaba masificado el uso de los ordenadores, hace que comiencen las
preocupaciones en torno al caracter reservado, la acumulacion y el uso que podria hacerse
de estos datos. Nace asi el concepto de “privacy” y del derecho a la misma, que va mas alla
del tradicional de intimidad y que regula la acumulacion en las bases de datos, de caracter
informatico o no, de informacion sobre los individuos y el uso que se hace de ella, asi como
la capacidad de decision de cada ciudadano respecto a qué datos referentes a su persona
deben ser compartidos o publicos. Ya en los afios sesenta comienzan las primeras

2 En tal sentido, Ferreyros Soto, Carlos, “Aspectos metodologicos del delito informatico”, en Informatica y
derecho: Revista iberoamericana de derecho informatico, 9-11, 1996 pp. 407 ss., que, prescinde de una
conceptuacion, limitdndose a enumerar las peculiaridades que presenta el conjunto de comportamientos a que
puede venir referida la expresion.

3 Consejo de Europa: “Organised crime in Europe: the threat of cybercrime. Situation report 2004 ”, Francia,
2005, pp. 83 a 94.



discusiones en torno a esta cuestion, sobre todo en materia civil y administrativa,
planteandose el debate, en los afos siguientes, también en términos penales.

1.2.2. Década de los setenta: durante ese periodo, la difusion de los ordenadores en
el mundo empresarial supuso que la mayoria de las manifestaciones de la delincuencia
informatica tuviesen relacion con la delincuencia economica, siendo las mas comunes el
fraude informatico, la manipulacion de datos, sabotajes informaticos, espionajes
empresariales, etc. Hasta el punto de que en este periodo eran estas nuevas modalidades de
delincuencia econdmica las que integraban el concepto de delito informatico; o, al menos,
¢stas eran las principales manifestaciones del mismo.

1.2.3. En los aiios ochenta: la generalizacion de los ordenadores personales entre la
poblacion trajo consigo, al mismo tiempo, el surgimiento de la pirateria del software de los
mismos, dando comienzo asi a las primeras infracciones contra la propiedad intelectual
que se generalizarian a finales de los afos noventa, extendiéndose ademas a productos
como mausica, fotografias o peliculas.

1.2.4. Los noventa: la expansion de Internet en la década de los noventa llevo
aparejado el surgimiento de un nuevo método para difundir contenidos ilegales o dariosos,
tales como pornografia infantil o discursos racistas o xenofobos. Seran precisamente las
conductas vinculadas a la difusion de contenidos ilicitos las que mas pueden aprovecharse
de la enorme implantacion que tiene la Red a nivel mundial, asi como de sus caracteristicas
técnicas que dificultan su descubrimiento, persecucion y prueba.

En este periodo también se consolida la dependencia que los gobiernos y
organismos internacionales tienen de los sistemas informadticos, tanto para su buen
funcionamiento como para el almacenamiento de datos importantes y/o secretos y ello
pondra en el punto de mira para la comision de delitos que atenten contra la seguridad del
Estado, como la comision de ataques terroristas a través de la Red, a los sistemas
informaticos de estos Entes.

1.3. SITUACION ACTUAL.

La revolucion tecnoldgica en la que no hayamos inmersos con la aparicion de la
ultima generacion de telefonia mévil multifuncional y de aparatos asistentes personales
digitales (PADs) asimismo multifuncionales, y en las que el cldsico intercambio de palabras
o pensamientos a través del teléfono o el correo ordinario ha sido superado no sélo por el
intercambio de datos, en gran cantidad y con mayor celeridad, comprendiendo voz, texto,
musica, fotografias o incluso peliculas, sino incluso con la capacidad de produccion,
procesamiento y transmision de datos propia de un equipo informatico y utilizando medios
telematicos, con conexion remota al sistema informatizado de nuestra vivienda (domotica),
y principalmente a Internet, y no sélo entre personas y ordenadores, sino incluso entre
ordenadores sin intervencion directa del ser humano, en lo que lo importante es no tanto si
se ha establecido una conexion directa entre el emisor y el receptor, sino que los datos
entren en la red con una direccién de destino o que puedan ser accesibles para cualquiera



que quiera conocerlos u obtenerlos, siguiendo a ROVIRA DEL CANTO, podemos
distinguir como aspectos principales de esta evolucion®:

1.3.1. La facilidad en el acceso, busqueda, intercambio y difusion de
informacion. En el ultimo decenio ha aumentado claramente, siendo incluso promovido
por la administracion y organismos publicos, la facilidad en el acceso, busqueda,
intercambio y difusiéon de informacion contenida en redes y sistemas informaticos,
superando las distancias geograficas, y ha llevado a un crecimiento explosivo en la
cantidad de informacion accesible, asi como el conocimiento generalizado de que puede
ser obtenida de dichos sistemas, siendo significativa la progresiva generalizacion en el uso
del correo electronico y el acceso a través de Internet a numerosos sitios o paginas web de
distintas partes del mundo.

1.3.2. El aumento del riesgo de perpetracion de actos ilicitos. La segunda
consecuencia es que, esos progresos, han tenido también su reflejo no solo en los ambitos
civil, social y administrativo, sino también en la delincuencia y criminalidad, propiciando
asimismo un aumento del riesgo de perpetracion de actos ilicitos. Han aparecido nuevos
tipos de acciones ilicitas, asi como nuevas modalidades y peculiaridades en la comision de
delitos tradicionales, y la conducta criminal pueden ser de mayor entidad y trascendencia
puesto que no estan restringidas por limitaciones geograficas o fronteras nacionales.

1.3.3. La globalizacion del fenomeno. La mayor potencia de los sistemas
informaticos, sus mayores prestaciones y su generalizada disponibilidad para cualquier
persona, unido al crecimiento de las redes y sistemas telematicos, sobre todo las abiertas como
Internet, la utilizacion generalizada de terminales moviles de telecomunicacion personal,
consoliddndose asimismo una "telecomunicacion personalizada global de masas", y la
interconexidad entre sistemas informaticos y de telecomunicacion, en lo que se denomina
telematica, con desaparicion material no ya de las fronteras sino de todo tipo de barreras
espacio-temporales, permitiendo obtener, procesar y transmitir la informacion en tiempo real
en vy a cualquier parte del planeta, favoreciendo ademas la descentralizacion de la
informacion, la interrelacion, incluso simultinea de multiples sujetos ubicados en distintos
lugares lejanos geograficamente entre si.

1.3.4. El ciberespacio. Esta coincidencia que apuntamos tiene lugar en un nuevo
espacio virtual, el ciberespacio, que llega a producir nuevas formas de realidad y en el que,
como afirma MORON LERMA?®, "lo real puede convertirse en falso, el original, en copia y el
ser, en identidad virtual", con independencia de un punto concreto del planeta, ha supuesto la
produccion de cambios tanto respecto al autor como a la victima de los ataques informaticos y
telematicos, pues los delitos informdticos hoy en dia no solo pueden ser cometidos por
cualquiera, sino que también amenazan a cualquier ciudadano, y ha desarrollado nuevos
supuestos de comision delictiva, como, por ejemplo los abusos telefonicos, la

% Rovira Del Canto, Enrique: “Las nuevas pruebas telemdatica y digitales. Especialidad de la prueba en
delitos cometidos por internet”. Jornadas sobre la prueba en el Proceso Penal. Estudios Juridicos, Ministerio
Fiscal, Vol. I-2003. C.E.J.A.J. Madrid. 2003.

% Morén Lerma, Esther: Internet y Derecho Penal: Hacking y otras Conductas llicitas en la Red, coleccion
RdPP monografia, Ed. Aranzadi, Pamplona, 1999, pag. 79.



interceptacion de datos o sistemas de comunicacion, las acciones ofensivas contra el honor,
la emision de contenidos ilicitos y nocivos, y las manipulaciones en Internet.

1.3.5. Nuevos intereses y bienes juridicamente protegibles. Actualmente “lo
informatico” se constituye no sélo en un medio sino incluso en un objeto potencial para la
realizacion de ilicitos estrictamente telematicos o cibernéticos. Esa cada vez mas frecuente
interrelacion personal, comercial, e incluso delictiva, de caracter global y transfronterizo, y
la existencia de idénticos y nuevos intereses y bienes juridicamente protegibles, como la
informacion informatizada, los datos que la representan, los sistemas y redes por donde
fluye, se transmite, elabora, procesa, contiene, obtiene y almacena, para un conjunto cada
vez mayor de Estados, constituye el gran reto del cambio social del siglo XXI, y hace
necesaria de armonizacion internacional de las legislaciones estatales, y no solo la penal
sustantiva sino por supuesto también de la procesal en cuanto a la licitud y eficacia de los
medios de obtencion de pruebas de los delitos cometidos a través de los nuevos sistemas
telemdaticos y la validez y suficiencia de las pruebas electronicas y telematicas. E Internet y
las redes telematicas traen consigo un nuevo concepto superador del tradicional de delito
informatico, el de ciberdelito o delito cibernético®.

1.3.6. Libertad si, pero no impunidad. Es pertinente traer a colacion la maxima,
mantenida por ROVIRA DEL CANTO, como respuesta a los posicionamientos doctrinales
o sociales contrarios a cualquier tipo de regulacién de Internet y que normalmente lleva
aparejada un menor desvalor de las acciones ilicitas verificadas en la red y el ciberespacio y
por tanto de la Ciberdelincuencia’: “LIBERTAD SI, PERO NO IMPUNIDAD .

La red Internet no ha sido concebida para el comercio electronico, los contratos, la
venta de contenidos protegidos por los derechos de autor (musica, imagenes y peliculas), las
transferencias de capitales y otras operaciones econdémicas que exigen unas medidas de
seguridad especificas. Inicialmente se utilizaba con fines militares y universitarios: la
encriptacion mediante largas claves, en el primer caso, y la publicacion de resultados
experimentales y de bases de datos cientificos sin codificar, en el segundo, respondian a las

5 Es con el X Congreso de las Naciones Unidas sobre la Prevencion del Delito y el Tratamiento del
Delincuente, celebrado en Viena del 14 al 17 de abril de 2000 (A/CONF.187), donde el andlisis de la
delincuencia informatica o cibercriminalidad vuelve a tener su espacio significativo propio, y se partié de un
concepto del delito cibernético como “todo delito que puede cometerse por medio de un sistema o una red
informaticos, en un sistema o una red informaticos o contra un sistema o una red informaticos”, abarcando, en
principio, “todo delito que puede cometerse en un medio electronico”, y utilizando la palabra "delitos" para
designar “formas de comportamiento generalmente definidas como ilegales o que probablemente seran
declaradas ilegales en breve plazo”, siendo posible que determinada conducta estuviera tipificada como delito
en un Estado y no en otros, pero sobre el sentido dado en un entendimiento comun internacional en cuanto al
tipo de comportamiento relacionado con los sistemas y redes informaticos que debe declararse ilegal. En tales
términos establece dos subcategorias de delitos cibernéticos: a) Delito cibernético en sentido estricto ("delito
informatico"): todo comportamiento ilicito que se valga de operaciones electronicas para atentar contra la
seguridad de los sistemas informaticos y los datos procesados por ellos; b) Delito cibernético en sentido lato
("delito relacionado con ordenadores"): todo comportamiento ilicito realizado por medio de un sistema o una
red informaticos, o en relacion con ellos; incluidos los delitos como la posesion, el ofrecimiento o la
distribucion ilegales de informacion por medio de un sistema o una red informaticos. Rovira Del Canto,
Enrique: Hacia una expansion doctrinal y factica del fraude informdtico”, Revista Aranzadi de Derecho y
Nuevas Tecnologias, nim. 2003-3, Edit. Thomson-Aranzadi, Pamplona, 2003, pags 115 y 116.

TRovira Del Canto, Enrique: “Las nuevas pruebas...”, op. cit. Pag. 283.



necesidades. Mas adelante se extendio la utilizacion “libertaria” de Internet, y después con
fines comerciales, financieros, tecnoldgicos, industriales y ludicos, sin contar los sitios
pornograficos, que generan importantes ingresos y, de hecho, junto con los juegos en linea,
son fuente de considerables evoluciones tecnoldgicas, en particular en materia de calidad de
imagen y alta velocidad o de sistemas de pago seguros, anonimos o no.

Todos estos modos de utilizacién siguen coexistiendo y gradualmente surgen otros
nuevos. No obstante, partes cada vez mayores de las redes e Internet constituyen los pilares del
funcionamiento de la sociedad y de la economia, contribuyen de manera decisiva al desarrollo
social y la seguridad nacional y exigen un mayor nivel de seguridad en funcion de la
naturaleza de los datos transmitidos y las operaciones efectuadas, respetando la intimidad de
las personas y sin cuestionar el principio basico de Internet, es decir, la libre circulacion de
informacion y el intercambio abierto de datos, ideas, resultados cientificos, etc. E incluso se ha
convertido en un medio a través del cual se realizan acciones de guerra electronica, o
econdmica, como hemos visto en las informaciones recientes relativas a ataques cibernéticos
realizados, presuntamente, por el Ejercito Chino, intercepcion masiva de comunicaciones
realizada por la Agencia Nacional de Inteligencia americana® o espionaje generalizado de
las delegaciones participantes en la Cumbre del G-20 celebrada en 2009 en el Reino
Unido®.

8 http//observatorio.cisde.es/?p=7476#more-7476 Ello ha llevado a la Union Europea junio 12, 2013
Redaccion. La Comision Europea ha expresado su preocupacion por las recientes informaciones que
han sacado a la luz los programas de espionaje a gran escala que esta llevando a cabo el Gobierno de
los Estados Unidos, y que también afecta a ciudadanos de la Union Europea. ... El caso del espionaje
masivo de los EEUU ha puesto en la lista de prioridades de la Comision la regulacion en la materia, ya que
como expresé la vicepresidenta de la Comision Europea y responsable de Justicia, Viviane Reding, “Este
caso demuestra que un marco legal para la proteccion de datos personales no es un lujo, sino un derecho
fundamental. Ya es hora de que el Consejo Europeo demuestre que puede actuar rapidamente para reforzar
los derechos de los ciudadanos”. La Comision tiene muchos puntos que aclarar con EEUU, ya que la
regulacion actual es “desigual” para los ciudadanos comunitarios y los estadounidenses. Sirva como ejemplo
que un ciudadano estadounidense que considere violada su privacidad puede reclamar ante las autoridades
europeas, mientras un europeo no puede hacer lo mismo frente la administracion estadounidense

9 http://observatorio.cisde.es/?p=7546 junio 17, 2013 Redaccion. Segiin ha publicado el diario
britanico “The Guardian” en su pagina web, el Gobierno del Reino Unido ordené a sus servicios de
inteligencia espiar a los delegados de las cumbres del G-20 en 2009, y también planeaba hacerlo en la
cumbre de Commonwealth que se celebré en Trinidad ese mismo afio. Al parecer los servicios de
inteligencia interceptaron las llamadas telefénicas de moéviles y los correos electronicos de muchos de los
asistentes a la mencionada cumbre. Nuevamente, la informacion publicada por “The Guardian” se basa en los
documentos revelados por el ex trabajador de la Agencia de Seguridad Nacional de Estados Unidos, Mark
Snowden, que asegura que el Cuartel General de Comunicaciones del Gobierno de Reino Unido (GCHQ),
utiliz6 tecnologia punta para interceptar las comunicaciones de los miembros de delegaciones extranjeras.
Presuntamente, el espionaje no solo consistio en la intervencion de las comunicaciones via moévil, si no que se
pusieron en marcha cibercafés programados para controlar los correos electronicos y claves de los delegados,
informacion que llegaba a 45 analistas de inteligencia desplegados especialmente para ello, que la hacian
llegar a su vez a los negociadores britanicos en tiempo real. El objetivo del espionaje de las comunicaciones
de participantes en la cumbre era conocer, de manera anticipada, cuales era la verdadera postura de cada una
de las delegaciones al respecto de las negociaciones, con lo que la britanica contaba con ventaja sustancial
para negociar de acuerdo a sus intereses. Hasta el momento, las autoridades britanicas no han querido
confirmar ni desmentir toda esta informacion, aunque si han asegurado que sus servicios de inteligencia han
actuado siempre conforme a la ley. La Comisiéon de Inteligencia y Seguridad de los Comunes serd la
responsable de realizar la investigacion sobre la supuesta trama de espionaje. La publicacion de esta nueva
“entrega” de los documentos de Snowden coincide con la celebracion de la cumbre de jefes de Estado o de
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Pero libertad, se reitera, no puede significar impunidad. Y ello incluso viene
reconocido no solo por los gobiernos y autoridades de los diversos estados, sino incluso por
las organizaciones y organismos supranacionales e internacionales como la Union Europea
(UE), el Consejo de Europa, o la ONU. De ello sirve de ejemplo en el marco de la UE, los
dictimenes y comunicaciones elaborados sobre los delitos informaticos'® o sobre la proteccion
de la infancia en Internet, en los que se han expuesto los principios esenciales que respaldan la
lucha contra el uso de Internet con fines delictivos o criminales, y en los que aun rechazando
la censura, la vigilancia generalizada y los obsticulos a la libertad de expresion y
comunicacion en la red global se afirma categéricamente que “la red Internet no esta al
margen de la ley”.

En tales términos se han orientado las reformas legislativas, sobre todo las penales, en
torno al ambito econdomico patrimonial y a la proteccion de la intimidad y de los datos
personales, siendo este ultimo dmbito el que mayor preponderancia se le ha dado por las
legislaciones internas de los Estados miembros de la UE y los del Consejo de Europa, y su
consideracion como objetivos prioritarios, frente al Derecho anglosajon que ha incidido mas
en el econdmico patrimonial.

2. CONCEPTO DE DELITO INFORMATICO.

Siguiendo el criterio de VELASCO NUNEZ" y teniendo, especialmente, en cuenta
su adaptacion al objeto de la ponencia utilizaremos un concepto amplio de delitos
informaticos, incluyendo tanto el delito tradicional cometido a través de ordenador o
Internet (injurias a través de correo electronico, venta de droga, extorsion o amenazas
vehiculizadas a través de Internet, etc.), como el propiamente tal, delito contra la
informatica -por atacar los datos o sistemas informdticos o las vias telematicas de
comunicacion, especialmente a través de Internet-, ya sea bloqueando sistemas
(ataques de denegacion de servicio o DDoS), destruyendo programas, dafiando
dispositivos de almacenamiento, alterando datos (fraude), destruyéndolos (sabotaje) o
usandolos ilicitamente (pirateria, espionaje).

Junto a este concepto meramente instrumental, usaremos igualmente el de delitos
telematicos, tratando de agrupar aquellos delitos que en parte o en el todo se desarrollan a
través de las nuevas tecnologias.

Gobierno del G-8 que se celebra este lunes y el martes en Irlanda del Norte, de nuevo, bajo la presidencia
britanica (que la ostentaba en el 2009).

10 Asi el dictamen del Comité Econémico y Social sobre la “Comunicacion de la Comision al Consejo, al
Parlamento Europeo, al Comité Economico y Social y al Comité de las Regiones sobre la Creacion de una
sociedad de la informacion mas segura mediante la mejora de la seguridad de las infraestructuras de

informacion y la lucha contra los delitos informadticos” -eEurope 2002- (CES 115/2001).

M Velasco Nuiiez, Eloy: “Delitos cometidos a traves de Internet. Cuestiones Procesales”. La Ley- Actualidad,

2010.
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3. CLASIFICACION DE LOS DELITOS INFORMATICOS.

3.1. CLASIFICACION TRIPARTITA. Para delimitar mejor las conductas incluibles en
este concepto tan amplio, que hemos ofrecido, parece adecuado desde el punto de vista
expositivo utilizar, la muy extendida clasificacion tripartita” de los delitos informéticos
que se expondra a continuacion:

3.1.1 Ciberdelincuencia econémica: Delitos econdmico patrimoniales vinculados a
la informatica.

Se trata de los ataques al bien juridico patrimonio ajeno, vehiculizados a través
de la informatica, siempre realizados con la intencion, por cualquier medio, de
consumar apoderamientos o beneficios economicamente evaluables sobre el patrimonio
de terceras personas. Constituyen la mayor parte de los delitos informaticos que se
denuncian. En nuestro Cédigo Penal principalmente son el robo inutilizando sistemas de
guardia criptografica, la estafa informadtica, la defraudacién de telecomunicaciones
informaticas, el uso no autorizado de terminales informaticos, dafios informaticos, estragos
informaticos, contra la propiedad intelectual o industrial informatica, espionaje informatico
de secretos de empresa, publicidad engafosa, manipulaciones en aparatos en perjuicio del
consumidor, contra el mercado informatico, blanqueo informatico de capitales y falsedad
documental en soporte electronico.

3.1.2. Ciberdelincuencia intrusiva: Atentados por medios informaticos contra la
intimidad y la privacidad: Se trata de los ataques al bien juridico privacidad como un
concepto que incluyendo el de intimidad, va mas alla, pues abarca todas las modalidades
protegidas en el art. 18 CE (el honor, la intimidad personal, la familiar, la propia imagen, el
domicilio, el secreto de las comunicaciones o el uso correcto de la informética).

Suponen una cuarta parte de los delitos que se denuncian y, entre otros, se encuentran
tipificados en el Codigo Penal las amenazas y coacciones informaticas, la distribucion de
material pornografico y pornografia infantil, el descubrimiento y revelacion de secretos, las
injurias y calumnias informaticas y la cesién no consentida de datos ajenos.

3.1.3. Ciberespionaje y Ciberterrorismo: Ataques por medios informaticos contra
intereses  supraindividuales: Se trata de los ataques mdas graves, que afectan
indiscriminadamente a intereses generales de la poblacion, con la intencion de crear panico
y terror, para subvertir el sistema politico o de convivencia generalmente aceptado.

Apenas tiene incidencia estadistica, pero su realizacion, por afectar a la poblacion en
general, genera una alta intranquilidad y desasosiego.

También podriamos incluir dentro de este grupo, conforme a nuestro Codigo
Penal, la usurpacion de funciones publicas o el descubrimiento y revelacion de secretos
relativos a la defensa nacional.

1 Sieber, Ulrich: Computerkriminalitat und Strafrecht, Koln-Berlin-Bonn-Miinchen, Carl Heymanns Verlag KG,
1980, pags. 22y ss
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3.2. INSTRUCCION 2/2011 DE LA FISCALIA GENERAL DEL ESTADO. Junto
a la clasificacion expuesta expondremos por su interés, en nuestro caso, la ofrecida en la
Instruccion 2/2011 de la Fiscalia General del Estado, “Sobre el Fiscal de Sala de
Criminalidad Informatica de las Fiscalias” de 11 de octubre de 2011 al delimitar el marco
competencial del Fiscal de Sala coordinador para la criminalidad informatica, figura de la
que mas adelante tendremos ocasion de ocuparnos. Esta, meramente instrumental, cuya
adopcion explica la propia Instruccion® es la que sigue, relacionandola con su calificacion
juridica penal en el actual Codigo Penal, tras la modificacion operada por la Ley Organica
5/2010 de 22 de Junio, que tipifica especificamente determinadas conductas
relacionadas con esta materia:

3.2.1. Delitos en los que el objeto de la actividad delictiva son los propios
sistemas informaticos o las TICs.

-Delitos de danos, sabotaje informatico y ataques de denegacion de servicios
previstos y penados en el articulo 264 y concordantes del Codigo Penal.

3 “Efectivamente junto a tipos penales a través de los cuales el legislador ha protegido

especificamente la seguridad de los datos, programas y/o sistemas informaticos, existen otras conductas
ilicitas que, afectando a los mas diversos bienes juridicos, se planifican y ejecutan aprovechando las
ventajas que ofrecen las nuevas tecnologias de la sociedad de la informacion y que presentan por tanto, a
los efectos de su investigacion y/o enjuiciamiento singularidades y dificultades similares a las de los
primeramente indicados.

No obstante, esta circunstancia no debe llevarnos sin mas a considerar que cualquier conducta
delictiva en cuya ejecucion se haga uso de las tecnologias de la informacion y la comunicaciéon ha de
incluirse en la categoria que nos ocupa, pues ello daria lugar a una desnaturalizacion del concepto, tal y
como viene siendo considerado internacionalmente, e incluso a un desbordamiento del propio
planteamiento de la especializacidbn en este ambito. Exigencias minimas de operatividad y eficacia
demandan, por tanto, una mayor concrecion en la delimitacion del objeto de actividad en este area de
trabajo de tal forma que unicamente alcance su competencia, cuando, en los indicados supuestos, la
utilizacion de dichas tecnologias resulte ser determinante en el desarrollo de la actividad delictiva y/o
dicha circunstancia implique una elevada complejidad en la dinamica comisiva y, en consecuencia, una
mayor dificultad en la investigacion del hecho e identificacion de sus responsables.

Por otra parte, es un hecho cierto que los inconvenientes apuntados en orden a definir el marco
objetivo de actividad de esta especialidad, se hacen mas evidentes si se tiene en cuenta que el ritmo de
evolucion de la ciencia y la tecnologia hacen aconsejable, en el momento presente, no limitar, en un
catalogo cerrado, los tipos penales susceptibles de encuadrarse en la categoria de criminalidad
informatica, ya que es mas que previsible la apariciéon, en un futuro mas o menos préximo, de nuevas
formas de delincuencia o nuevos mecanismos de comision de ilicitos ya tipificados, en los que el
elemento determinante sea también la utilizacion de las tecnologias de la informacién y la comunicacion
(en adelante TICs), de forma tal que su andlisis y valoracion demande de conocimientos especificos que
hagan aconsejable su asignacion a quienes integren este areca de actividad del Ministerio Fiscal.

Todas estas circunstancias determinan que el catalogo inicial de delitos a los que se extiende el
marco competencial del area de criminalidad informatica, que a continuacién se expone estructurado
en tres categorias, quede necesariamente abierto a la posibilidad de hacerse extensivo a otras conductas
cuando concurran las circunstancias antedichas que deberan ser analizadas en el momento oportuno”
Instruccion 2/2011 de la Fiscalia General del estado, “Sobre el Fiscal de Sala de Criminalidad Informatica
de las Fiscalias” de 11 de octubre de 2011.
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-Delitos de acceso sin autorizacion a datos, programas o sistemas
informaticos previstos y penados en el articulo 197.3 del Cédigo Penal.

-Delitos de descubrimiento y revelacion de secretos del articulo 197 del Codigo
Penal cometidos a través de las TICs o cuyo objeto sean datos que se hallen registrados en
ficheros o soportes informaticos electronicos o telematicos.

-Delitos de descubrimiento y revelacion de secretos de empresa previstos y
penados en el articulo 278 del Cdédigo Penal cometidos a través de las TICs o cuyo
objeto sean datos que se hallen registrados en ficheros o soportes informaticos 6
electronicos.

-Delitos contra los servicios de radiodifusion e interactivos previstos y penados
en el articulo 286 del Codigo Penal.

3.2.2. Delitos en los que la actividad criminal se sirve para su ejecucion de las
ventajas que ofrecen las TICs.

-Delitos de estafa previstos y penados en el articulo 248.2 a) b) y ¢) del Codigo
Penal, siempre que, en los supuestos a) y c) se utilicen las TICs para llevar a efecto la
transferencia u operacioén de cualquier tipo en perjuicio de otro.

-Delitos de acoso a menores de 13 afios, child grooming, previstos y penados en
el art. 183 bis del Codigo Penal cuando se lleve a efecto a través de las TICs.

-Delitos de corrupcion de menores o de personas discapacitadas o relativas a
pornografia infantil o referida a personas discapacitadas previstos y penados en el
articulo 189 del Codigo Penal cuando para el desarrollo y/o ejecucion de la actividad
delictiva se utilicen las TICs.

-Delitos contra la propiedad intelectual de los articulos 270 y ss del Coédigo
Penal cuando se cometan utilizando las TICs.

3.2.3. Delitos en los que la actividad criminal, ademas de servirse para su
ejecucion de las ventajas que ofrecen las TICs, entrafia especial complejidad en
su investigacion que demanda conocimientos especificos en la materia.

-Delitos de falsificacion documental de los articulos 390 y ss del Codigo Penal
cuando para la ejecucion del delito se hubieran empleado las TICs siempre que
dicha circunstancia fuera determinante en la actividad delictiva y generara especial
complejidad técnica en la investigacion criminal.
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-Delitos de injurias y calumnias contra funcionario publico, autoridad o agente
de la misma previstos y penados en los articulos 211 y ss del Cédigo Penal cometidos a
través de las TICs siempre que dicha circunstancia fuera determinante en la actividad
delictiva y generara especial complejidad en la investigacion criminal.

-Delitos de amenazas y coacciones previstos y penados en los articulos 169 y ss
del Codigo Penal cometidos a través de las TICs siempre que dicha circunstancia fuera
determinante en la actividad delictiva y generara especial complejidad en la
investigacion criminal.

-Delitos contra la integridad moral previstos y penados en el articulo 173.1 del
Codigo Penal cometidos a través de las TICs siempre que dicha circunstancia fuera
determinante en la actividad delictiva y generara especial complejidad en la
investigacion criminal.

- Delitos de apologia o incitacion a la discriminacion, el odio y la violencia o de
negacion o justificacion de los delitos de genocidio previstos y penados en los articulos
510 y 607.2 del Codigo Penal cometidos a través de las TICs siempre que dicha
circunstancia fuera determinante en la actividad delictiva y generara especial
complejidad en la investigacion criminal.

- Cualquier otro tipo delictivo en cuya ejecucion haya sido determinante la
utilizacion de las TICs y en los que dicha circunstancia genere una especial complejidad
en la investigacion criminal.

4. LA ESPECIALIZACION: REQUISITO PREVIO

El primer rasgo que destaca al afrontar los problemas que plantea la delincuencia
informatica es la necesidad de poseer un conocimiento especializado para llevar a buen
termino su investigacion. En el &mbito del derecho procesal y de la obtencion de pruebas de
la comision de delitos, no sélo los delitos informéaticos strictu sensu se persiguen
investigando en dicho entorno, sino que muchos otros delitos también pueden dejar rastros
o pruebas en el entorno electronico, telematico o virtual. Y para realizar investigaciones
con fines penales en un entorno electrénico, son necesarios conocimientos técnicos
especializados, procedimientos adecuados y facultades legales suficientes.

Ya el Consejo de Europa, en sus Recomendaciones de 1989 y 1995, (R (89) 9 y R
(95) 13); subrayo6 la necesidad de que las autoridades nacionales, policiales o gubernativas,
encargadas de aplicar la ley establecieran departamentos u oficinas especializadas en
delitos informaticos, dotadas de personal adecuado y de equipos programas informaticos
apropiados, personal capacitado y con conocimientos técnicos al dia, y programas de
especializacion. Muchos Estados, entre ellos el nuestro, como luego tendremos ocasion de
examinar, han creado departamentos policiales especializados en delincuencia informatica
-tanto el Cuerpo de Policia Nacional, como la Guardia Civil, entre otros, cuentan con
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ellos™- fiscales especializados en delitos informaticos, como veremos a continuacion, e
incluso en algunos paises se han preparado diversos manuales con instrucciones técnicas,
forenses y de procedimiento sobre la manera de llevar a cabo una investigacion para reducir
la pérdida de pruebas y garantizar la admisibilidad de éstas ante los tribunales.

Algunos departamentos policiales nacionales “patrullan” por Internet, y se han
creado programas informdticos especificos para detectar delitos como la pirateria
informatica o la distribucion de pornografia infantil, y, dado el enorme volumen de
informacion que contienen las redes telemadticas internacionales, parece indispensable
elaborar este tipo de programas informaticos.

Las peculiaridades que mas se han realzado con la progresiva utilizacion de Internet
desde el punto de vista del ambito de la prueba, acrecentando consecuentemente la
peculiaridad de dificultad en su averiguacion y descubrimiento son, en primer lugar, no
solo el caracter intangible de los datos y de la informacion que contienen, sino el caracter
eminentemente volatil de los mismos al contenerse en un espacio virtual y en un sistema de
continua transferencia y transmision que permite su supresion, alteracion, transformacion u
ocultacion en cualquier momento, con serias dificultades incluso para lograr su
conservacion o almacenamiento en un soporte, no ya documental ordinario, sino al menos
electromagnético. Pero es que atn en este caso, la sencilla falta de visualizacion de los
datos almacenados electromagnéticamente ya dificulta de forma considerable Ia
acreditacion del ilicito, pues cualquiera que quisiera comprobarlos y revisarlos, no puede
hacerlo directamente sobre los datos que le interesan, sino que siempre debe acudir a los
términos del ordenador y a las comunicaciones a través de la pantalla, que, ademas, pueden
haber sido objeto de manipulacion.

Ademas, el distanciamiento temporal y espacial. Internet ha acrecentado el grado de
posibilidad de separacion temporal entre la comision de la inicial accion ilicita por el sujeto
activo y su materializacion final con la obtencion del resultado o los efectos perjudiciales o
lesivos de la misma; por ejemplo, el autor “lanza’ a través de la red un virus tipo “bomba
logica” pero inactivo, que se va introduciendo en determinados y seleccionados sistemas o
equipos, o incluso aleatoriamente, pero no se activa hasta una fecha determinada o recibir una
instruccion encriptada por via telematica en tal sentido. Por otro lado, la caracteristica del
distanciamiento espacial, esto es, el que el sujeto se encuentre fisicamente distante no s6lo del
lugar donde se materializan los efectos de su comportamiento ilicito, sino incluso de aquél en
donde se encuentra el equipo o terminal informatica desde el que se “lanza’ o materializa la
accion ilicita, o el servidor que da el acceso a la red a tal accién realizada por el equipo o
terminal a instruccion del sujeto activo responsable material. Y todo ello ha dado lugar a serios
conflictos competenciales.

" Brigada de Investigacion Tecnologica de Cuerpo Nacional de Policia, Equipo de Investigacion Tecnologica
de la Guardia Civil y Unidad de Delitos Informaticos de Mossos d’Esquadra.
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4.1 LA ESPECIALIZACION FISCAL EN MATERIA DE CRIMINALIDAD
INFORMATICA.

En nuestro marco de actuaciéon, Ministerio Fiscal, se han dado pasos muy
importantes en este sentido, un hito, especialmente, importante lo constituye la Instruccion
2/2011 de la Fiscalia General del Estado, “Sobre el Fiscal de Sala de Criminalidad
Informatica de las Fiscalias” de 11 de octubre de 2011, por la que se crea esta figura.

4.1.1. Fundamento. Como explica la propia Instruccion el area de especializacion
en criminalidad informética surge como una necesidad constatada en la practica habitual
de las Fiscalias al haberse detectado un progresivo aumento en el numero de
investigaciones criminales vinculadas a la utilizaciéon de las nuevas tecnologias y mas
especificamente de internet, como red de redes. Es un hecho cierto que la
generalizacion de estos instrumentos en el desarrollo de las relaciones econdmicas y
sociales ha ido determinando la aparicion de nuevas formas de criminalidad y
posibilitando también dindmicas y mecanismos, hasta ahora no conocidos, en la
comision de conductas ilicitas de caracter mas tradicional.

4.1.2 Desarrollo. La especializacion se materializa mediante la creacion de la
figura del Fiscal de Sala Coordinador para la Criminalidad Informdtica, al que se asignan
las siguientes funciones:

“l.- Practicar las diligencias a que se refiere el articulo cinco del Estatuto
Orgdnico del Ministerio Fiscal® e intervenir directamente, o a través de instrucciones,

1 Articulo 5. Estatuto Organico del Ministerio Fiscal, aprobado por Ley 24/2007 de 9 de octubre:

“l. El fiscal podra recibir denuncias, enviandolas a la autoridad judicial o decretando su archivo,
cuando no encuentre fundamentos para ejercitar accion alguna, notificando en este ultimo caso la decision
al denunciante.

2. Igualmente, y para el esclarecimiento de los hechos denunciados o que aparezcan en los
atestados de los que conozca, puede llevar a cabo u ordenar aquellas diligencias para las que esté
legitimado segun la Ley de Enjuiciamiento Criminal, las cuales no podrdn suponer la adopcion de medidas
cautelares o limitativas de derechos. No obstante, podra ordenar el fiscal la detencion preventiva.

Todas las diligencias que el Ministerio Fiscal practique o que se lleven a cabo bajo su direccion
gozaran de presuncion de autenticidad.

Los principios de contradiccion, proporcionalidad y defensa inspiraran la prdactica de esas
diligencias.

A tal fin, el Fiscal recibira declaracion al sospechoso, quien habra de estar asistido de letrado y
podra tomar conocimiento del contenido de las diligencias practicadas. La duracion de esas diligencias
habra de ser proporcionada a la naturaleza del hecho investigado, sin que pueda exceder de seis meses,
salvo prorroga acordada mediante decreto motivado del Fiscal General del Estado.

No obstante, las diligencias de investigacion en relacion con los delitos a que se hace referencia en
el apartado Cuatro del articulo Diecinueve del presente Estatuto, tendran una duracion maxima de doce
meses salvo prorroga acordada mediante Decreto motivado del Fiscal General del Estado.

3. Transcurrido el oportuno plazo, si la investigacion hubiera evidenciado hechos de significacion
penal y sea cual fuese el estado de las diligencias, el Fiscal procederd a su judicializacion, formulando al
efecto la oportuna denuncia o querella, a menos que resultara procedente su archivo.

También podra el fiscal incoar diligencias preprocesales encaminadas a facilitar el ejercicio de las
demads funciones que el ordenamiento juridico le atribuye.”

Como detalla la propia Instruccion, arriba citada “Esta asignacion es factible tanto en relacion
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en aquellos procesos penales de especial trascendencia apreciada por el Fiscal
General del Estado, referentes a hechos delictivos relacionados con la Criminalidad
Informatica.

2.-Supervisar y coordinar la actividad de las secciones de Criminalidad
Informdtica y recabar informes de las mismas, dando conocimiento al Fiscal Jefe del
organo del Ministerio Fiscal en que se integran.

3.- Coordinar los criterios de actuacion de las distintas Fiscalias en materia
de criminalidad informatica, para lo cual podra proponer al Fiscal General la
emision de las correspondientes Instrucciones y reunir cuando proceda a los Fiscales
integrantes de las secciones especializadas.

4.- Elaborar anualmente y presentar al Fiscal General del Estado un informe
sobre los procedimientos seguidos y actuaciones practicadas por el Ministerio Fiscal
en materia de criminalidad informatica que serd incorporado a la Memoria anual
presentada por el Fiscal General del Estado”®.

con la apertura y tramitacion de diligencias de investigacion penal al amparo del articulo 5 del Estatuto

Organico como en relacion con procedimientos judiciales en curso”.

16 , . . . .,
“Ademds de estas funciones, expresamente previstas en la norma estatutaria, corresponden también al

Fiscal de Sala de Criminalidad Informadtica las atribuciones que a continuacion se detallan y que son
inherentes al ejercicio de su funcion, en términos similares a los establecidos con cardcter general para
los Fiscales de Sala Delegados y Coordinadores de especialidades en la Instruccion 11/2005 y en las
restantes Instrucciones de la Fiscalia General del Estado dictadas hasta el momento, en relacion con
las distintas especialidades.

-Coordinar la intervencion del Ministerio Fiscal en las investigaciones relativas a hechos
comprendidos en el marco de actuacion de la especialidad cuando afecten al territorio de mas de una
Fiscalia provincial y revistan especial complejidad o trascendencia. Con dicha finalidad mantendra
contacto permanente con los responsables de las unidades de policia judicial de ambito nacional o
autonomico dedicadas especificamente a esta materia, coordinando las instrucciones de cardcter
general que se impartan a las mismas en los términos previstos en la Instruccion 1/2008 de la
Fiscalia General del Estado sobre direccion por el Ministerio Fiscal de las actuaciones de la Policia
Judicial.

En el ejercicio de esta funcion el Fiscal de Sala Coordinador de Criminalidad Informatica facilitara el
contacto de los Fiscales especialistas con las unidades policiales del respectivo territorio y cuidard se
mantengan debidamente informados los Fiscales Superiores y los Fiscales Jefes de los correspondientes
organos del Ministerio Fiscal.

-Mantener contacto con las autoridades administrativas con competencia en esta materia para
resolver las cuestiones generales que, relacionadas con su funcion, puedan ir planteindose. Apoyar y
facilitar, a su vez, la comunicacion directa que los Fiscales especialistas deban establecer con las
dichas autoridades en sus respectivos territorios.

-Promover la organizacion y celebracion de actividades formativas, cursos, jornadas de especialistas o
seminarios de especializacion relacionados con la Criminalidad Informadtica y colaborar con la
Secretaria Técnica en la determinacion de criterios para la formacion de Fiscales especialistas, dentro
del marco de los planes de formacion inicial y continuada de la Carrera Fiscal.

-Impulsar y participar en la adopcion de Protocolos y Convenios de coordinacion y colaboracion
con aquellos organismos e Instituciones implicados en la prevencion, investigacion y persecucion de
los comportamientos ilicitos relativos a esta materia”. Instruccion 2/2011 de la Fiscalia General del Estado,
antes citada.
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El nombramiento del Fiscal de Sala Coordinador para la Criminalidad
Informatica, constituye el presupuesto de hecho para la creacion de las respectivas
secciones territoriales especializadas en los distintos 6rganos del Ministerio Fiscal,
articulando de esta forma el despliegue territorial del area de especializacién en
Criminalidad Informatica, en condiciones similares a las ya existentes en otras areas, con
lo que su ambito territorial de actuacion es provincial, debiendo constituirse, como
minimo, una por provincia que, generalmente, tendrd su sede en las Fiscalias
Provinciales. Su dimension y estructura interna es flexible para poder adaptarse a la
plantilla, el volumen de actividad y las necesidades de cada uno de los 6rganos del
Ministerio Fiscal. La adscripcion de Fiscales de la plantilla, uno o mas, a la seccion se
realizara, de acuerdo con lo que establece el propio Estatuto y no implica exclusividad.
La direccion de estas secciones se encomienda a un Delegado Provincial. Tanto el
Delegado de la especialidad como los Fiscales especialistas adscritos a la seccion se
encuentran bajo la dependencia jerarquica del Fiscal Jefe respectivo.

5. PRINCIPAL NORMATIVA EN LA MATERIA.

Por razones obvias, nos limitaremos a indicar los textos fundamentales en la
materia.

5.1. EL CONVENIO SOBRE CIBERDELINCUENCIA DEL CONSEJO DE
EUROPA.

Los diversos gobiernos nacionales y organismos internacionales estan trabajando en
diversos ambitos dirigidos a obtener tratados y convenios globales sobre los delitos
informaticos. Como exponente mas importante de esta tarea cabe destacar en el marco del
Consejo de Europa, el Convenio sobre la Ciberdelincuencia del Consejo de Europa, suscrito,
a fecha de hoy, por 39 Estados, algunos de ellos como EE.UU., Canadd, la Republica de
Sudafrica, Australia o Japon, no pertenecientes al Consejo de Europa, y abierto a su
ratificacion en Budapest, Hungria, el 23 de noviembre de 2001. Dicho Convenio que entro en
vigor para Espafia, tras su ratificacion, el 10 de octubre de 2010, constituye un hito en la
lucha coordinada y eficaz contra este tipo de conductas. Constituye el primer
instrumento multilateral dirigido a sentar las bases para afrontar los problemas planteados
por la expansion de la actividad criminal en las redes informaticas y telematicas.

Con caracter general y sin perjuicio del examen mas detallado que se hara en la
segunda parte de la Conferencia, hemos de hacer las siguientes precisiones:

5.1.1. En el ambito de la prueba partiendo de la base de que la investigacion de la
cibercriminalidad se lleva a cabo en un medio particularmente volatil, ya el primer titulo,
dedicado a las disposiciones generales, en su articulo 14, al referirse al alcance de las
disposiciones procesales, sostiene en su apartado 2, c, la obligacion para cada parte de
adoptar las medidas necesarias, incluso legislativas, para regular la obtencion de pruebas en
forma electronica de un ilicito penal. Y el articulo 15, prevé las condiciones y reservas a
efectuar en este ambito procesal por los Estados firmantes a tenor de sus respectivas
legislaciones internas en orden a preservar y respetar los derechos humanos y las libertades
fundamentales, asi como el principio de proporcionalidad.
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5.1.2. La intencion del Convenio es adaptar las medidas procesales tradicionales,
como el registro y comiso, al nuevo medio tecnologico de la telematica, si bien crea nuevas
medidas como la inmediata conservacion de datos, en orden a asegurar las tradicionales
medidas de almacenamiento, o el registro y comiso de datos, de modo que permanezcan
efectivos en este ambiente eminentemente volatil. Reconociendo incluso que los datos en el
ambito de las nuevas tecnologias, informatica y telematica, no son siempre elementos
estaticos, sino que fluyen en el proceso de la comunicacion, el Convenio adapta a tal
finalidad otros procedimientos tradicionales de obtencion de pruebas en las
telecomunicaciones, como la obtencidn e interceptacion en tiempo real de datos de trafico o
de contenido. Y todo ello con la finalidad de permitir la obtenciéon o almacenamiento de
datos en una investigacion o procedimiento criminal. Claro estd que en todos los articulos
de esta Secciodn, viene de continuo la referencia a “las autoridades competentes y poderes”
el que deban garantizar las medidas y procedimientos senalados para fines de
investigaciones y procedimientos especificamente criminales. Y como en muchos paises
del Consejo de Europa solo los drganos judiciales tienen la facultad de ordenar o autorizar
el almacenamiento o creacion de pruebas, mientras que en otros tal capacidad o facultad les
viene concedida asimismo a los Fiscales o a autoridades gubernativas, incluso
administrativas, tal término conceptual comprende a toda aquella autoridad que por su
legislacion nacional tiene la capacidad de ordenar, autorizar o acordar la ejecucion de
medidas procesales de obtencion, almacenamiento y creacion de pruebas en el marco de
investigaciones o procedimientos especificamente criminales.

5.2. LEGISLACION ESPANOLA

5.2.1. Las reformas mas importantes han sido la modificacion del Cdédigo Penal
por Ley Orgéanica 5/2010 de 22 de Junio, que tipifica especificamente determinadas
conductas relacionadas con esta materia a las que ya hemos hecho referencia
anteriormente y que sintetizaremos en las siguiente clasificacion:

5.2.1.1. Ciberdelincuencia economica.

Art. 238.5 CP. Robo inutilizando sistemas de guardia criptografica
Art. 248.2 CP. Estafa informatica, en su doble modalidad de:
- Estafa por ingenieria social: a través del engafio a personas (phising, cartas

nigerianas, estafas de ONG, timo del Gordo, ventas de segunda mano, falsas
subasta e-Bay, etc.)

- Estafa por ingenieria informatica: a través de manipulacion informatica o
artificio semejante.

Art. 255 CP. Defraudacion de telecomunicaciones informaticas.

Art. 256 CP. Hurto de tiempo informdtico, o uso no autorizado de terminales
informaticos

Art. 264.2 CP. Virus o dafios informaticos, cuando se produce sobre datos. Cuando
los dafios persiguen a los sistemas informdaticos (no a los datos en si mismo) estamos ante
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un sabotaje informdtico que se castiga como delito de estragos (art. 346 CP) o si fuera con
intencionalidad terrorista, mediante el art. 571 CP.

Art.270.3 CP. Contra la propiedad intelectual informatica, en cualquiera de sus
modalidades creativas (proteccion penal de los derechos de autor).

Art. 273 a 275 CP. Contra la propiedad industrial, con proteccion penal.

Art. 278 a 280 CP. Espionaje informatico de secretos de empresa.

Art. 282 CP. Publicidad engafiosa.

Art. 283 CP. Manipulaciones en aparatos en perjuicio del consumidor.

Art. 286 CP. Contra el mercado informatico.

Art. 301 CP. Blanqueo informatico de capitales.

Art. 390 CP. Falsedad documental, cuando el soporte sea de naturaleza informatica
(art. 26 CP).

5.2.1.2. Ciberdelincuencia intrusiva.

Art. 169y 172 CP. Amenazas y coacciones informaticas.

Art. 186 a 189 CP. Distribucion de material pornografico y pornografia infantil.

Art. 197 a 200 CP. Descubrimiento y revelacion de secretos, que es el delito
informatico intrusivo por excelencia.

Art. 205 a 216 CP. Injurias y calumnias informaticas, con el art. 211 que califica de
“delito” a las que se cometen a través de internet, excluyendo la falta por la difusion que
alcanzan en ese medio.

Art. 417, 418 y 423 CP. Cesion no consentida de datos ajenos, a través de la
infidelidad en la custodia de documentos y violacion de secretos para su venta, hecha por
empleado publico, que la tiene funcionalmente prohibida

5.2.1.3. Ciberterrorismo y ciberespionaje.

Art. 402 CP. Usurpacion de funciones publicas mediante correo electronico
Art. 598 y 603 CP. Descubrimiento y revelacion de secretos relativos a la defensa nacional

5.2.2. La Ley 25/2007, de 18 de octubre, de “conservacion de datos relativos a las
comunicaciones electronicas y a las redes publicas de comunicaciones”, regula esta
materia dictada en transposicion de la Directiva 2006/24/CE del Parlamento Europeo y del
Consejo de 15 de marzo de 2006 sobre la conservacion de datos generados o tratados en
relacion con la prestacion de servicios de comunicaciones electronicas de acceso publico o
de redes publicas de comunicaciones y por la que se modifica la Directiva 2002/58/CE. La
Ley sera detenidamente examinada en la segunda parte de la conferencia, si bien podemos
adelantar que es respetuosa con los pronunciamientos que, en relacion con el derecho al
secreto de las comunicaciones, ha venido emitiendo el Tribunal Constitucional,
articulandolo a través de dos garantias: en primer lugar, que los datos sobre los que se
establece la obligacion de conservacion son datos exclusivamente vinculados a la
comunicacion, ya sea telefénica o efectuada a través de Internet, pero en ningin caso
reveladores del contenido de ésta; y, en segundo lugar, que la cesion de tales datos que
afecten a una comunicaciéon o comunicaciones concretas, exigird, siempre, la autorizacién
judicial previa.
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6. ESPECIAL REFERENCIA A LOS ILICITOS MILITARES.
6.1. EL CODIGO PENAL MILITAR.

El Codigo Penal Militar L.0.13/1985,de 9 de diciembre (en adelante CPM) no
recoge ningun tipo en el que se penalicen conductas delictuales, tipicamente, informaticas.
Por ello no resulta de especial utilidad la clasificacion tripartita (Ciberdelincuencia
econdmica, intrusiva, Ciberespionaje y Ciberterrorismo) a que nos referimos al hablar de las
clases de delitos informaticos, pues ninguna de estas figuras aparecen especificamente
tipificadas en el CPM, ni los bienes juridicos que, en ellos se protegen, son los mismos ha
que hace referencia la legislacion penal militar.

Ello evidencia como un texto, relativamente, moderno como el CPM se ha quedado
obsoleto en cuanto al tratamiento de esta materia debido a su vertiginoso avance.

Sin embargo, el que no haya mencion expresa en la normativa militar en relacion a
los cominmente denominados delitos informaticos, no quiere decir que estos no puedan
darse en la practica. Por ello, desde un punto de vista practico, adoptaremos el criterio
recogido en la Instruccion de la Fiscalia General del Estado, 2/2011, que antes hemos
tenido ocasion de examinar, al establecer su marco competencial que incluye: ademds de
los delitos en los que el objeto de la actividad delictiva son los propios sistemas
informaticos o las TICs.; aquellos en los que la actividad criminal se sirve para su
ejecucion de las ventajas que ofrecen las TICs.; y aquellos en los que la actividad
criminal, ademas de servirse para su ejecucion de las ventajas que ofrecen las TICs,
entrania especial complejidad en su investigacion que demanda conocimientos especificos
en la materia; asi como finalmente cualquier otro tipo delictivo en cuya ejecucion haya
sido determinante la utilizacion de las TICs y en los que dicha circunstancia genere una
especial complejidad en la investigacion criminal. Intentaremos incardinar las conductas
descritas anteriormente en los tipos regulados en el CPM, en lo que sea posible.

6.1.1 Tipos penales aplicados con mayor frecuencia. Del examen de la
documentacion remitida por las diferentes Fiscalias, de las que se ha solicitado
informacion y sin pretender un examen exhaustivo de la cuestion, resulta que el nicleo
fundamental de delitos cometidos a traves de TICs en el ambito de la Jurisdiccion
Militar se centra en los siguientes preceptos:

6.1.1.1. ESPIONAJE Y REVELACION DE SECRETOS O INFORMACIONES RELATIVAS
A LA SEGURIDAD NACIONAL Y DEFENSA NACIONAL.

Estas conductas se integran con algunos preceptos del Codigo Penal Militar asi el
articulo 50 castiga como Espia la espafol que en tiempo de guerra realizase actos de
espionaje militar, siendo castigado como traidor. También sera punible tal conducta cuando
la realice un militar en tiempo de paz. Consiste la conducta tipica en procurarse, difundir,
falsear o inutilizar informacion clasificada o de interés militar susceptible de perjudicar a la
Seguridad Nacional o a la defensa nacional o de los medios técnicos o sistemas empleados
por las Fuerzas Armadas o las industrias de interés militar.

En el articulo 53 CPM se castiga penalmente al militar que realizase esas conductas
anteriormente descritas pero sin el proposito de favorecer a una potencia extranjera,
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asociacion u organismo internacional. La pena es inferior si la informacion no estd
legalmente clasificada. Los civiles igualmente pueden cometer esta conducta pero en
tiempo de guerra.

El articulo 54 CPM recoge unos supuestos agravados para el caso de que el sujeto
activo sea depositario o conocedor del secreto o informacion por razén de su cargo o
destino o que la revelacion consista en dar publicidad al secreto o informacién en algun
medio de comunicacion social o de forma que asegure su difusion.

En el articulo 55 CPM se castiga al militar que tenga en su poder, fuera de las
condiciones fijadas en la legislacion vigente, objeto, documento o informacion clasificada
relativa a la Defensa Nacional; el mismo precepto castiga al militar que reproduzca planos
o documentacion referente a zonas, instalaciones o material militar de acceso restringido o
reservado por su relacion con la seguridad o la Defensa Nacional. Del mismo modo puede
cometer el paisano estos delitos en tiempo de guerra.

Finalmente en el Codigo Penal Militar se recoge la posibilidad de cometer estas
conductas imprudentemente, en el articulo 56, tanto por militares como por civiles en
tiempo de guerra.

Los preceptos citados dan proteccion a informacién clasificada, relativa a la
seguridad nacional o defensa nacional, lo que nos conduce a la normativa que regula los
secretos oficiales, Ley 9/1968 de 5 de abril, reguladora de los secretos oficiales,
modificada por Ley 48/1978 de 7 de octubre y su Reglamento aprobado por Decreto
242/1969 de 20 de febrero. Cuya anunciada reforma no termina de llegar, pese a su
inadaptacion al momento actual.

En el ambito del Ministerio de Defensa es importante hacer referencia a la hora de
determinar la gravedad de las conductas a las normas sobre materias clasificadas, bien
juridico protegido por los preceptos indicado. En efecto; de acuerdo con la normativa
actualmente vigente en esta materia, concretamente el apartado sexto, punto 4, del
texto por el que se regula la vigente Politica de Seguridad de la Informacion del
Ministerio de Defensa, aprobado por Orden Ministerial 76/2006, de 19 de julio, y
desarrollado por la Instruccion 41/2010, de 7 de julio, del Secretario de Estado de
Defensa, cabe distinguir entre los documentos militares los: clasificados y los no
clasificados. Respecto de; los primeros existen cuatro grados de clasificacion: 1)
SECRETO, 2) RESERVADO, 3) CONFIDENCIAL y 4) DIFUSION LIMITADA.
Los numerados 1) y 2), para “materias clasificadas" en sentido estricto, cuyo
conocimiento por personas no autorizadas pueden dafiar o poner en riesgo la seguridad
y defensa del Estado; y los grados 3) y 4), referidos "materias objeto de reserva
interna", cuyo conocimiento por personas no autorizadas pudiera afectar a la
seguridad del Ministerio de Defensa, amenazar sus intereses o dificultar el cumplimiento
de su mision. A su vez, la informacién no clasificada puede ser dividida, dependiendo
de su ambito de distribucién, en dos categorias: 1) Informacién de USO OFICIAL,
cuya distribucion estd limitada al ambito del Ministerio de Defensa, o a personas u
organismos que desempefen actividades relacionadas con el mismo; y 2)
informacién de USO PUBLICO, cuya distribucion no esté limitada.
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La "Informaciéon de USO OFICIAL", si bien es cierto que no esta "clasificada"
y no lleva sello, marca o distintivo alguno, puesto que s6lo los clasificados lo llevan,
no puede al no tratarse de "Informacién de USO PUBLICO", ser difundido de manera
indiscriminada en una web abierta en la que cualquier individuo puede entrar desde un
ordenador portatil en cualquier parte del mundo y navegar libremente por ella (otra
cosa, como es logico, es la utilizacion de MESINCET a través de la red INTRANET de
los Cuarteles Generales o del propio Ministerio de Defensa, solo accesible a través de
ordenadores enlazados mediante servidor oficial y con las debidas restricciones y
controles de seguridad: identificacién con IP y contrasefia de cada usuario autorizado,
entre otras). Dice a este respecto la Orden Ministerial anteriormente citada, en su
apartado séptimo, punto 1, que “para el acceso a informacion clasificada de
DIFUSION LIMITADA o inferior [que es el supuesto de la no clasificadal, no se
requerira habilitacion personal de seguridad especifica. Se permitira el acceso cuando
“la persona sea conocedora de sus responsabilidades, y tenga necesidad de conocer
dicha informacién para el desempeiio de sus cometidos oficiales™™.

Incluiremos dentro de este apartado, por su similitud, pese a diferir en cuanto al
bien juridico protegido los:

DELITOS CONTRA LOS DEBERES DEL SERVICIO

CAPITULO II DESLEALTAD

Art. 115

El militar que sobre asuntos del servicio diere a sabiendas informacion falsa o expidiere certificado
en sentido distinto al que le constare ...

Cuando en su informacion o certificado el militar, sin faltar sustancialmente a la verdad, la
desnaturalizare, valiéndose de términos ambiguos, vagos o confusos, o la alterare mediante reticencias o
inexactitudes, ...

Art. 116
El militar que no guardase la discrecion y reserva debidas sobre asuntos del servicio de
trascendencia grave .... Si la trascendencia no fuere grave ... por via disciplinaria.

Estos preceptos, sobre todo el segundo, tienen una mayor amplitud, en cuanto
su aplicacion deriva de la mayor o menor gravedad del asunto sobre el que recae la
conducta indiscreta han sido aplicados, si bien generalmente los supuestos se han
remitido con posterioridad a la via disciplinaria.

T Auto de fecha 7 de septiembre de 2010, del Juzgado Togado Central n°l en Diligencias Previas 1/05/10, que
acuerda el archivo de las actuaciones “En definitiva, el documento en cuestion no debié nunca ser volcado
en una web publica, ni siquiera de una Asociacion de Suboficiales cuyos miembros, como profesionales
de la milicia, pudieran justificar su interés por conocer los informes, escritos, notas o documentos que
alli se contienen, puesto que tal Asociacion privada no estd, como entidad con personalidad juridica
propia, entre los destinatarios del "Mensaje de FUTER" ni consta que haya solicitado y obtenido de la
autoridad competente. La Asociacion de Suboficiales de las Fuerzas Armadas debio comprobar
previamente y pudo haberlo hecho sin mas dificultad que preguntarselo a FUTER directamente, tampoco
aparece que el presunto error, negligencia o ligereza que supuso tal difusion, ni en la persona
desconocida que dio traslado del documento a ASFAS ni en aquélla que volco tal documento en la
pagina, web, posiblemente sin malicia ni intencion espuria sino por creer honestamente que se trataba
de informacion "inocua" al no estar clasificada, posea entidad suficiente para ser considerado constitutivo
de ilicito penal”.
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Esta exigencia aparece reforzada por la Ley Organica 9/2011, de 27 de julio, “de
derechos y deberes de los miembros de las Fuerzas Armadas”, se ocupa en su Articulo 21
del “Deber de reserva”, estableciendo que:

“l. El militar esta sujeto a la legislacion general sobre secretos oficiales y materias clasificadas.

2. Guardara la debida discrecion sobre hechos o datos no clasificados relativos al servicio de los
que haya tenido conocimiento por su cargo o funcion, sin que pueda difundirlos por ningun medio ni hacer
uso de la informacion obtenida para beneficio propio o de terceros o en perjuicio del interés publico,
especialmente de las Fuerzas Armadas.”

6.1.1.2. DELITOS CONTRA LA DISCIPLINA

CAPITULO I SEDICION MILITAR

Art. 91

Los militares que, mediante concierto expreso o tdacito, en numero de cuatro o mds o que, sin llegar
a este numero, constituyan al menos la mitad de una fuerza, dotacion o tripulacion, rehusaren obedecer las
ordenes legitimas recibidas, incumplieren los demds deberes del servicio o amenazaren, ofendieren o
ultrajaren a un superior ...

Si le causare la muerte o lesiones al menos graves a un superior, se impondra la pena de quince a
veinticinco afios de prision a los promotores y demds responsables aludidos en el parrafo anterior, y de diez
a veinticinco anios a los meros ejecutores.

Art. 92

Se consideraran también reos de sedicion militar los militares que, en numero de cuatro o mas,
hicieren reclamaciones o peticiones colectivas en tumulto, con las armas en la mano o con publicidad.

Las demds reclamaciones o peticiones colectivas, asi como las reuniones clandestinas para ocuparse de
asuntos del servicio, ...; sin embargo, podran corregirse en via disciplinaria si la trascendencia fuera
minima.

Art. 94

La conspiracion y proposicion para cometer el delito de sedicion militar seran castigadas con la
pena inferior a la respectivamente establecida para el tipo de delito de que se trate.

Las TICs posibilitan la realizacion de las conductas tipificadas, propiciando la
ocultacion de la identidad de los proponentes, o mediante la utilizacion del correo
electronico, en forma anénima o inidentificada o procedimientos similares®™. Aunque el
texto tipico parece exigir la presencia corpérea, no es inimaginable que las reuniones
clandestinas a que se refiere el articulo 93 CPM, pudieran realizarse “on line” o por, algun
otro sistema de comunicacion interactiva, como la videoconferencia.

CAPITULO II INSUBORDINACION

Seccion 1°

INSULTO A SUPERIOR

Art. 101

El militar que, sin incurrir en los delitos previstos en los articulos anteriores, coaccionare,
amenazare o injuriare en su presencia, por escrito o con publicidad, a un superior....

Es sin duda la mas frecuentes de las conductas examinadas y reviste multitud de
variantes.

Existe una extensa Jurisprudencia, tanto en la Jurisdiccion Militar como en la
Ordinaria, sobre la materia. El principal problema que plantea es la determinacion ultima

18 Diligencias Previas 25/06/13, incoadas con fecha 26 de abril de 2013 contra autores desconocidos en
averiguacion de la posible comision de un delito de sedicion.
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del autor de la comunicacion, cuando se trata de una terminal particular compartida o un
cibercafe.

También es concebible la inclusion, dentro de este concepto amplio de delito
informatico que venimos utilizando, de otros delitos de insulto a superior, en los que el
conocimiento de los hechos o prueba de los mismos, provenga de grabaciones de video
realizadas con smartphones o similares publicadas o subidas a la red por cualquier medio,
pues la investigacion de la certeza o no de los hechos grabados y de su autoria dependerian
en gran medida de la investigacion que se realizase sobre las evidencias digitales® dicha
actividad de prueba, netamente incluida en la materia que estudiamos, constituiria el
elemento clave para la determinacion del hecho, asi como la identificacion de los autores.

CAPITULO 11T

ABUSO DE AUTORIDAD

Art. 103

El superior que, abusando de sus facultades de mando o de su posicion en el servicio, irrogare un
perjuicio grave al inferior, le obligare a prestaciones ajenas al interés del servicio o le impidiere
arbitrariamente el ejercicio de algun derecho serd castigado con la pena de tres meses y un dia a cuatro
anios de prision.

Art. 106

El superior que tratare a un inferior de manera degradante o inhumana ser castigado con la pena
de tres meses y un dia a cinco anios de prision.

Incluiremos junto a ellos por razones de oportunidad el articulo.

EXTRALIMITACIONES EN EL EJERCICIO DEL MANDO

Art. 138

El militar que en el ejercicio de su mando se excediere arbitrariamente de sus facultades o,
prevaliéndose de su empleo o destino, cometiere cualquier otro abuso grave ....

Junto con contenido en el Articulo 101 CPM, constituye el nucleo fundamental de la
delincuencia cometida mediante TICs en la Jurisdiccion militar. Vivimos en un momento
en que en pro de la seguridad publica colectiva se ha comenzado a instalar numerosos
sistemas digitales de almacenamiento de datos que, como ya hemos expuesto
anteriormente, merman de forma importante la privacidad de los ciudadanos. Ello también
ocurre, en el ambito del Ministerio de Defensa y, si bien, el Derecho Penal Militar no
castiga las posibles intromisiones que se pueden hacer a la intimidad de los militares, por
via de acceso ilegitimo a sus datos informaticos, sin embargo su necesaria proteccion
resulta de la reciente Ley Organica 9/2011, de 27 de julio, “de derechos y deberes de los
miembros de las Fuerzas Armadas”, que se ocupa en su articulo 10. Del “Derecho a la
intimidad y dignidad personal .

“l. El militar tiene derecho a la intimidad personal. En el ejercicio y salvaguarda de este derecho se

tendran en cuenta las circunstancias en que tengan lugar las operaciones.
También tiene derecho al secreto de las comunicaciones y a la inviolabilidad del domicilio, incluido el
ubicado dentro de unidades, en los términos establecidos en la Constitucion y en el resto del ordenamiento
Juridico.

Se debera respetar la dignidad personal y en el trabajo de todo militar, especialmente frente al

"y gr., aunque se trate de un tipo delictivo distinto, sirve como ejemplo de forma de aparicion de la “notitia

criminis”: el video presentado, recientemente, por el diario “El Pais” sobre presunto delito de maltrato a
prisioneros por parte de tropas espafiolas durante la Guerra de Irak, que ha dado lugar a la incoacion de las
D.P. 12/015/13.
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acoso, tanto sexual y por razon de sexo como profesional.

2. Las revistas e inspecciones deberdn respetar en todo caso los derechos contenidos en el apartado
anterior.

Como norma general, el registro personal de los militares, de sus taquillas, efectos y pertenencias
que estuvieren en la unidad requerirda del consentimiento del afectado o resolucion judicial. No obstante,
cuando existan indicios de la comision de un hecho delictivo o por razones fundadas de salud publica o de
seguridad, el jefe de la unidad podra autorizar tales registros de forma proporcionada y expresamente
motivada. Estos registros se realizaran con la asistencia del interesado y en presencia de al menos dos
testigos o solo de éstos, si el interesado debidamente notificado no asistiera.

3. Los datos relativos a los miembros de las Fuerzas Armadas estardn sujetos a la legislacion sobre
proteccion de datos de cardcter personal. A tal efecto los poderes publicos llevaran a cabo las acciones
necesarias para la plena efectividad de este derecho fundamental, especialmente cuando concurran

circunstancias que pudieran incidir en la seguridad de los militares”.

La falta de tipos especificos, no es dbice para que diversos tipos del CPM, en los
que se castiga el abuso de autoridad, pudieran ser utilizados para castigar al superior que
accediese de forma ilegitima a los datos informaticos privados de un subordinado, pues esta
agresion a su intimidad, podria ser calificada, dependiendo de los supuestos, como una
extralimitacion en el ejercicio del mando, art 138 CPM, o como la conducta regulada en los
articulos 103 6 106 CPM, siempre y cuando por la relacién entre superior y subordinado, la
conexion con el servicio y la finalidad perseguida con la intromision permitiesen observar
un abuso en el ejercicio del mando, lo que nos llevaria a una vulneracion de bienes
juridicos de naturaleza militar en unos tipos penales pluriofensivos en los que se protegen
no so6lo derechos personalisimos de la persona como son su intimidad personal, su propia
imagen, el honor, sino también la disciplinaz".

Las modalidades de abuso pueden llegar a revestir las caracteristicas del trato
degradante al que se refiere el articulo 106 CPM?

2 E| Derecho Militar no regula ningun tipo penal cuya finalidad sea proteger la intimidad, el derecho a la
propia imagen y la inviolabilidad del domicilio, sin embargo, si se analizan las figuras delictivas expuestas,
vemos que el sujeto activo de las mismas puede ser un “hacker” o particular con conocimientos informaticos
y medios técnicos, pero también es facilmente imaginable que miembros de las Fuerzas Armadas y de la
Guardia Civil que disponen de esos conocimientos y medios técnicos puedan realizar esas conductas por
extralimitacion de sus funciones o por una utilizacion ilegitima de los medios a su cargo.

2 Asi, la jurisprudencia del Tribunal Europeo de Derechos Humanos, al interpretar el art. 3° del Convenio de
Roma (SSTEDH de 18.01.78 y 25.04.78, 25.02.82; 28.05.85; 27.08.92; 09.12.94; 28.11.96 y 10.05.01)
resoluciones todas ellas en las que el TEDH perfila el concepto de “trato degradante” en los supuestos de
afectacion de la dignidad, en la existencia de humillacion ocasionada por la conducta que los origina y en los
efectos psicologicos desfavorables para la victima; describiendo que los malos tratos “han de revestir un
minimo de gravedad”, significando que “la apreciacion de ese minimo es cuestion relativa por su propia
naturaleza, que depende del conjunto de los datos del caso, y especialmente de la duracion de los malos tratos
y de sus efectos fisicos o mentales y, a veces, del sexo, de la edad, del estado de salud de la victima, etc.,
debiendo analizarse también el hecho de que los tratos degradantes creen en las victimas “sentimientos de
temor, de angustia y de inferioridad, susceptibles de humillarles, de envilecerles y de quebrantar en su caso su
resistencia fisica o moral”. Esta jurisprudencia europea ha sido luego ratificada por el Tribunal Constitucional
(SS de 29.01.08; 11.04.08 y 27.06.90 y por esta Sala de lo Militar en numerosas Sentencias 30.10.90;
14.09.92; 23.03.93; 12.04.94; 29.04.97; 25.11.98 y 20.12.99, entre otras), haciendo siempre hincapié en que la
humillacion o degradacion del superior y el desprecio al valor fundamental de la dignidad humana han de ser
valorados para la configuracion del tipo delictivo del articulo 106 CPM en su modalidad de trato degradante.
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La definicion de dicho trato en el ambito militar tiene que incluir cualquier atentado
a la dignidad de la persona que lesione su integridad moral de forma grave para que,
objetivamente, pueda generar sentimientos de humillacién y vejacion, debiendo tenerse,
especialmente, en cuenta el contenido de las Reales Ordenanzas para las Fuerzas Armadas
aprobadas por Real Decreto 96/2009, de 6 de febrero, que establece en su Articulo 11.
Dignidad de la persona:

“Ajustara su conducta al respeto de las personas, al bien comun y al derecho internacional
aplicable en conflictos armados. La dignidad y los derechos inviolables de la persona son valores que tiene
obligacion de respetar y derecho a exigir. En ningun caso los militares estaran sometidos, ni someterdn a

otros, a medidas que supongan menoscabo de la dignidad personal o limitacion indebida de sus derechos”.

No se aplicara cuando no exista relacion de jerarquica, sin perjuicio de la posible
aplicacion de los preceptos comunes.

En el caso de que esa intromision ilegitima sea realizada por el subordinado, no
parece oportuno acudir a los tipos de insulto a superior en los que se recogen como
conductas tipicas coaccionar, amenazar, injuriar en su presencia por escrito o con
publicidad al superior, poner mano en arma ofensiva, ejecutar actos o demostraciones con
tendencia a maltratar de obra al superior o realizar de forma efectiva ese maltrato,
conductas que, analizadas literalmente, hacen complicado el incluir en ellas la accién del

subordinado que realiza una intromision ilegitima en la intimidad del superior. Unicamente

seria posible, y aun asi de una forma bastante forzada, acudir a las coacciones?.

6.1.2 Otros tipos penales incluibles. Junto a los antes sefialados hay otros tipos
que se encontrarian dentro de la descripcion hecha por la Fiscalia, que nos limitaremos
a ennumerar, en cuanto su investigacion podria, segin la forma comisiva, requerir
especiales conocimientos sobre TICs, asi:

ATENTADOS CONTRA LOS MEDIOS O RECURSOS DE LA DEFENSA NACIONAL

Art. 57

El que, en tiempo de guerra, intencionadamente destruyere, daniare o inutilizare para el servicio,
aun de forma temporal, obras, establecimientos o instalaciones militares, buques, aeronaves, medios de
transporte o transmisiones, vias de comunicacion, material de guerra, aprovisionamiento u otros medios o
recursos de la defensa nacional.....

Art. 58

El militar que, en tiempo de paz, intencionadamente destruyere, dariare de modo grave o inutilizare
para el servicio, aun de forma temporal, obras, establecimientos o instalaciones militares, buques de guerra,
aeronaves militares, medios de transporte o transmisiones militares, material de guerra, aprovisionamiento u
otros medios o recursos afectados al servicio de las Fuerzas Armadas ...

Art. 59

El militar que denunciare falsamente la existencia, en lugar militar, de aparatos explosivos u otros
similares o entorpeciere intencionadamente el transporte, aprovisionamiento, transmisiones o cualquier
clase de misiones de los Ejércitos ...

Art. 60

El militar que destruyere, inutilizare, falseare o abriere sin autorizacion la correspondencia oficial
o documentacion legalmente clasificada relacionada con la Seguridad Nacional o la Defensa Nacional.... En
la misma pena incurrird si tuviese en su poder sin autorizacion documentos clasificados.

2 Blanco Alvarez, Fausto Manuel: “Internet y la Infraccién Penal” Trabajo realizado para
el Diploma de Derecho Penal Militar.
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Art. 61

El que allanare una base, acuartelamiento o establecimiento militar, o vulnerase las medidas de
seguridad establecidas para su proteccion ..

Art. 62

Cuando los delitos de este capitulo fueren cometidos por imprudencia seran castigados con la pena
inferior en grado a la sefialada en cada caso.

DELITOS CONTRA LA EFICACIA DEL SERVICIO

Art. 155
El militar que por imprudencia causare la pérdida, graves dafios o inutilizacion para el servicio, aun de
forma temporal, de plaza, fuerza, puesto, obras o instalaciones militares, medios de transporte o
transmisiones, material de guerra, aprovisionamiento u otros medios y recursos de las Fuerzas Armadas,
ocasionare que caigan en poder del enemigo o perjudicare gravemente una mision de guerra...

En tiempo de paz .. cuando se tratare de plaza, instalacion militar, buque de guerra, aeronave
militar o medio de transporte o transmision o material de guerra.

Art. 157

Sera castigado .. el militar que:

1. Ejecutare o no impidiere en lugar o establecimiento militar actos que puedan producir incendio o
estragos, u originase un grave riesgo para la seguridad de una fuerza, unidad o establecimiento de las
Fuerzas Armadas.

2. Ocultare a sus superiores averias o deterioros graves en instalaciones militares, buques de guerra
o aeronave militar, medios de transporte o transmisiones, aprovisionamiento o material de guerra a su
cargo.

4. Incumpliere sus deberes militares fundamentales, causando grave dariio o riesgo para el servicio.

Art. 158

El militar que por negligencia no cumpliere una consigna general, dejare de observar una orden
recibida o causare grave daiio al servicio por incumplimiento de sus deberes militares fundamentales,... En
tiempo de paz, si concurriere negligencia grave ....

Art. 159
El militar que se extralimite en la ejecucion de un acto de servicio de armas reglamentariamente
ordenado, ...; ...si causare lesiones muy graves, y ... si produjere cualquier otro tipo de lesiones o darios.

Si la muerte, lesiones o dafios se produjeran por negligencia profesional o imprudencia .... En el
caso de imprudencia temeraria y de que se tuviera la condicion de militar profesional ...

Art. 160

Sera castigado ... el militar que por impericia o negligencia profesional:

1. Dejare de transmitir a buque, aeronave u otra unidad militar las seriales, marcaciones o mensaje
a que esta obligado, o los diere equivocados.

2. Encargado de proyectar o inspeccionar la construccion, reparacion o modificacion de buques de
guerra, aeronaves militares, obras o material de las Fuerzas Armadas, consignare errores o reformas que
perjudicaren su seguridad, eficacia o potencial bélico o consintiere obras o reformas no autorizadas.

3. Encargado del aprovisionamiento de las Fuerzas Armadas, dejare de suministrar municiones,
repuestos, viveres, efectos o elementos de importancia para el servicio, los entregare adulterados o
inservibles, o autorizare su recepcion o uso a pesar de no reunir las condiciones necesarias.

4. Incumpliere los deberes técnicos de su profesion especial dentro de las Fuerzas Armadas.

Art. 161

Sera castigado .. el militar que por negligencia:

1. Extraviare armas o material de guerra, procedimientos o documentacion oficial que tuviera bajo
su custodia por razon de su cargo o destino en las Fuerzas Armadas.

2. Diere lugar a la evasion de prisioneros de guerra, presos o detenidos, cuya conduccion o custodia
le estuviere encomendada.

CONTRA EL PATRIMONIO

DELITOS CONTRA LA HACIENDA EN EL AMBITO MILITAR
Art. 189
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El militar que, simulando necesidades para el servicio o derechos econémicos a favor del personal,
solicitare la asignacion de crédito presupuestario para atencion supuesta ...
Si las cantidades asi obtenidas se aplicaren en beneficio propio...

Art. 190

El militar que empleare para sus fines particulares elementos asignados al servicio o los facilitare a
un tercero, ... a no ser que el hecho revista escasa entidad que serd corregido por via disciplinaria.

Art. 191

El militar que, prevaliéndose de su condicion, se procurase intereses en cualquier clase de contrato
u operacion que afecte a la Administracion Militar ...

Art. 192

El militar que, encargado del aprovisionamiento de las Fuerzas Armadas, sustituyere unos efectos
por otros o alterase sus cualidades fundamentales o caracteristicas especificas...
En tiempo de guerra ...

Art. 193

El que en tiempo de guerra o estado de sitio, habiendo contratado con la Administracion Militar,
incumpliere en su integridad las obligaciones contraidas o las cumpliere en condiciones defectuosas que
desvirtuen o impidan la finalidad del contrato .... Los mismos hechos, cometidos por imprudencia, serdn
castigados con la pena de prision de tres meses y un dia a dos arios.

Podra imponerse, ademas, la suspension de las actividades de la empresa por un periodo de uno a
tres anios y, en caso de especial gravedad, la incautacion o disolucion de la misma.

Art. 194

El militar que incumpliere las normas sobre material inutil, declarando como tal al que todavia se
encontrase en condiciones de prestar servicio, o substrayendo al control reglamentario, en beneficio propio,
al que merezca esta calificacion ....

Art. 195

El militar que destruyere, deteriorare, abandonare o sustrajere, total o parcialmente, el equipo
reglamentario, materiales o efectos que tenga bajo su custodia o responsabilidad por razon de su cargo o
destino ... siempre que su valor sea igual o superior a la cuantia minima establecida en el Codigo Penal para
el delito de hurto.

Art. 196

El militar que sustrajere o receptare material o efectos que, sin tenerlos bajo su cargo o custodia,
estén afectados al servicio de las Fuerzas Armadas, ..., siempre que su valor sea igual o superior a la cuantia
establecida en el Codigo Penal para el delito de hurto.

Art. 197

El que, con conocimiento de su ilicita procedencia, adquiriere o tuviere en su poder los efectos a
que hacen referencia los dos articulos anteriores,

En todos ellos es predicable la posible presencia de elementos de hecho o de prueba
vinculados a las TICs, pues amén de que su comision, en algunos de los tipos de ilicito
militar expuestos, puede realizarse por medios informaticos o telematicos, igualmente su
conocimiento o la prueba de los mismos -como ya tuvimos ocasion de exponer al hablar de
los delitos de insulto a Superior-, puede provenir de grabaciones de video realizadas con
smartphones o similares publicadas o subidas a la red por cualquier medio, u otro tipo de
evidencias digitales, para cuya investigacion serian necesarios los conocimientos
especializados al que nos hemos venido refiriendo.
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6.2. ANTEPROYECTO DE CODIGO PENAL MILITAR 2013.

No podemos dejar de hacer mencién a las reformas previstas en el Anteproyecto de
ley de Coédigo Penal Militar, que seran objeto de otra ponencia pero que, en la materia que
nos ocupa, son especialmente significativos, asi por remision al Codigo Penal se incluirian:

6.2.1 Dafios.

Articulo 75.

El militar que, en situacion de conflicto armado o estado de sitio y por imprudencia grave,
causare los dafios previstos en los articulos 264 a 266 del Codigo Penal, ocasionare que los medios
o recursos de la Defensa o Seguridad nacionales caigan en poder del enemigo, perjudicare
gravemente una operacion militar. ..

Articulo 264

1. El que por cualquier medio, sin autorizacion y de manera grave borrase, dafiase,
deteriorase, alterase, suprimiese, o hiciese inaccesibles datos, o programas informdticos o
documentos electronicos ajenos, cuando el resultado producido fuera grave...

2. El que por cualquier medio, sin estar autorizado y de manera grave obstaculizara o
interrumpiera el funcionamiento de un sistema informdtico ajeno, introduciendo, transmitiendo,
danando, borrando, deteriorando, alterando, suprimiendo o haciendo inaccesibles datos
informaticos, cuando el resultado producido fuera grave...

Articulo 265

El que destruyere, daniare de modo grave, o inutilizare para el servicio, aun de forma
temporal, obras, establecimientos o instalaciones militares, buques de guerra, aeronaves militares,
medios de transporte o transmision militar, material de guerra, aprovisionamiento u otros medios
o recursos afectados al servicio de las Fuerzas Armadas o de las Fuerzas y Cuerpos de Seguridad
... 8i el dario causado excediere de cincuenta mil pesetas.

Articulo 266

1. Serd castigado con pena de prision de uno a tres aios el que cometiere los darios
previstos en el articulo 263 mediante incendio, o provocando explosiones o utilizando cualquier
otro medio de similar potencia destructiva, poniendo en peligro la vida o la integridad de las
personas...

6.2.2. Revelacion de secretos e informaciones relativas a la seguridad y defensa
nacionales.

Articulo 26.

El militar que cometiere cualquiera de los delitos previstos en los articulos 277 6 598 a 603
del Codigo Penal sera castigado con la pena superior en grado a la establecida en el mismo. En
situacion de conflicto armado o estado de sitio se impondra la pena superior en uno o dos grados.

Si estos delitos se cometieren en situacion de conflicto armado o estado de sitio por quien
no tenga la condicion militar, se castigaran con la pena superior en grado a la prevista en el Codigo
Penal.

Articulo 277

Sera castigado ... el que intencionadamente haya divulgado la invencion objeto de una
solicitud de patente secreta, en contravencion con lo dispuesto en la legislacion de patentes,
siempre que ello sea en perjuicio de la defensa nacional.
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CAPITULO 111
Del descubrimiento y revelacion de secretos e informaciones relativas a la defensa nacional

Articulo 598

El que, sin proposito de favorecer a una potencia extranjera, se procurare, revelare,
falseare o inutilizare informacion legalmente calificada como reservada o secreta, relacionada con
la seguridad nacional o la defensa nacional o relativa a los medios técnicos o sistemas empleados
por las Fuerzas Armadas o las industrias de interés militar ...

Articulo 599

La pena establecida en el articulo anterior se aplicara en su mitad superior cuando
concurra alguna de las circunstancias siguientes:

1° Que el sujeto activo sea depositario o conocedor del secreto o informacion por razon de
su cargo o destino.

2° Que la revelacion consistiera en dar publicidad al secreto o informacion en algun
medio de comunicacion social o de forma que asegure su difusion.

Articulo 600
1. El que sin autorizacion expresa reprodujere planos o documentacion referentes a zonas,
instalaciones o materiales militares que sean de acceso restringido y cuyo conocimiento esté
protegido y reservado por una informacion legalmente calificada como reservada o secreta..
2. ... el que tenga en su poder objetos o informacion legalmente calificada como reservada o
secreta, relativos a la seguridad o a la defensa nacional, sin cumplir las disposiciones establecidas
en la legislacion vigente.

Articulo 601

El que, por razon de su cargo, comision o servicio, tenga en su poder o conozca
oficialmente objetos o informacion legalmente calificada como reservada o secreta o de interés
militar, relativos a la seguridad nacional o la defensa nacional, y por imprudencia grave dé lugar
a que sean conocidos por persona no autorizada o divulgados, publicados o inutilizados ...

Articulo 602

El que descubriere, violare, revelare, sustrajere o utilizare informacion legalmente
calificada como reservada o secreta relacionada con la energia nuclear...

Articulo 603

El que destruyere, inutilizare, falseare o abriere sin autorizacion la correspondencia o
documentacion legalmente calificada como reservada o secreta, relacionadas con la defensa
nacional y que tenga en su poder por razones de su cargo o destino ...

7. LAS FALTAS DISCIPLINARIAS.

En el Derecho Disciplinario Militar se incorporan una pluralidad de faltas
susceptibles de cometerse mediante TICs. Sin embargo, lo dicho hasta el momento,
dificilmente seria aplicable a las mismas, pues como tendremos ocasion de ver en la
segunda parte de la ponencia, en las faltas no existe la posibilidad solicitar la cesion de los
datos identificativos por parte de las operadoras pues esta se subordina conforme al art. 1.1
de la Ley a “la correspondiente autorizacion judicial con fines de deteccion, investigacion
v enjuiciamiento de delitos graves contemplados en el Codigo Penal o en las leyes penales
especiales”. La confusion introducida por la Ley 25/2007 al restringir la posibilidad de
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cesion a la averiguacion de delitos graves™. Nos lleva a que una interpretacion conforme al
concepto de delito grave contenido en el art. 33 CP podria dejar impunes multiples delitos,
ya no digamos faltas disciplinarias, cometidos por Internet o telefonia y supondria cortar de
raiz la posibilidad de investigar conductas que utilizando tecnologias de la informacion y la
comunicacion y teniendo gran trascendencia social, no alcanzan por la penalidad asignada
el rango de delito grave, por ello la, fundamental, Circular 1/2013 de la Fiscalia General
del Estado de 11 de enero, sobre pautas en relacion con la Diligencia de intervencion de
las comunicaciones telefonicas, que se explica detenidamente en la segunda parte, mantiene
que una interpretacion teleoldgica ha de llevar al entendimiento de que la gravedad debe
definirse en atencion a las circunstancias concretas del hecho, teniendo en cuenta el bien
juridico protegido y la relevancia social de la actividad, de conformidad con la
jurisprudencia recaida en relacion con los delitos susceptibles de ser investigados mediante
intervenciones telefonicas?. En definitiva, con el marco juridico vigente, toda investigacion
policial o del Ministerio Fiscal para el esclarecimiento de un hecho delictivo que requiera la
cesion de alguno de los datos almacenados por las operadoras impondra de forma
incuestionable autorizacion del Juez de Instruccion.

Como supuestos especificos de ilicitos informaticos disciplinarios apuntaremos, los
recogidos, en la Ley Organica 12/2007, de 22 de octubre, del Régimen Disciplinario para
la Guardia Civil, estos son como:

-Faltas graves articulo 8, nimeros:

16. Instalar u ordenar la instalacion de videocamaras fijas o medios técnicos andlogos
para fines previstos por la Ley, sin cumplir todos los requisitos legales.

17. Incumplir las condiciones o limitaciones fijadas en la resolucion por la que se autorizo
la obtencion de imagenes y sonidos por el medio técnico autorizado.

18. Utilizar u ordenar la utilizacion de videocamaras moviles, sin cumplir todos los
requisitos exigidos por la Ley.

19. Conservar las grabaciones licitamente efectuadas con videocamaras o medios técnicos
analogos por mds tiempo o fuera de los casos permitidos por la Ley, o cederlas o copiarlas cuando
la Ley lo prohibe.

B La Directiva 2006/24/CE, del Parlamento Europeo y del Consejo, de 15 de marzo, sobre conservacion de
datos generados y tratados en relacion con la prestacion de servicios de comunicaciones electronicas de
acceso publico o de redes publicas de comunicaciones. en su art. 1 también limita el acceso a los datos a la
investigacion de delitos graves, pero sin definir ni delimitar tal concepto, sino dejando su desarrollo al criterio
de los Estados. Limitar el ambito de la Ley a los delitos graves tal y como se definen en los arts. 13 y 33 CP
supondria en realidad frustrar tanto la finalidad perseguida por la Directiva 2006/24/CE como el objetivo de la
Convencion sobre Ciberdelincuencia del Consejo de Europa, que es precisamente posibilitar la investigacion
de los delitos que se sirven de las tecnologias de la informacion y la comunicacion.

%1a jurisprudencia del TS ha establecido que una medida de investigacion judicial que afecta tan
directa y gravemente a la intimidad de las personas solo puede encontrar su justificacion, en el ambito
del proceso penal, cuando lo que se persiga sea un delito grave, en el bien entendido de que no sélo ha de
tenerse en cuenta la gravedad de la pena, sino también su trascendencia y repercusion social (SSTS n°
740/2012, de 10 de octubre, 467/1998, de 3 de abril, 622/1998, de 11 de mayo).
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20. Cualquier otra infraccion a la normativa legal sobre utilizacion de medios técnicos de
captacion de imdagenes y sonidos por las Fuerzas y Cuerpos de Seguridad en lugares publicos

-Faltas muy graves articulo 7, nimeros:

20. Permitir el acceso de personas no autorizadas a las imdgenes o sonidos obtenidos por
cualquier medio legitimo o utilizar aquéllas o éstos para fines distintos de los previstos legalmente.

21. Reproducir las imagenes y sonidos obtenidos con videocamaras para fines distintos de
los previstos legalmente.

22. Utilizar los medios técnicos regulados en la normativa legal sobre videocamaras para
fines distintos de los previstos en ésta.

Por ultimo Illamar la atenciéon sobre las conductas constitutivas de ilicito
disciplinario, en que su calificacion no es parangonable con la alarma que pueden producir,
como: obtener y publicar fotografias de bajas propias u hostiles, conductas exhibicionistas
o agresivas en recintos militares, hechas en principio para el autor o un grupo limitado de
personas pero que al entrar por cualquier medio en la red alcanzan una repercusion
desmesurada.
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8. CONCLUSIONES.

El vertiginoso ritmo de evolucion, del campo en que nos movemos, hace dificil
adaptar la norma penal y procesal a la realidad cambiante a la que ha de ser aplicada, ello
exigira métodos de investigacion mas agiles y eficaces, asi como normas procesales y
penales que, con salvaguarda de los derechos en juego, permitan la adecuada persecucion
de los delitos cibernéticos, los existentes y los que vayan surgiendo, evitando cualquier
situacion de impunidad.

La especializacion. Entendiendo como tal en una jurisdiccion como la nuestra, ya de
por si especializada, no la adscripcion mas o menos exclusiva a esta funcion sino el
favorecimiento de una mayor formacion en la materia, para que cuando nos encontramos
ante un delito cometido mediante TICs, que debemos investigar y como hacerlo, asi como
hasta donde se puede llegar en la investigacion con los medios técnicos existentes y que se
puede interesar de los investigadores. Por otra parte la creacion de cauces de colaboracion
con el Fiscal de Sala para la Criminalidad Informatica, a fin de contrastar las distintas
experiencias estimo que seria, extremadamente, provechosa para el mejor desempeno de
nuestra funcion.

Veo necesario adoptar un punto de vista amplio a la hora de enfocar el delito
informatico, pues, en definitiva, tal y como hemos intentado explicar se trata de delitos, en
su mayoria muy conocidos, pero cuya especialidad esta a la hora de probar la vinculacion
del autor al hecho, la prueba que recae sobre TICs presenta un plus de dificultad, ya sea por
la aludida dificultad de identificar al autor como por la necesidad de actuar con criterios
distintos a la hora de determinar aspectos de la conducta tipica como su gravedad o la
publicidad alcanzada.

La proteccion juridico penal de los medios asignados a las Fuerzas Armadas, no
puede ser ajena en su regulacion, a la importancia de las TICs, para su funcionamiento,
pues constituyen el nervio esencial de su operatividad, y, en base, a esa importancia deben
ser protegidos tanto de ataques exteriores, como desde el interior por culpa o negligencia.

Por ultimo, y dada la constatacion de la cantidad de ilicitos disciplinarios y su
trascendencia que se cometen mediante el uso no autorizado de smartphones seria
conveniente reflexionar sobre la necesidad o no de que estos dispositivos acompaien al
soldado en todo momento de su vida militar, permitiendo una retrasmision en vivo y en
directo de la vida de las unidades, sobre todo en situaciones de conflicto.
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