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INTRODUCCION

La articulacion de un sistema adecuado de especializacion en el
trabajo, constituye sin duda una de las lineas maestras que inspiraron la
reforma del Estatuto Organico, que se llevé a efecto por Ley 24/2007 de 9 de
octubre, consolidando de esta forma el proceso de transformacion iniciado
afios atrds y gestado en el seno de la propia Institucion con el objetivo de
adaptar la estructura del Ministerio Fiscal a las exigencias y necesidades de
una sociedad cada vez mas compleja.

De este proceso, previo a la ultima modificacidén estatutaria, son fieles
exponentes la constitucion de las Fiscalias Antidroga y contra la Corrupcion y
la Delincuencia Organizada asi como la prevision legislativa, a través de los
articulos 18 quater y quinquies en la anterior redaccion del Estatuto, de las
plazas del Fiscal de Sala contra la Violencia sobre la Mujer y del Fiscal de
Sala Coordinador para los delitos relativos a la Ordenacion del Territorio, la



Proteccion del Patrimonio Historico Artistico y del Medio Ambiente. Como
también responde a ese mismo planteamiento la creacién por Real Decreto
1552/2005 de 23 de diciembre de la plaza de Fiscal de Sala Coordinador de
Siniestralidad Laboral y por Real Decreto 709/2006 de 9 de junio de las de
Fiscales de Sala Coordinadores en Seguridad Vial y Extranjeria. Al mismo
tiempo, internamente, la publicacion de diversas Instrucciones sobre dmbitos
concretos de actividad, fue sirviendo como cauce para perfilar las lineas de
esta nueva estructura, en la que la distribucién del trabajo por areas de
especialidad se combinaba con la tradicional organizacion horizontal del
Ministerio Fiscal. Al respecto son significativas las Instrucciones 7/2005
(violencia sobre la mujer); 9/2005 (incendios forestales); 11/2005 (unidad de
actuacion); 12/2005 (Fiscalia Antidroga); 4/2006 (Fiscalia Anticorrupcion);
2/2007 (cooperacion internacional); 4/2007 (medio ambiente) y 5/2007
(siniestralidad laboral, extranjeria y seguridad vial).

La reforma del Estatuto Organico consagra definitivamente este modelo
en el entendimiento de que la especializacion es una exigencia impuesta por
la propia dinamica social, cuya creciente complejidad y ritmo vertiginoso de
evolucion afecta a todos los aspectos de las relaciones humanas y a nuestro
propio modelo de convivencia. Resultaba incuestionable que el Ministerio
Fiscal, encargado constitucionalmente de la defensa de los derechos de los
ciudadanos y del interés general, tenia que dotarse de un armazoéon y un
sistema de funcionamiento que le permitiera dar respuesta a esta exigencia,
procurando al tiempo una interpretacion uniforme de la norma como forma de
garantizar los principios de seguridad juridica e igualdad de los ciudadanos
ante la Ley. Desde este planteamiento, la definicion de criterios y puntos
comunes de actuacion en las distintas materias, solo era posible adaptando la
estructura de la Fiscalia a esta nueva realidad y asumiendo la especializaciéon
como uno de los criterios definidores de la organizacién y de la dindmica
interna de la Institucion.

Tras la publicacién de la Ley 24/2007 de 9 de octubre, la profundizacion
en este mismo planteamiento dio lugar a la creacion de la plaza de Fiscal de
Sala de Menores por Real Decreto 658/2007 de 25 de mayo y, mas
recientemente, las de Fiscal de Sala Coordinador para la Cooperaciéon
Internacional y para la Criminalidad Informatica, por Real Decreto 1735/2010
de 23 de diciembre. A idéntico propdsito, de impulso de la especializacion,
obedecen también las Instrucciones dictadas en los ultimos afios como la
3/2008 y 1/2009 (menores de edad); 4/2008 (proteccion de discapaces);
4/2009 (secciones de civil), 2/2010 (Fiscalia Antidroga) y 1/2011 (cooperacion
internacional), debiendo mencionarse especialmente la Instruccion 5/2008, a
travées de la cual se llevo a efecto la adaptacion de la organizacion y
funcionamiento de las areas de especializacion y del sistema de
nombramiento de sus delegados, a la indicada modificacion estatutaria.



Igualmente en este periodo temporal, tras el dictado de la Instruccion
11/2005 sobre la instrumentalizacion efectiva del principio de unidad de
actuacion y, con idéntico objetivo de garantizar una intervencion eficiente y
coordinada del Ministerio Fiscal en los diversos ambitos en los que se
desenvuelve su actividad, se han ido articulando Delegaciones del Fiscal
General del Estado para materias concretas como es el caso de Proteccion de
Victimas, Delincuencia Econdmica, Vigilancia Penitenciaria o hasta ahora
Criminalidad Informéatica, asi como para las cuestiones relacionadas con la
actuacion del Ministerio Fiscal en los distintos ordenes jurisdiccionales: civil,
social y contencioso-administrativo.

Por tanto al momento presente han de distinguirse en palabras de la
Instruccién 5/2008 FGE, tres modelos de especializacion:

A) El de la Fiscalia de la Audiencia Nacional y las Fiscalias Especiales:
Antidroga y contra la Corrupcion y la Criminalidad Organizada.

B) El correspondiente al area especifica de actuacién de los Fiscales de
Sala Coordinadores a que se refiere el articulo 20 del Estatuto Organico,
categoria que integra, como hemos indicado, tanto a aquellos
contemplados expresamente, en los apartados 1 y 2 de la norma
estatutaria, Fiscal de Sala contra la Violencia sobre la Mujer y Fiscal de
Sala de Medio Ambiente como aquellos a los que se refiere
genéricamente el articulo 20. 3 del mismo texto legal, aun citando
concretamente al Fiscal de Sala de Menores, con la prevision de
creacion de estas plazas para la direccion de las areas de
especializacion que se estimen necesarios. Esta posibilidad ha
cristalizado hasta el momento en los Fiscales de Sala de Siniestralidad
Laboral; de Seguridad Vial; de Extranjeria; de Menores y mas
recientemente de Cooperacion Internacional y de Criminalidad
Informatica, dedicados todos ellos en exclusiva, a la respectiva
especialidad y con proyeccidon nacional a través de las respectivas
secciones territoriales especializadas, reguladas en el articulo 18 del
EOMF.

C) En tercer lugar el de los Fiscales de Sala Delegados designados en el
ejercicio de las facultades organizativas del Fiscal General del Estado, al
amparo del articulo 22.3 del EOMF para cada orden jurisdiccional (Civil,
Contencioso-Administrativo y Social) y para materias especificas
(Proteccion de Victimas, Delitos Econdmicos, Vigilancia Penitenciaria e
Igualdad cuyo nombramiento se acaba de producir).



LA ESPECIALIZACION EN MATERIA DE CRIMINALIDAD INFORMATICA

1.- Fundamento.

En el marco antes indicado, el area de especializaciéon en criminalidad
informatica surge como una necesidad constatada en la préctica habitual de
las Fiscalias al haberse detectado un progresivo aumento en el nimero de
investigaciones criminales vinculadas a la utilizacion de las nuevas
tecnologias y méas especificamente de internet, como red de redes. Es un
hecho cierto que la generalizacion de estos instrumentos en el desarrollo de
las relaciones econdémicas y sociales ha ido determinando la apariciéon de
nuevas formas de criminalidad y posibilitando también dinamicas vy
mecanismos, hasta ahora no conocidos, en la comision de conductas ilicitas
de caracter mas tradicional. Con la finalidad precisamente de dar respuesta a
esta situacion, potenciando una intervencion especializada en este ambito, el
Excmo. Sr. Fiscal General del Estado, en Decreto dictado el 17 de abril del
afio 2007, otorgd delegacion expresa en un Fiscal de Sala de la primera
Categoria para la direccion y coordinacion de las funciones del Ministerio
Fiscal en materia de delincuencia informatica, facultdndole para coordinar a
los Fiscales que despachen tales asuntos en las distintas Fiscalias,
impartiendo las instrucciones oportunas, establecer relacién con las unidades
policiales es especializadas en esta materia, asi como para ejercer las demas
funciones que considere convenientes en orden a dicha finalidad, en los
términos prevenidos en la Instruccién 11/2005.

Trascurridos cuatro afios, en los que la evolucién de la criminalidad en
esta materia no ha hecho sino demostrar el acierto de aquella decision inicial,
es llegado el momento de dar un salto cualitativo en el tratamiento de este
area de especializacion.

La cada vez mayor incidencia de las manifestaciones criminales
cometidas directamente contra los sistemas informaticos o que se sirven de
ellos para atentar contra los mas variados bienes juridicos, algunos de
caracter personalisimo, como el honor y la intimidad, otros de caracter
patrimonial e incluso algunos otros de naturaleza supraindividual como la
propia seguridad del Estado; la percepcion social de la peligrosidad de estas
actuaciones y las evidentes dificultades para su descubrimiento y persecucion,
asi como para la identificacion de las personas responsables de estos
comportamientos, han determinado una decidida actuacioén del legislador,



cuyos hitos méas recientes son la modificacion del Cédigo Penal por Ley
Organica 5/2010 de 22 de Junio, que tipifica especificamente determinadas
conductas relacionadas con esta materia, o la ratificacion por Espafa, en el
afio 2010, del Convenio de Cibercriminalidad del Consejo de Europa, hecho
en Budapest el 23 de noviembre de 2001, documento que constituye un hito
en la lucha coordinada y eficaz contra este tipo de conductas y que en la
actualidad ha sido suscrito por muchos de los Estados integrados en el
Consejo de Europa y del que también son signatarios algunos otros paises no
pertenecientes a ese marco como, EEUU, Japo6n, Canada y Sudafrica.

Es, por tanto, el momento oportuno, de reforzar la unidad de actuacion
del Ministerio Fiscal también en esta materia completando, al tiempo, el
sistema de especialidades del que se ha ido dotando la Institucion para el
eficaz cumplimiento de las funciones que constitucionalmente le han sido
encomendadas. Asi la creacién por Real Decreto 1735/2010 de 23 de
diciembre de la plaza de Fiscal de Sala Coordinador en materia de
Criminalidad Informéatica, no es sino un paso mas en el completo desarrollo de
la reforma estatutaria llevada a efecto por Ley 24/2007 de 9 de octubre con el
objetivo de favorecer la necesaria especializacion del Ministerio Publico.

Como ya indicamos, se equipara, de esta forma, la articulacion de este
area de especialidad a las ya existentes al amparo del vigente articulo 20 del
Estatuto Organico del Ministerio Fiscal, precepto que, en su apartado tercero,
indica que igualmente existiran, en la Fiscalia General del Estado, Fiscales de
Sala Especialistas responsables de la coordinacién y supervision de la
actividad del Ministerio Fiscal en materia de proteccién y reforma de menores,
y, en aquellas otras materias en que el Gobierno, a propuesta del Ministro de
Justicia, oido el Fiscal General del Estado, y previo informe, en todo caso, del
Consejo Fiscal, aprecie la necesidad de creaciéon de dichas plazas. Los
referidos Fiscales de Sala tendran facultades y ejerceran funciones analogas a
las previstas en los apartados anteriores de este articulo en el &mbito de su
respectiva especialidad, asi como las que, en su caso, pueda delegarles el
Fiscal General del Estado, todo ello sin perjuicio de las atribuciones de los
Fiscales Jefes de los respectivos 6rganos territoriales.

2.- Marco competencial.

Sin embargo, la primera tarea que debe abordarse es la de delimitar el
ambito en que se concreta la actividad asignada a este area de
especializacion del Ministerio Fiscal, pues no en vano el desarrollo de las
tecnologias de la informacién y la generalizaciéon en el uso de las mismas
determina que sean cada vez mas numerosos los bienes juridicos objeto de
proteccion penal, que pueden verse comprometidos por quienes utilizan los



avances de la ciencia para llevar a efecto sus criminales propoésitos.
Efectivamente junto a tipos penales a través de los cuales el legislador ha
protegido especificamente la seguridad de los datos, programas y/o sistemas
informaticos, existen otras conductas ilicitas que, afectando a los mas diversos
bienes juridicos, se planifican y ejecutan aprovechando las ventajas que
ofrecen las nuevas tecnologias de la sociedad de la informacion y que
presentan por tanto, a los efectos de su investigacién y/o enjuiciamiento
singularidades y dificultades similares a las de los primeramente indicados.

No obstante, esta circunstancia no debe llevarnos sin més a considerar
gue cualquier conducta delictiva en cuya ejecucion se haga uso de las
tecnologias de la informacién y la comunicacién ha de incluirse en la categoria
gue nos ocupa, pues ello daria lugar a una desnaturalizacion del concepto, tal
y como viene siendo considerado internacionalmente, e incluso a un
desbordamiento del propio planteamiento de la especializacion en este
ambito. Exigencias minimas de operatividad y eficacia demandan, por tanto,
una mayor concrecion en la delimitacion del objeto de actividad en este area
de trabajo de tal forma que Unicamente alcance su competencia, cuando, en
los indicados supuestos, la utilizacion de dichas tecnologias resulte ser
determinante en el desarrollo de la actividad delictiva y/o dicha circunstancia
implique una elevada complejidad en la dinamica comisiva y, en
consecuencia, una mayor dificultad en la investigacion del hecho e
identificacion de sus responsables.

Por otra parte, es un hecho cierto que los inconvenientes apuntados en
orden a definir el marco objetivo de actividad de esta especialidad, se hacen
mas evidentes si se tiene en cuenta que el ritmo de evolucién de la cienciay la
tecnologia hacen aconsejable, en el momento presente, no limitar, en un
catdlogo cerrado, los tipos penales susceptibles de encuadrarse en la
categoria de criminalidad informatica, ya que es mas que previsible la
aparicién, en un futuro mas o menos proximo, de nuevas formas de
delincuencia o nuevos mecanismos de comision de ilicitos ya tipificados, en
los que el elemento determinante sea también la utilizacion de las tecnologias
de la informacién y la comunicacion (en adelante TICs), de forma tal que su
analisis y valoracibn demande de conocimientos especificos que hagan
aconsejable su asignacién a quienes integren este area de actividad del
Ministerio Fiscal

Todas estas circunstancias determinan que el catélogo inicial de delitos
a los que se extiende el marco competencial del area de criminalidad
informatica, que a continuacién se expone estructurado en tres categorias,
guede necesariamente abierto a la posibilidad de hacerse extensivo a otras
conductas cuando concurran las circunstancias antedichas que deberan ser
analizadas en el momento oportuno.



2. A) Delitos en los que el objeto de la actividad delictiva son los propios
sistemas informaticos o las TICs.

-Delitos de dafios, sabotaje informatico y ataques de denegacion de
servicios previstos y penados en el articulo 264 y concordantes del Codigo
Penal.

-Delitos de acceso sin autorizacién a datos, programas o0 sistemas
informaticos previstos y penados en el articulo 197.3 del Codigo Penal.

-Delitos de descubrimiento y revelacion de secretos del articulo 197 del
Cddigo Penal cometidos a través de las TICs o cuyo objeto sean datos que se
hallen registrados en ficheros o soportes informaticos electronicos o
telematicos.

-Delitos de descubrimiento y revelacion de secretos de empresa
previstos y penados en el articulo 278 del Cédigo Penal cometidos a traves de
las TICs o cuyo objeto sean datos que se hallen registrados en ficheros o
soportes informaticos 6 electrénicos.

-Delitos contra los servicios de radiodifusion e interactivos previstos y
penados en el articulo 286 del Cddigo Penal.

2. B) Delitos en los que la actividad criminal se sirve para su ejecucion
de las ventajas que ofrecen las TICs.

-Delitos de estafa previstos y penados en el articulo 248.2 a) b) y c) del
Cddigo Penal, siempre que, en los supuestos a) y ¢) se utilicen las TICs para
llevar a efecto la transferencia u operacion de cualquier tipo en perjuicio de
otro.

-Delitos de acoso a menores de 13 afos, child grooming, previstos y
penados en el art. 183 bis del Cédigo Penal cuando se lleve a efecto a través
de las TICs.

-Delitos de corrupcion de menores o de personas discapacitadas o
relativas a pornografia infantil o referida a personas discapacitadas previstos y
penados en el articulo 189 del Cédigo Penal cuando para el desarrollo y/o
ejecucion de la actividad delictiva se utilicen las TICs.



-Delitos contra la propiedad intelectual de los articulos 270 y ss del
Cddigo Penal cuando se cometan utilizando las TICs.

2. C) Delitos en los que la actividad criminal, ademas de servirse para su
ejecucion de las ventajas que ofrecen las TICs, entrafia especial
complejidad en su investigacibn que demanda conocimientos
especificos en la materia.

-Delitos de falsificacion documental de los articulos 390 y ss del Cddigo
Penal cuando para la ejecuciéon del delito se hubieran empleado las TICs
siempre que dicha circunstancia fuera determinante en la actividad delictiva y
generara especial complejidad técnica en la investigacién criminal.

-Delitos de injurias y calumnias contra funcionario publico, autoridad o
agente de la misma previstos y penados en los articulos 211 y ss del Cédigo
Penal cometidos a través de las TICs siempre que dicha circunstancia fuera
determinante en la actividad delictiva y generara especial complejidad en la
investigacion criminal.

-Delitos de amenazas y coacciones previstos y penados en los articulos
169 y ss del Codigo Penal cometidos a través de las TICs siempre que dicha
circunstancia fuera determinante en la actividad delictiva y generara especial
complejidad en la investigacion criminal.

-Delitos contra la integridad moral previstos y penados en el articulo
173.1 del Cédigo Penal cometidos a través de las TICs siempre que dicha
circunstancia fuera determinante en la actividad delictiva y generara especial
complejidad en la investigacion criminal.

-Delitos de apologia o incitacion a la discriminacién, el odio y la
violencia o de negacién o justificacion de los delitos de genocidio previstos y
penados en los articulos 510 y 607.2 del Codigo Penal cometidos a través de
las TICs siempre que dicha circunstancia fuera determinante en la actividad
delictiva y generara especial complejidad en la investigacion criminal.

-Cualquier otro tipo delictivo en cuya ejecuciéon haya sido determinante
la utilizacién de las TICs y en los que dicha circunstancia genere una especial
complejidad en la investigacion criminal.



EL FISCAL DE SALA COORDINADOR PARA LA CRIMINALIDAD INFORMATICA.

Como ya se ha indicado, es el apartado 3° del articulo 20 del Estatuto
Organico, el que por remisién a los apartados 1° y 2° del mismo articulo define
las funciones que, en régimen de exclusividad, corresponde desempefiar al
nuevo Fiscal de Sala y que han de ser complementadas con lo establecido en
los apartados IV y V de la Instruccion 11/2005 de 10 de Noviembre sobre la
instrumentalizacion efectiva del principio de unidad de actuacion establecido
por el articulo 124 de la CE, en la que, adelantando lo que posteriormente
guedaria plasmado en la reforma estatutaria, se perfilan las funciones
comunes a los Fiscales de Sala Coordinadores y Delegados para las areas
especificas de actuacion.

La propia Instruccion describia este mismo planteamiento, que luego
fue plenamente asumido por la reforma estatutaria, al referirse a la
revitalizacion de la figura de los Fiscales de Sala que con el objetivo de
encabezar, dirigir y coordinar las imprescindibles redes de Fiscales
especialistas en jurisdicciones especializadas o en materias especialmente
sensibles deberan necesariamente constituirse, en algunos casos por
imperativo legal, en todas y cada una de las Fiscalias, conforme a un modelo
homogéneo y preestablecido que por supuesto contemplard las diferencias de
tamano, disponibilidad de plantilla y volumen de actividad.

Ciertamente, en la referida Instruccion no se contemplaba
expresamente la especializacion en materia de Criminalidad Informatica, pues
el planteamiento de su necesidad no surge hasta la Delegacion efectuada por
el Fiscal General del Estado en Decreto de 17 de abril de 2007, no obstante lo
cual en dicho documento ya se apunta la futura articulacién de otras areas de
especializacion, posibilidad a la que el legislador dio carta de naturaleza en
mencionado articulo 20.3 del vigente Estatuto Orgénico. Se trata, en todo
caso, de funciones de coordinacion y supervision de la actividad del Ministerio
Fiscal, como claramente sefiala el precepto estatutario y cuyo alcance y
contenido ha sido desarrollado en relacién con los restantes Fiscales de Sala
Coordinadores por las Instrucciones de la Fiscalia General del Estado 7/2005,
4/2007, 5/2007, 3/2008 y 5/2008.

Siguiendo el propio orden establecido en el articulo 20 apartados 1y 2
de la norma estatutaria se asignan al Fiscal de Sala Coordinador para la
Criminalidad Informatica las siguientes funciones:



1.- Practicar las diligencias a que se refiere el articulo cinco del Estatuto
Orgéanico del Ministerio Fiscal e intervenir directamente, o a través de
instrucciones, en aquellos procesos penales de especial trascendencia
apreciada por el Fiscal General del Estado, referentes a hechos delictivos
relacionados con la Criminalidad Informéatica.

La funcion de coordinacién y supervision que viene asignada al Fiscal
de Sala Coordinador para la Criminalidad Informatica, no obsta a que pueda
asumir, bien por si mismo o a través de los Delegados territoriales
correspondientes, la direccién y/o intervencion directa en asuntos concretos y
determinados, si bien esta posibilidad requiere de un pronunciamiento expreso
y especifico del Fiscal General del Estado en atencion a razones de especial
trascendencia que seran valoradas a la vista de las circunstancias que
concurran en cada uno de los supuestos concretos.

Esta asignacion es factible tanto en relacibn con la apertura y
tramitacion de diligencias de investigacion penal al amparo del articulo 5 del
Estatuto Organico como en relacién con procedimientos judiciales en curso.
En relacién con este Ultimo supuesto ha de entenderse, en palabras de la
Instruccién 5/2007 al referirse a las funciones de los Fiscales de Sala
Coordinadores en materia de Extranjeria, Seguridad Vial y Siniestralidad
Laboral, que la intervencion del Fiscal de Sala Coordinador no esté sujeta a
limite territorial u organico alguno. Puede tener lugar ante cualquier Juzgado o
Tribunal, quedando excluida la intervencion ante el Tribunal Constitucional,
criterio que recoge también la Instruccidén 4/2007 en relacion con el Fiscal de
Sala de Medio Ambiente y Urbanismo y la 3/2008 en relacién con el Fiscal de
Sala de Menores.

La decision, al respecto, del Fiscal General del Estado, que revestira la
forma de Decreto, podra adoptarse por propia iniciativa o a sugerencia o
peticion del Fiscal de Sala Coordinador que deberd indicar las razones que
justifican en ese caso la intervencion directa en las diligencias de investigacion
0 procedimiento judicial de que se trate.

El conocimiento de aquellos expedientes que por su importancia,
dinamica comisiva 6 trascendencia publica demandan este régimen especial
de actuacion, se llevara efecto, generalmente, por la via del articulo 25.2 del
Estatuto Orgéanico y/o de la informacion que el Fiscal de Sala Coordinador
vaya recibiendo de los Delegados territoriales de la especialidad 0, en su
caso, de los propios Fiscales Jefes del érgano correspondiente, lo que
permitird efectuar la oportuna propuesta al Fiscal General del Estado cuando
asi se estime oportuno. Cuando para valorar las circunstancias concurrentes
Y, en consecuencia, la oportunidad de esa intervencién directa, sea necesario
un conocimiento mas amplio del objeto de la investigacidén o del procedimiento
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judicial de que se trate, el Fiscal de Sala Coordinador podra tomar
conocimiento personalmente de las actuaciones bien sea solicitando copia de
las mismas bien sea personandose en la Fiscalia correspondiente, dando
cuenta de ello al Fiscal Jefe respectivo.

El Decreto de asignacion serd comunicado al Fiscal Jefe del 6rgano
correspondiente territorialmente asi como al respectivo Fiscal Superior, a
través del Fiscal de Sala Coordinador, que deberd mantener informados a
ambos de las decisiones esenciales que, al respecto vaya adoptando
especialmente en aquellos aspectos que afecten directa o indirectamente al
normal desenvolvimiento de sus funciones como Fiscales Jefes. La
intervencion del Fiscal de Sala Coordinador a la que se refiere este apartado,
podra llevarse a efecto directamente por el mismo o a través de las
instrucciones concretas que en relacion con el asunto de que se trate pueda
dar al respectivo Delegado territorial, de las cuales se debera también dar
puntual conocimiento al inmediato superior jerarquico de aquel.

2.-Supervisar y coordinar la actividad de las secciones de Criminalidad
Informética y recabar informes de las mismas, dando conocimiento al Fiscal
Jefe del 6rgano del Ministerio Fiscal en que se integran.

Con independencia de la actuacion, mas excepcional, a que se refiere
el apartado anterior, la genuina labor del Fiscal de Sala Coordinador para
Criminalidad Informatica, al igual que la de los restantes Fiscales de Sala
Coordinadores en las respectivas areas especificas de actuacion, se centra en
el conocimiento y seguimiento mediato de los asuntos que, incluidos en el
ambito de este area de especializacion, se tramitan en las diversas Fiscalias o
en los multiples 6rganos judiciales ante los que actua el Ministerio Publico.

Estas funciones de control que se encomiendan al Fiscal de Sala tienen
como objetivo garantizar una actuacion similar en la atencién del servicio en
todo el territorio del Estado y el mantenimiento de criterios uniformes en la
interpretacion y aplicacion de la norma asi como facilitar una adecuada
coordinacion en aquellas investigaciones, especialmente frecuentes en esta
materia, en las que la actividad delictiva se desarrolla y/o produce sus efectos
en diversos lugares de la geografia nacional. Sera necesario, por tanto, que el
Fiscal de Sala Coordinador reciba, desde los distintos érganos del Ministerio
Fiscal, informacién detallada de los asuntos en que concurra esta Ultima
circunstancia asi como de los problemas organizativos y/o de funcionamiento
del servicio que puedan plantearse en las distintas Fiscalias.

Por otra parte, la eficacia y operatividad de este area de especializacion
exigir4 también, a efectos estadisticos y de valoracion de necesidades en
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medios personales y materiales, un conocimiento preciso, cuantitativo y
cualitativo de los asuntos relativos a este tema que se tramitan en cada una
de las Fiscalias, a cuyo fin el Fiscal de Sala Coordinador podra solicitar a
través de los Delegados Provinciales, la informaciéon que estime oportuna
sobre incoaciéon de diligencias de investigacion y/o procedimientos judiciales,
escritos de acusacion, sentencias dictadas, recursos interpuestos etc., dando
conocimiento de las instrucciones dictadas en relacién con ello al Fiscal Jefe
respectivo.

Debe recordarse, en cualquier caso, que estas funciones de supervision
y coordinacion del Fiscal de Sala han de ser ejercidas sin perjuicio de las
facultades que estatutariamente tienen encomendadas los Fiscales Jefes de
cada organo en la direccion y control de la Fiscalia correspondiente, por lo
gue, en consecuencia, debe procurarse una relacion fluida entre ellos con
ocasion de la cual, el Fiscal de Sala Coordinador, podré trasladar a aquel
tanto criterios juridicos de caracter general o en relacion a la tramitacién o
resolucion de asuntos concretos como las sugerencias que estime
convenientes para la adecuada organizacion y funcionamiento del servicio,
criterios y sugerencias que seran valoradas oportunamente por el Fiscal Jefe.
En el caso de discrepancia entre uno y otros se sometera la cuestién al Fiscal
General del Estado a fin de que por parte del mismo se adopte la decision que
proceda.

3.- Coordinar los criterios de actuacion de las distintas Fiscalias en
materia de criminalidad informética, para lo cual podra proponer al Fiscal
General la emision de las correspondientes Instrucciones y reunir cuando
proceda a los Fiscales integrantes de las secciones especializadas.

intimamente vinculada a la anterior, es ésta una de las funciones
esenciales que corresponde desempefar al Fiscal de Sala Coordinador pues
no en vano, lo que se pretende a través de esta nueva estructura vertical de la
Institucién es hacer efectiva la unidad de actuacién especializada como forma
de garantizar el principio constitucional de igualdad de todos los ciudadanos
ante la Ley y, en definitiva, la seguridad juridica.

Por ello resulta de especial interés aprovechar la experiencia que dia a
dia se va adquiriendo por los Sres./as Fiscales con ocasion de su intervencion
en diligencias de investigacion y/o en los procedimientos en curso y a partir
del andlisis y valoracién de los problemas juridicos que con ocasién de los
mismos se suscitan, establecer criterios unitarios en la interpretaciéon y
aplicacion de la norma, labor, que con el apoyo de los Fiscales especialistas
de los distintos territorios, sera orientada y dirigida por el Fiscal de Sala, que a
dicho fin podra proponer al Fiscal General del Estado la publicacién de las
Circulares e Instrucciones que estime oportunas.
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En su labor de favorecer y potenciar la unificacién de criterios de
actuacion, el Fiscal de Sala Coordinador podra resolver directamente las
consultas informales que se le planteen sobre materias de su competencia
dando conocimiento de ello al Fiscal General del Estado. Cuando se formulen
Consultas formales por algun 6rgano del Ministerio Fiscal sobre cuestiones
juridicas especificamente relacionadas con la criminalidad informatica, sera el
encargado de confeccionar la oportuna propuesta de resolucion, que se
elevara al Fiscal General del Estado, para ser sometida, en su caso, a la
consideracioén de la Junta de Fiscales de Sala.

Tal y como se indic6 en la Instruccion 11/2005 de la FGE, el Fiscal de
Sala Coordinador se reunird anualmente con los Fiscales especialistas del
area, en su caso Delegados provinciales responsables del servicio o0 seccién
de cada Fiscalia, con el fin de unificar criterios, si bien dichas reuniones
podran celebrarse con una periodicidad menor cuando las circunstancias asi
lo aconsejen. A estas reuniones podran incorporarse los Fiscales Jefes si asi
se estima procedente en atencion a las cuestiones que deben ser analizadas.
El orden del dia seré fijado por el Fiscal de Sala, tomando en consideraciéon
las propuestas que se le formulen o las necesidades detectadas y de sus
sesiones se levantara la correspondiente acta. Las conclusiones se redactaran
por los Fiscales designados al efecto bajo la supervision del Fiscal de Sala y
conocidas que sean por el Fiscal General del Estado y con su anuencia se
remitiran a todas las Fiscalias, a través del Fiscal Jefe respectivo. Estas
conclusiones tendran valor orientativo, sin perjuicio de que, en su caso, se
incorporen con pleno valor vinculante a través de la correspondiente
Instruccion o Circular.

También compete al Fiscal de Sala Coordinador convocar a uno 0 mas
de los Delegados provinciales de la especialidad cuando asi se estime
conveniente para el analisis conjunto de cuestiones juridicas o de caracter
organizativo surgidas en el desempefio de la actividad encomendada.

4.- Elaborar anualmente y presentar al Fiscal General del Estado un
informe sobre los procedimientos seguidos y actuaciones practicadas por el
Ministerio Fiscal en materia de criminalidad informatica que sera incorporado a
la Memoria anual presentada por el Fiscal General del Estado.

A dicho fin corresponde al Fiscal de Sala Coordinador, tomar
conocimiento del apartado de las Memorias de las diversas Fiscalias relativo a
esta materia y efectuar un andlisis estadistico de la actividad desarrollada por
el Ministerio Fiscal en dicho ambito, tanto en los aspectos cuantitativos como
cualitativos. Con ese objetivo podra proponer a la Secretaria Técnica o a la
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Unidad de Apoyo de la Fiscalia General del Estado, cuantas medidas estime
necesarias para mejorar la informacion estadistica en esta materia. En todo
caso y a los efectos de la elaboracién de este informe y de su incorporacién a
la Memoria se tendré en cuenta lo establecido en la Instruccion 5/2008 de la
Fiscalia General del Estado.

Ademas de estas funciones, expresamente previstas en la norma
estatutaria, corresponden también al Fiscal de Sala de Criminalidad
Informatica las atribuciones que a continuacion se detallan y que son
inherentes al ejercicio de su funcién, en términos similares a los establecidos
con caracter general para los Fiscales de Sala Delegados y Coordinadores de
especialidades en la Instruccion 11/2005 y en las restantes Instrucciones de la
Fiscalia General del Estado dictadas hasta el momento, en relacién con las
distintas especialidades.

-Coordinar la intervencion del Ministerio Fiscal en las investigaciones
relativas a hechos comprendidos en el marco de actuacion de la especialidad
cuando afecten al territorio de mas de una Fiscalia provincial y revistan
especial complejidad o trascendencia. Con dicha finalidad mantendra contacto
permanente con los responsables de las unidades de policia judicial de &mbito
nacional o autondmico dedicadas especificamente a esta materia,
coordinando las instrucciones de caracter general que se impartan a las
mismas en los términos previstos en la Instruccion 1/2008 de la Fiscalia
General del Estado sobre direccién por el Ministerio Fiscal de las actuaciones
de la Policia Judicial.

En el ejercicio de esta funcién el Fiscal de Sala Coordinador de
Criminalidad Informéatica facilitara el contacto de los Fiscales especialistas con
las unidades policiales del respectivo territorio y cuidard se mantengan
debidamente informados los Fiscales Superiores y los Fiscales Jefes de los
correspondientes 6rganos del Ministerio Fiscal.

-Mantener contacto con las autoridades administrativas con
competencia en esta materia para resolver las cuestiones generales que,
relacionadas con su funcién, puedan ir planteandose. Apoyar y facilitar, a su
vez, la comunicacion directa que los Fiscales especialistas deban establecer
con las dichas autoridades en sus respectivos territorios.

-Promover la organizaciéon y celebracién de actividades formativas,
cursos, jornadas de especialistas 0 seminarios de especializacion
relacionados con la Criminalidad Informatica y colaborar con la Secretaria
Técnica en la determinacion de criterios para la formacién de Fiscales
especialistas, dentro del marco de los planes de formacion inicial y continuada
de la Carrera Fiscal.
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-Impulsar y participar en la adopcién de Protocolos y Convenios de
coordinacion y colaboracién con aquellos organismos e Instituciones
implicados en la prevencion, investigacion y persecuciéon de los
comportamientos ilicitos relativos a esta materia.

vV

LAS SECCIONES TERRITORIALES DE CRIMINALIDAD INFORMATICA
1.- Constitucién y organizacion.

Las secciones territoriales de las areas de especializacién son objeto de
tratamiento por la norma estatutaria, de forma genérica, en su articulo 18.3 a
cuyo tenor estas Fiscalias (de Comunidad Auténoma y Provinciales) podran
contar con Secciones especializadas en aquellas materias que se determinen
legal o reglamentariamente o que por su singularidad o por el volumen de
actuaciones gue generen requieran de una organizacion especifica, si bien, a
continuacién el mismo precepto menciona concretamente, en sus parrafos
cuarto, quinto y sexto las secciones territoriales de menores, violencia contra
la mujer, seguridad vial y siniestralidad laboral y medio ambiente. Es decir, el
Estatuto Organico no establece un sistema de numerus clausus de secciones
especializadas susceptibles de crearse en los 6rganos territoriales, sino que,
por el contrario, fija un régimen abierto en cuanto a su constitucion ya que
pueden tener su origen tanto en la determinacién legal o reglamentaria cuanto
en las facultades de organizacion interna del Ministerio Fiscal en atencion a
los parametros que la propia norma establece: la singularidad de la materia o
el volumen de actuaciones que generan.

Se da, de esta forma, rango legal al planteamiento ya recogido en la
Instrucciéon  11/2005 de la Fiscalia General del Estado sobre
instrumentalizacion efectiva del principio de unidad de actuacion establecido
en el articulo 124 de la Constitucion Espafiola, en la que expresamente se
indicaba que en todas las Fiscalias provinciales habr4 de establecerse un
servicio 0 una seccion para cada una de las especialidades que son objeto de
delegacién en los Fiscales de Sala sin perjuicio de que su dotaciéon de medios
personales y materiales pueda ser distinta en atencion a las circunstancias de
cada una de ellas.
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También se refiere a ello expresamente la EM de la Ley 24/2007 de 9
de octubre al explicar que se asume la idea de crear Secciones especializadas
por materias en las Ficalias territoriales, solucion organizativa ampliamente
extendida de facto en muchas Fiscalias, y que hasta la fecha contaba con
soporte legal expreso en materia de menores y violencia de género. A través
de la reforma estatutaria se generaliza, por tanto, el concepto de seccién para
todo el territorio y para las distintas materias aun cuando cada una de estas
unidades podra ser diferente en su composicion y régimen de funcionamiento
interno en atencién a las necesidades y al volumen de trabajo que en cada
caso deba de atenderse. Lo que pretende el legislador con esta medida, como
se razona en la citada Exposicion de Motivos es homogeneizar el modelo
organizativo en las distintas Fiscalias y facilitar a los ciudadanos un referente
concreto, conocido y accesible que tiene también sus importantes
consecuencias en el ambito interno de la Institucion pues dota de esqueleto
organizativo a autenticas redes de especialistas que permitiran articular la
coordinacién vertical y unificacion de criterios desde la cuspide del Fiscal de
Sala Delegado correspondiente, conservando no obstante su plena
competencia organizativa y su posicion en el organigrama jerarquico el Fiscal
Jefe de cada uno de los 6rganos territoriales.

El nombramiento del Fiscal de Sala Coordinador para la Criminalidad
Informatica, constituye por tanto el presupuesto de hecho para la creacion de
las respectivas secciones especializadas en los distintos 6rganos del
Ministerio Fiscal, articulando de esta forma el despliegue territorial del area de
especializacion en Criminalidad Informatica, en condiciones similares a las ya
existentes en materia de Violencia de Género, Medio Ambiente, Siniestralidad
Laboral, Seguridad Vial, Extranjeria, Menores y/o Cooperacién Internacional.

La Instruccién 5/2008 de la Fiscalia General del Estado analiza de
forma rigurosa y detallada los aspectos relacionados con la creacion,
estructura, funcionamiento de las secciones especializadas de las Fiscalias, a
la luz de la reforma estatuaria y concretamente del articulo 18 del vigente
Estatuto, estableciendo criterios interpretativos, plenamente aplicables a las
de Criminalidad Informatica, que resumidamente se concretan en la siguiente
forma:

a) Su ambito territorial de actuacion es provincial, por lo que debera
constituirse, como minimo, una por provincia que generalmente tendra su
sede en las Fiscalias Provinciales. No obstante, habida cuenta que estas
secciones no estan vinculadas a la actuacion de 6rganos judiciales concretos
(a diferencia, por ejemplo de las secciones de menores) es posible que, con
caracter excepcional, la direccion de las mismas o incluso la propia seccion
radique en una Fiscalia de Area, siendo también factible que la seccion se
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integre conjuntamente por Fiscales pertenecientes a la Fiscalia Provincial y a
las de Area. En todo caso la operatividad de estas secciones y el
cumplimiento de las funciones encomendadas exige la comunicacion y
colaboracion permanente de todos los 6rganos del Ministerio Fiscal- Fiscalia
provincial y Fiscalias de &rea- radicados en un mismo territorio provincial que
se llevara e efecto a través de las Juntas de Coordinacién reguladas en los
articulos 22.10 y 24.3 del Estatuto Organico.

b) Su dimensién y estructura interna es flexible para poder adaptarse a
la plantilla, el volumen de actividad y las necesidades de cada uno de los
organos del Ministerio Fiscal. Nada obsta a que la seccion se integre por un
solo miembro, en cuyo caso sera el Delegado de la especialidad, pues la
propia Exposicion de Motivos de refiere al ello al sefialar que esta
circunstancia no constituye ninguna anomalia sino, mas bien al contrario, la
solucién al problema de someter a un régimen homogéneo una organizacion
compuesta por unidades de dimensiones muy desiguales. No obstante, resulta
aconsejable que al menos las secciones se constituyan con dos Fiscales a fin
de que el servicio se encuentre atendido de forma permanente al margen de
periodos vacacionales, situaciones de licencia o enfermedad etc.

c¢) La adscripcion de Fiscales de la plantilla, uno o més, a la seccién se
realizara, de acuerdo con lo que establece el propio Estatuto, teniendo
preferencia aquellos que por razéon de las anteriores funciones
desempefadas, cursos impartidos o0 superados o0 por cualquier otra
circunstancia analoga, se hayan especializado en la materia.

Es importante recordar que la adscripcién a las secciones no implica
exclusividad, circunstancia a la que especificamente se refiere también el
articulo 18.3 del Estatuto Organico, al igual que la Exposicién de Motivos de la
Ley 24/2007 a cuyo tenor el o los Fiscales especialistas podran dedicarse a su
area, segun las caracteristicas de cada Fiscalia, en régimen de exclusividad o
compatibilizando esa actividad especializada con la prestacion de otros
servicio.

d) La direccion de estas secciones se encomienda a un Delegado
Provincial que podrd o no tener la calidad de Fiscal Decano. Esta ultima
circunstancia se encuentra condicionada a la actividad y al volumen de
asuntos encomendados a la especialidad, asi como a las necesidades de la
Fiscalia en la que se integra y a la disponibilidad de medios personales en
atencion a su plantilla orgénica.
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En cualquier caso el sistema de nombramiento del Fiscal Delegado
Provincial de la especialidad, sea 0 no Fiscal Decano, se efectuard mediante
resolucién, en forma de Decreto, dictada por el Fiscal General del Estado, a
propuesta del Fiscal Jefe Provincial respectivo y con audiencia del Fiscal de
Sala Coordinador, previa convocatoria entre los Fiscales de la plantilla
correspondiente. A dichos efectos deberan seguirse las directrices fijadas por
la Inspeccion Fiscal en la Instruccion dictada en el afio 2008 sobre
procedimiento a seguir para el hombramiento en las Fiscalias territoriales de
Fiscales especialistas y Fiscales Delegados de las Fiscalias Especiales.

El nombramiento de Delegado Provincial no estd sujeto a limite
temporal, ni tampoco se encuentra condicionado al mantenimiento en su cargo
del Fiscal Jefe de la Fiscalia territorial ni del propio Fiscal General del Estado.
No obstante el interesado podra renunciar a la Delegacion mediante escrito
motivado que debera ser aprobado por el Fiscal General del Estado, o, previa
delegacion de aquel por el Fiscal de Sala Coordinador, e igualmente podra ser
relevado por resolucion dictada por el Fiscal General del Estado a propuesta
motivada del Fiscal Jefe respectivo y con audiencia del Fiscal de Sala
Coordinador.

e) Tanto el Delegado de la especialidad como los Fiscales especialistas
adscritos a la seccion se encuentran bajo la dependencia jerarquica del Fiscal
Jefe respectivo. No obstante el ejercicio de las funciones que corresponden a
quien ostenta dicha jerarquia han de conjugarse con las atribuciones y
competencias que en materia de criminalidad informatica corresponden al
Fiscal de Sala Coordinador.

El Delegado provincial de criminalidad informética se sitda al frente de
la seccidn y por tanto le corresponde la direccién y coordinacion de la misma
en aquellas facetas que le encomiende el Fiscal Jefe territorial, en el marco de
las directrices generales fijadas para el area de especializacién por esta
Instruccion, correspondiendo al Fiscal Jefe territorial la supervision, inspeccion
y control inmediato de la actividad desarrollada en la seccién

2.- Funciones.

Segun el articulo 18.3 del Estatuto Organico, las secciones ejerceran
las funciones que les atribuyan los respectivos Fiscales Jefes, en el ambito
correspondiente a la materia que tienen asignada, con arreglo a lo dispuesto
en este Estatuto, en el reglamento que lo desarrolle y en las Instrucciones del
Fiscal General del Estado. En consecuencia, en la determinacién vy
desempeio de las atribuciones que corresponden a las secciones de
criminalidad informatica han de armonizarse las necesidades inherentes a la
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adecuada prestacion del servicio y a la coordinacién exigible en este area de
especializacion con las derivadas de una equitativa y eficiente distribucion de
trabajo en el érgano del Ministerio Fiscal de que se trate.

Es por ello que el catdlogo de funciones que se asignan a estas
secciones debe ser desarrollado en cada uno de los 6rganos del Ministerio
Fiscal a criterio del Fiscal Jefe correspondiente, en atencion a las
circunstancias concretas del 6rgano de que se trate en aspectos tales como
volumen global de trabajo, numero de expedientes -diligencias de
investigacion y/o procedimientos judiciales- relativos a supuestos
encuadrables en el marco de la criminalidad informatica, plantilla organica del
Ministerio Fiscal, distribucion geografica de los o6rganos judiciales,
organizacion de los servicios de guardia, distribucion de la plantilla
administrativa etc., en el entendimiento de que, en todo caso, debe
asegurarse una estructura minima, con la dotacion de medios personales y
materiales necesarios para el funcionamiento eficiente del servicio y el
mantenimiento de la adecuada coordinacion a nivel nacional.

A partir de este planteamiento corresponden a las secciones de
criminalidad informética las siguientes funciones:

- Velar por el cumplimiento de los criterios y pautas de actuacion
establecidos en materia de criminalidad informéatica por la Fiscalia
General del Estado, facilitando a dicho fin el apoyo y colaboracién
necesarios a los restantes integrantes de la Fiscalia y a las secciones
correspondientes a otras areas de especializacibn asumiendo, en los
casos en los que el Fiscal Jefe lo delegue el visado de los escritos de
acusacion relativos a esta materia.

- Despachar e intervenir, previa determinaciéon del Fiscal Jefe, en los
procedimientos judiciales mas importantes o de mayor complejidad de
los comprendidos en el catalogo relacionado en el apartado Il de esta
Instruccién y en todo caso en los cometidos por una organizacion
criminal, asi como en las diligencias de investigacién que se incoen por
hechos de esta naturaleza.

- Procurar el adecuado control estadistico de los procedimientos
judiciales y/o diligencias de investigacion penal que se tramiten en el
ambito territorial de su competencia por los delitos anteriormente
relacionados, proponiendo a tal fin al Fiscal Jefe Provincial y en su caso
a los Fiscales Jefes de Area las medidas adecuadas para mantener
actualizada dicha informacion y asumiendo las funciones que al
respecto se le encomienden.
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Informar al Fiscal de Sala Coordinador de Criminalidad Informatica,
previo conocimiento del Fiscal Jefe respectivo, de las diligencias o
procedimientos de especial trascendencia que se tramiten en el territorio
provincial y de aquellos que por sus caracteristicas hagan necesaria o
conveniente la coordinacién con otros 6rganos territoriales del Ministerio
Fiscal.

Participar activamente, prestando la colaboracion y apoyo necesario,
con conocimiento del Fiscal Jefe, en las actuaciones que, dirigidas por
el Fiscal de Sala, se lleven a efecto para coordinar investigaciones por
hechos relacionados con la criminalidad informéatica que afecten al
territorio de mas de una Fiscalia Provincial.

Remitir al Fiscal de Sala Coordinador la informacién que
especificamente demande sobre diligencias o procedimientos concretos
y la que con caracter general se determine, respecto de la totalidad de
los expedientes relativos a criminalidad informética, por decision del
Fiscal de Sala Coordinador o por acuerdo adoptado en las reuniones de
Fiscales especialistas que periddicamente se celebren.

Organizar bajo la superior direccién del Fiscal Jefe el funcionamiento de
la propia seccion y sus relaciones con otras secciones y/o areas de
actuacion de la Fiscalia, trasladando al mismo las necesidades,
propuestas 0 sugerencias que se consideren oportunas para la
adecuada prestacion del servicio y dando cuanta de las cuestiones
esenciales en relacion con ello al Fiscal de Sala Coordinador.

Elaborar anualmente un informe sobre la actividad desarrollada, los
datos estadisticos disponibles, los problemas juridicos detectados y
cuantas sugerencias se consideren oportunas sobre cuestiones
organizativas y/o problemas técnico-juridicos detectados en el ambito
de actuacion de la seccion, dando traslado del mismo al Fiscal Jefe
respectivo y al Fiscal de Sala Coordinador a los efectos de la
elaboracion de la correspondiente Memoria.

Mantener las relaciones de colaboracion oportunas con las unidades
especializadas de las Fuerzas y Cuerpos de Seguridad del Estado 6, en
su caso, de las Policias Autondmicas para garantizar la eficacia exigible
en las investigaciones sobre hechos ilicitos relacionados con la
criminalidad informatica.
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- Participar, a través de alguno de sus miembros, preferentemente el
Delegado provincial, en las reuniones de especialistas que se celebren
periddicamente para la unificacion de criterios y en cuantas otras sean
convocados por el Fiscal de Sala Coordinador para analizar cuestiones
relacionadas con la actividad del &rea de especializacion.

En cualquier caso la actuacion de las secciones de criminalidad
informatica y, en general de todos quienes integren el area de especialidad en
esta materia debe estar orientada a favorecer y potenciar la necesaria
colaboracion y coordinacién con los restantes ambitos de actividad del
Ministerio Fiscal y mas concretamente en aquellos supuestos, frecuentes en la
practica, que incidan en materias objeto de otra &rea de especializacion, a
cuyo fin se cuidara prioritariamente, el mantenimiento de unas relaciones de
comunicacion fluidas y permanentes con los todos los érganos del Ministerio
Fiscal y con los restantes miembros de la respectiva Fiscalias.

V.
CONCLUSION.
En razéon a todo lo expuesto, los Sres. Fiscales, se atendran en lo
sucesivo a las prescripciones de la presente Instruccion. Una vez recibida la
misma, se procedera de inmediato en las respectivas Fiscalias provinciales a

la convocatoria prevenida en el apartado IV para el nombramiento de
delegados.

Madrid, a 11 de octubre de 2011.

El FISCAL GENERAL DEL ESTADO
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